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CONTRATACOES

Fonte de Risco
Processo de Trabalho

Risco

Divergéncia entre as dreas envolvidas na fase de

planejomento de contratagcdo

Elaboracdo de editais em desacordo com a legislacdo ou

com o entendimento dos érgdos de controle externo

Fracasso da licitacdo - licitagdo deserta ou fracassada

por restricdo da competitividade

Auséncia de previsdo de vagas para PCD nos contratos

administrativos

Falhas na elaboracdo dos artefatos de planejamento de

contfratagcdo

Elaboracdo de artefatos da contratacdo com andlise de

mercado e de pregos inadequada

Direcionamento da licitacdo por especificacdes

desnecessdrias

Falta de planejamento na escolha da melhor solugéo a
ser confratada

Comunicagdo ineficiente entre equipes

Capacitagdo inexistente ou incompleta dos envolvidos
Comunicacdo ineficiente com a drea técnica de apoio
Auséncia de repositdrio legislativo e jurisprudencial
acessivel

Planejamento inadequado

Estipulacdo de exigéncias desarrazoadas

Comunicagdo ineficiente entre equipes

Planejomento inadequado
Capacitagdo inexistente ou incompleta dos envolvidos

Planejomento inadequado
Capacitagdo inexistente ou incompleta dos envolvidos

Planejamento inadequado
Capacitacdo inexistente ou incompleta dos envolvidos

Falha humana

Falha ética

Controles internos insuficientes

Planejaomento inadequado
Capacitagdo inexistente ou incompleta dos envolvidos
Falta de acesso aos dados necessdrios & decisdo

Comunicagdo ineficiente com a drea técnica de apoio

Consequéncia

Morosidade na elaboracdo do ETP, TR/PB e dos editais
Atraso na confratagdo
Contratagcdes emergenciais
Prejuizo ao erdrio

Impugnagoes aos editais
Restricdo a competitividade
Menor economicidade

Atuacdo dos érgdos de controle
Perda de tempo e de esforgos
Prejuizo ao erdrio

Atuacdo dos érgdos de controle
Atuacdo dos érgdos de controle
Anulacdo do contrato
Retfrabalho

Perda de tempo e esforcos

Retrabalho

Atraso na contratagc&o

Perda de tempo e esforcos
Superfaturamento

Prejuizo ao erdrio

Atuagdo dos érgdos de controle
Responsabilizacdo de servidores
Restricdo & competitividade
Falta de economicidade
Prejuizo ao erdrio

Atuagdo dos érgdos de controle
Responsabilizacdo dos servidores envolvidos

Escolha da solucdo errada, defasada ou inadequada
Prejuizo ao erdrio

Atuagdo de érgdos de controle

Responsabilizacdo dos érgdos de controle

Retrabalho

Necessidade de nova contratacdo
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CONTRATACOES

Fonte de Risco
Processo de Trabalho

CONTRATAGOES

Fonte de Risco
Pessoas

Demora injustificada no planejomento da contratacdo

Dificuldade para produgdo de artefatos de contratagcdo

Falta de observancia dos prazos instituidos pelos atos
normativos pertinentes para instrugcdo dos processos na

fase pré-licitatéria

Desconhecimento técnico para elaborar artefatos de

contratacdo

Escolha do critério equivocado para licitar

Falha na avaliagdo dos critérios de habilitacdo das

empresas participantes do processo licitatério

Subdimensionamento ou superdimensionamento da

confratagcdo

Capacitag¢do inexistente ou incompleta dos envolvidos
Comunicagdo ineficiente com a drea técnica de apoio

Inobservancia de prazos regulamentares

Auséncia de modelos de minutas documentais para
planejamento, instrucdo e concretizagcdo das
confratagoes

Utilizagcdo de modelos defasados ou com erros

Falta de planejamento
Inexisténcia de controle de prazos de contratos em

andamento

Capacitag¢do inexistente ou incompleta dos envolvidos

Capacitag¢do inexistente ou incompleta dos envolvidos

Comunicacdo ineficiente com a drea técnica de apoio

Capacitag¢do inexistente ou incompleta dos envolvidos

Falha humana

Capacitagdo inexistente ou incompleta dos envolvidos
Falta de acesso aos dados necessdrios para decisdo

Comunicacdo ineficiente com a drea técnica de apoio

Consequéncia

Perda de validade de documentos, propostas e
orcamentos

Retrabalho

Perda de tempo e de esforcos

Retardo do processo licitatério e da contratacdo
Necessidade de confratacé&o emergencial

Prejuizo ao erdrio

Retardo do processo licitatério

Incremento da possibilidade de falhas na elaboragcdo
dos artefatos, editais e contratos

Retrabalho a cada novo processo licitatério
AcUmulo de demandas urgentes

Comprometimento da qualidade da instrucdo do
processo, ensejando impugnagdes e judicializagdes.
Descontinuidade dos servigos, alguns essenciais.
Contratacdes emergenciais

Elaboragcdo de artefatos com falhas, com estimativas
quantitativas e qualitativas inadequadas
Impugnacdo aos editais

Morosidade na contratagdo

Atuagdo dos érgdos de controle

Retrabalho

Responsabilizacdo dos servidores envolvidos
Prejuizo ao erdrio

Contratacdo de empresas sem a qualificagdo
necessdria

Ma prestacdo de servicos

Instauracdo de procedimento apuratério
Prejuizo ao erdrio

Atuagdo de érgdos de controle

Prestagdo de servicos ou entrega de materiais
insuficientes / definientes/ inadequados
Desperdicio

Prejuizo ao erdrio

Responsabilizacdo dos servidores

Atuacdo dos érgdos de controle
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CONTRATACOES

Fonte de Risco
Infraestrutura

CONTRATACOES

Fonte de Risco
Evento Externo

CONTRATACOES

Fonte de Risco
Sistema / Tecnologia

Alteragdo de diretrizes internas

Equipe reduzida para a instrugdo de processos de

dispensa ou inexigibilidade de licitagdo

Descumprimento das cldusulas contratuais pela empresa

contratada

Incapacidade superveniente da contratada de cumprir o

contrato firmado com a administragdo

Falta de interesse da contatada em prorrogar o contrato

Encerramento das atividades da empresa contratada

sem pagamento dos saldrios/direitos dos terceirizados

Inexisténcia de sistemas integrados de TIC para gestdo de

contratos

* Mudanca de gestdo

* Auséncia de for¢a de trabalho no quadro de servidores

« Causas externas & Administracéo

« Causas externas & Administracdo

« Causas externas & Administracéo

« Causas externas & Administracdo

» Falta de planejamento

+ Gestdo ineficiente de TIC

« Defasagem tecnoldgica

Consequéncia

Mudanca nas prioridades de contratagcdo
Contingenciamento ou indisponibilidade orcamentdria
Perda de tempo e esforcos

Congestionamento de demandas,
Demora na fase de planejamento

Instauracdo de procedimento apuratério
Imposi¢cdo de penalidades

Descontinuidade do servico ou do fornecimento
Prejuizo ao erdrio

Atuagdo dos érgdos de controle

Descontinuidade do servico ou do fornecimento
Resilicdo do contrato

Prejuizo ao erdrio

Contratagc&o emergencial

Atuagdo dos érgdos de controle

Necessidade de deflagragdo de novo processo
licitatério

Possibilidade de ensejar responsabilidade subsididria da
Administragdo pelas eventuais dividas trabalhistas
Paralisagcdo dos servicos, alguns essenciais, ou
desabastecimento, em caso de fornecimento de

materiais

Dificuldade de gestdo dos contratos
Dificuldade no controle dos prazos, com eventuais

perdas.
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PESSOAS

Fonte de Risco
Pessoa

Risco

» Conflitos no local de trabalho

« Falta de capacitacdo dos servidores/colaboradores

« Corrupcdo interna e externa

» Baixo desempenho dos colaboradores na execucdo de

suas atividades

» Desconhecimento acerca das alteragoes legislativas
» Elevado nUmero de aposentadorias sem reposicdo de

pessoal

* Perda de capital intelectual da instituicdo

» Falta de Pessoal para executar as atividades

Auséncia de treinamento para gerenciamento de
equipes

Comunicacgdo interna ineficaz

Indisponibilidade financeira ou orcamentdria
Colaboradores desmotivados
Equipes com alta rotatividade

Confratacdo de pessoal fora dos par@metros necessdrios

Programa de integridade institucional inexistente ou
ineficaz

Controle interno ineficaz

Colaboradores desmotivados ou despreparados para
executar suas atividades

Condicdes de trabalho inadequadas para o exercicio das

atividades

Capacitagdo inexistente ou deficiente de servidores

Aprovacdo de reformas na previdéncia
Falta de plano institucional para gerenciar perda de

pessoal por aposentadoria

Falta de politicas de desenvolvimento de novas liderancas
ou de valorizacdo dos servidores

Alto inidce de aposentadoria

Alto indice de rotatividade

Falta de plano de sucessdo ou disseminagdo de

conhecimento

Alto indice de saida de colaboradores da instituicdo
Ndo realizagdo de concurso publico

Lotagdo ideal estabelecida equivocadamente

Alto indice de licencas médicas e afastamentos

Aposentadorias

Consequéncia

Abalo & saude dos servidores e colaboradores
Ambiente hostil
Rotatividade

Baixa qualidade do trabalho realizado
Necessidade de retrabalho

Retardo na entrega de resultados

Prejuizo ao erdrio
Prejuizo & imagem institucional

Atuagdo dos érgdos de controle e correcionais

Morosidade na entrega de resultados
Prejuizo & imagem institucional

Retrabalho e falta de qualidade do frabalho

Atraso na prestacdo jurisdicional

Tramitagdo processual equivocada

Prejuizo & duragdo razodvel do processo
AcUmulo de tarefas

Sobrecarga dos servidores restantes nas unidades
Possibilidade de perda de meméria do trabalho

Perda da qualidade dos servicos prestados
Descontinuidade de projetos e servicos

Dificuldades em estabelecer solucdes e resultados mais
consistentes.

Perda de talentos para outros érgdos

Desfalque as equipes

Sobrecarga dos servidores existentes nas unidades
Morosidade na entrega de resultados

AcUmulo de demanda

Prejuizo & imagem institucional

Falta de servidores para composicdo minima de

equipes
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PESSOAS

Fonte de Risco
Infraestrutura

Risco

Estrutura de trabalho inadequada

Falta de EPI para os colaboradores na realizagdo de suas
tarefas

Programa de ergonomia inexistente ou ineficaz
Indisponibilidade financeira orcamentdria

Falta de informagdes sobre qualidade de vida no trabalho

Programa de seguranga do frabalho ineficaz

Indisponibilidade financeira ou orgamentdria

Consequéncia

Abalo a saude dos servidores e colaboradores
Aumento de licencas médicas

Desfalque as equipes de trabalho

AcUmulo de demandas

Morosidade na entrega dos resultados

Possibilidade de acidentes de trabalho
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STIC

Fonte de Risco

Processo de Trabalho

STIC

Fonte de Risco
Pessoas

STIC

Fonte de Risco
Infraestrutura

STIC

Fonte de Risco
Evento Externo

@ g!% DEGER — Departamento de Compliance e Gestdo de Risco

Disponibilizagdo de sistemas que ndo atendem as

demandas

Demora na apresentacdo de solugdes para os chamados

de suporte técnico

Falta de treinamento dos usudrios quando da

implementagdo de novos sistemas ou novas versdes

Falha dos servidores (hardware) que sustentam os sistemas

corporativos

Instabilidade dos sistemas utilizados

Fraudes cibernéticas

Construgdo de sistemas com arquiteturas retrégradas
e/ou linguagens de programagdo de baixa legibilidade
Construcdo de sistemas sem considerar os aspectos de
experiéncia do usudrio e design de interface

Falta de planejamento e de gestdo

Auséncia de recursos humanos em nUmero suficiente para

realizar atendimento

Comunicagdo inadequada da drea técnica com os

usudrios

Falta de manutengdo
Mal dimensionamento

Investimento inadequado a necessidade

Defasagem tecnoldgica
Mal dimensionamento de quantidade de usudrios

Mal dimencionamento de trafego de informagoes

Erro humano

Defasagem tecnoldgica

Consequéncia

Aumento dos custos inerentes ao treinamento dos
usudrios

Dificuldade e demora no processo de aprendizagem e
familiarizacdo dos usudrios

Aumento dos custos para manutengdo e adequacdo

dos sistemas para tornd-los mais intuitivos e acessiveis

AcUmulo de trabalho na unidade usudria

Lentiddo no desempenho das tarefas

Demora para adequagdo dos servidores as novidades
implementadas

Subutilizag&o dos novos sistemas

Morosidade

Prejuizo & imagem do TJ

Paralizagcdo das atividades
Morosidade

Prejuizo & imagem institucional

AcUmulo de trabalho
Morosidade
Necessidade de prorrogagdo de prazos

Prejuizo & imagem institucional

Vazamento de informagdes sensiveis e/ou sigilosas

Prejuizo institucional
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STIC

Fonte de Risco
Sistema

Risco

Falha na seguranca de dados

Falha dos sistemas de informdatica

Falha do sistema de firewalls

Falta de infegracdo dos sistemas de informdtica

Erro humano

Defasagem tecnoldgica

Erro humano

Defasagem tecnoldgica

Erro humano

Defasagem tecnoldgica

Falta ou inadequagdo de planejamento

Consequéncia

Vazamento de informagdes sensiveis e/ou sigilosas

Prejuizo institucional

Paralizagdo das atividades
Morosidade

Prejuizo institucional

Corrupcdo de arquivos e sistemas por virus, trojans,
malwares, entre outros.

Comprometimento das informagdes

Vazamento de informagdes sensiveis e/ou sigilosas

Prejuizo institucional

Informagdes desencontradas

Falha na compilagdo de dados

R
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Operacionais

Fonte de Risco
Processo de Trabalho

Operacionais

Fonte de Risco
Pessoas

Operacionais

Fonte de Risco
Infraestrutura

Operacionais

Fonte de Risco
Evento Externo

Falhas na seguranga institucional

Regulamentacdes legisticas incompletas, genéricas ou

com pouca clareza

Falha humana nos processos de trabalho

Indisponibilidade financeira ou orgamentdria

Atuacdo inadequada do agente, em favor ou desfavor

de terceiro ou a si préprio

Fraudes em processos judiciais € administrativos

Planejomento inadequado

Treinamento inadequado

Inobservéncia de técnica legislativa

Capacitagdo inexistente ou incompleta dos envolvidos
Falta de comprometimento ou desmotivagcdo da equipe
Excesso de carga laboral

Prazos mal dimensionados

Reducdo da arrecadagdo

Alocagdo de recursos em outros projetos

Auséncia de politica clara sobre conflito de interesses

Inobservéncia de principios éticos e da legislacdo

Defasagem de tecnologia de rastreamento de demandas

iregulares

Consequéncia

Inseguranga a fodos os integrantes da instituicdo

Dificuldade de compreensdo e implementacdo das

normas pelos setores competentes

Prejuizo financeiro e institucional
Retrabalho

Morosidade

Demandas represadas em diversos setores

Atfuacdo de érgdos de controle
Possibilidade de anulagdo dos processos em que ficar
caracterizado conflito de interesse

Desgaste da imagem do Tribunal

Prejuizo & imagem institucional
Responsabilizacdo de servidores envolvidos

Atfuacdo dos érgdos correcionais
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* Falha no processamento da folha de pagamento mensal

OUTROS + Falta de mediadores e conciliadores

Fonte de Risco
Processo de Trabalho

« Divulgacdo irregular de dados

» Baixa confiabilidade da informagdes

« Perda de informagdes da unidade (memdria da unidade)

quando da alteragdo da equipe

» Falha humana no preenchimento dos dados solicitados

pelos sistemas utilizados na instituicdo em suas diversas

unidades operacionais

OUTROS

» Rotatividade de colaboradores na equipe

Fonte de Risco
Pessoas

» Equipe composta em sua maioria por colaboradores

Ocorréncia de eventos internos ou externos que
ocasionem atraso no fechamento da folha de
pagamento

Indisponibilidade ou falhas no sistemas de folha de
pagamento

Erro humano no processamento da folha de pagamento

Falha no processo seletivo para mediadores e

conciliadores

Auséncia ou ineficdcia de capacitagdo
Desconhecimento de legislagdo aplicavel

Desconhecimento procedimental

Planejamento inadequado de armazenamento de
informagodes

Falta de sistemas préprios para registro

Registro incompleto da informacdo em sistemas

Catalogacdo imprecisa

Falta de planejamento para fransferéncia de
conhecimento

Ineficiéncia do procedimento implementado
Capacitacdo ineficaz dos colaboradores

Comunicagdo ineficiente com a drea técnica

Baixos saldrios contratuais
Ofertas com melhores condicdes de trabalho, beneficios e

remuneracdo

Equipe reduzida de servidores na unidade

.

Consequéncia

Danos ao erdrio

Prejuizo aos servidores e demais membros da instituicdo
Responsabilizag&o dos servidores envolvidos

Atuacdo de érgdo correcional

Sobrecarga do sistema tradicional de resolugdo de

litigios judiciais

Violagdo de dados sigilosos

Violagdo de dados pessoais protegidos

Perda de confianga por parte da gest&o e dos
servidores

Comprometimento da informacgdo para fins de subsidiar
decisdes

Interferéncia indevida nas conclusdes e

recomendagdes de auditoria

Atraso na prestacdo do servico

Demora para compilagdo de dados corretos
Falha no acompanhamento de contratos, requisicoes

de material, servigos e obras
Retrabalho de treinamento

Atraso na prestacdo do servigo

Dependéncia do conhecimento especifico da equipe

de colaboradores

=



oy

OUTROS

Fonte de Risco
Pessoas

OUTROS

Fonte de Risco
Evento Externo

OUTROS

Fonte de Risco
Sistema
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* Ndo utilizacdo do Sistema SEI

« Paralizacdo das atividades e da prestacdo dos servicos

» Paralizagdo e/ou readequacdo das afividades

+ Pagamento de vantagens indevidas por erro de
parametrizacdo do sistema de cdlculo

» Falha no sistema de climatizagdo

Resisténcia a utilizagdo do Sistema SEI

Resisténcia ao uso de novas tecnologias

Falha no fornecimento de dgua ou energia elétrica
Greve no sistema de transporte

Ocorréncia de intempéries climdticas

Ocorréncia de pandemia

Falha humana na definicdo dos parémetros do sistema de

cdlculo

Falta de manutengdo do sistema de climatizacdo.
Utilizagdo inadequada dos equipamentos de ar-
condicionado

Falha no fornecimento de energia elétrica

.

Consequéncia

Atraso na consecucdo das atividades

Dificuldade de monitoramento de processos

N&o cumprimento de prazos € metas
AcUmulo de trabalho

Prejuizo & imagem institucional
Redirecionamento para o frabalho & disténcia

Readequacdo tecnoldégica

Redugdo da equipe presencial

Adequagdo da equipe em frabalho remoto
Redistribuicdo de tarefas

Sobrecarga dos integrantes sauddveis
Readequagdo tecnoldgica

Aumento de despesas em razdo de necessidades

emergenciais

Prejuizo ao erdrio

Atuacdo de érgdo de controle e correcional

Superaguecimento de equipamentos de informdtica

Instabilidade de rede

Ambiente insalubre para servidores, colaboradores e

demais membros do Poder Judicidrio
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