Termo de Referéncia para contratacéo de .49
@Vl Solucao de Tecnologia da Informacao e ¢
PJERJ Comunicacao (STIC)

Processo n.2 2018-031259

1. DEFINICAO DO OBJETO

Prestacdo de servicos técnicos especializados, continuados, na é&rea de
tecnologia da informagao, que compreende Atendimento e Suporte a usuarios de
TI, Atendimento e Suporte Especializados em Sistemas Corporativos,
Gerenciamento de Acesso, Gerenciamento Técnico, Gerenciamento de Aplicativo,
Suporte a Solucao Corporativa na Nuvem, Suporte ao Gerenciamento de Servicos
de Tl e Apoio Técnico fundamentadas nas melhores praticas de gerenciamento
corporativo de servicos de TI, conforme Especificacdes Técnicas constantes no
Termo de Referéncia, no ambito do Poder Judiciario do Estado do Rio de janeiro.

1.1. Glossario dos termos, siglas e expressdes que serao utilizados neste Termo
de Referéncia

TERMO DEFINICAO

Servidor do PJER] gestor de Unidade Patrimonial,

Agente Patrimonial . . .. .
g€ responsavel por todos os bens patrimoniais nela contidos.

Programas de computador — com excecao dos Sistemas
Corporativos judiciais e administrativos — utilizados no
PJER) como ferramentas ou utilitarios, como por exemplo,
editores de texto e planilhas, programas para manipulagao
de imagens e editoracdo, gravacdo de audiéncias, leitores
e conversores de pdf, correio eletrdnico, apoio a
deficientes visuais, programas para elaboracdo de plantas
de engenharia e outros.

Aplicativos

Prestacdo de servicos de Tl a ser realizado pela
Atendimento de Campo CONTRATADA presencialmente na unidade solicitante do
servico.

Base de Dados de Gerenciamento da Configuragao -
Conjunto de informacgdes contidas nas bases de dados dos
Sistemas utilizados no PJER] para gerenciamento de
configuracdo dos Recursos Computacionais, tais como
Sistemas de Controle Patrimonial, MS-SCCM, HPSM e o MS-
AD.

BDGC

Biblioteca de Midia Definitiva — repositério em que as
versdes definitivas, homologadas e autorizadas de todos os
Recursos Computacionais de Software sdo armazenadas dec
maneira segura.

BMD

Divis&o territorial do estado com competéncias judicidrias,
Comarca que compreende um municipio, ou mais de um, desde gque
contiguos.
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Termo de Referéncia para contratacao de
Solucdo de Tecnologia da Informacgao e

Comunicacao (STIC)
Processo n.2 2018-031259

TERMO

DEFINICAO

Complexo da Capital

Conjunto de instalagbes fisicas localizadas na Avenida
Erasmo Braga, 115 - Centro da cidade do Rio de Janeiro ou
nas proximidades, que abrigam unidades do PJER].
Compreende atualmente as seguintes edificagdes:

e Laminas |, IL 1, VeV,

» Anexo da lamina lli;

« Centro Administrativo;

« Prédio do Centro Cultural do Poder Judiciario;
« Prédio da EMER).

DGTEC

Diretoria Geral de Tecnologia da Informagdo e
Comunicagcdo - unidade organizacional do PJER)
responsavel por propiciar as unidades organizacionais do
PJER) os recursos tecnoldgicos, os sistemas de informagdo e
0s servicos necessarios a informatizagdo de seus processos
de gestdo e operagao.

Erro Conhecido

Problema que tem causa raiz conhecida e solugao
temporéaria ou definitiva devidamente identificadas e
documentadas.

Fornecedor

Pessoa ou organizagdo responsavel por fornecer ao PJER)
produtos ou servi¢os. Pode ser uma outra CONTRATADA ou
uma Unidade Organizacional do PJERJ.

Homologar Recursos
Computacionais

Executar todos os testes necessarios, inclusive acionando
outros fornecedores, para verificar a plena compatibilidade
do recurso ao ambiente computacional do PJER] e
aderéncia a requisitos de seguranga da informagao
emitindo relatério detalhado para aprovacao do PJERJ.

Horério Padrao

Horéario compreendido entre 08h e 20h nos dias (teis.

A definicdo de dia util para quaisquer eventos contratuais
ou de servicos deve seguir o calendéario oficial do PJER]
para o estado do Rio de Janeiro.

HPSM

HP Service Manager - Solugdo tecnoldégica para
gerenciamento de servicos de Tl em uso no PJER).

Imagens Padrao

Imagens utilizadas para preparagao, instalagao e reparo de
todas as estagdes de trabalho e computadores servidores
do PJER). Sao criadas especificamente para cada tipo de
estacdo de trabalho do parque, constantemente
atualizadas, e contém, entre outros itens, sistemas
operacionais, drivers, Sistemas Corporativos, aplicativos e
configuragdes.

Justiga ltinerante

Extensdo do PJER] especialmente projetada para realizar a
prestagao jurisdicional volante, utilizando 6nibus equipados
OU OUutros recursos.

LY

" FRM-DGTEC-041-09
RN

Revisdo: 01 Data: 30/03/2015 Pag.2/93




650
Pa @.

Termo de Referéncia para contratacdo de
Solugao de Tecnologia da Informacéao e
Comunicacao (STIC)

Processo n.2 2018-031259

TERMO

DEFINICAO

Kit de Seguranca

Conjunto de dispositivos, composto de cadeado para
prender todos os cabos e cabo de ago para fixar o conjunto
a mesa, aplicado a equipamentos de Tl com o objetivo de
impedir ou dificultar sua abertura ou remocado por pessoas
nao autorizadas.

MS-AD

Microsoft Active Directory

MS-SCCM

Microsoft System Center Configuration Manager

MS-SCEP

Microsoft System Center Endpoint Protection

MS-WSUS

Microsoft Windows Server Update Services

NDI

Ndcleo Descentralizado de Informéitica — unidades da
DGTEC criadas para agilizar a prestacao de servicos de Tl
através de atendimento presencial em todas as comarcas
do estado do Rio de Janeiro. Localizados em determinadas
comarcas, geralmente em sedes de NUR e Regionais da
Comarca da Capital, sao responsdveis pelos atendimentos
na comarca sede e em algumas comarcas ou localidades
que nao possuam nucleos semelhantes.

A listagem dos NDI encontra-se no Anexo H - LOCALIZACAO
DOS NDI COM EQUIPE MiNIMA SUGERIDA.

NEC WINNAV

NEC WINNAV - Solu¢do tecnoldgica para monitoramento
das ligacgdes recebidas pela Central de Teleatendimento.

NMS

Nivel Minimo de Servigo - requisito minimo de qualidade de
servigo a ser prestado pela Contratada.

NUR

Nucleos Regionais, unidades administrativas compostas
por uma ou mais Comarcas ou Regionais contiguas.

Orgao Fiscalizador

Unidade Organizacional da DGTEC responsavel por
administrar e fiscalizar a execugdo dos servicos objeto
deste Termo de Referéncia.

Pode ser:

« DEATE - Departamento de Atendimento e Suporte ao
Usuério;

« DIETI - Divisdo de Equipamentos de Tecnologia da
Informacao:

» DIAPA - Divisao de Aplicativos de Apoio

« DISJA - Divisao de Suporte a Sistemas Corporativos
Judiciais de Primeira Instancia e Auxiliares

o DISEP - Divisao de Suporte a Sistemas Corporativos
Judiciais de Segunda Instancia e Portal

« DICAD - Divisao de Suporte a Sistemas Corporativos
Administrativos

Parada Programada

Manutencdo dos recursos computacionais que compoéem a
infraestrutura de Tl do PJER), realizada penodlcamente
com interrupcdo e indisponibilidade ,dos servicos -
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Termo de Referéncia para contratagao de
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Comunicacgao (STIC)
Processo n.2 2018-031259

TERMO

DEFINICAO

conforme o Ato Executivo T) 854/2013 do PJER|.

Prestador de Servigos

Profissional alocado pela CONTRATADA para execug¢do dos
servicos objeto do contrato, bem como profissionais de
outros fornecedores do PJER|.

Recursos Computacionais

“Consideram-se recursos computacionals da rede
corporativa do Tribunal de Justica do Estado do Rio de
Janeiro (TIERJ):

hardwares (computadores servidores, estacoes, periféricos
e equipamentos de rede);

softwares (sistemas operacionais, aplicativos ou sistemas
corporativos);

canais de comunicacdo de dados, de uso exclusivo, que
interligam o Paldcio da Justica aos Foruns Regionais,
Comarcas, Juizados Especiais e demais Orgdos do Poder
Judicidrio do Estado do Rio de janeiro;

servicos de correio eletrénico e acesso a internet; bases de
dados. ”

(definicdo dada pelo Art. 12. do Ato Normativo T} N.2
09/2010)

Regionais

Refere-se aos foruns Regionais, subdivisdes jurisdicionais,
geralmente distribuidos em diferentes &reas geograficas de
uma Comarca.

Relatorio de
Acompanhamento do
Servico

Relatério emitido pelo PJERJ que contém informagdes sobre
a avaliagdo do Relatério Mensal de Execugao de Servigos
da CONTRATADA, e relata detathadamente a execucao do
contrato no més de referéncia, descrevendo 0s servicos
executados, as metas/objetivos alcangados, os problemas
verificados e todos os atos, fatos e ocorréncias relevantes,
para registro formal.

Relatério Mensal de Execugao
de Servigos

Relatério fornecido pela CONTRATADA  contendo
informagdes completas sobre os servigos de T! por ela
prestados, que serd avaliado pelo PJER] para fins de
verificacdo do cumprimento dos NMS e aceite total ou
parcial da Nota Fiscal correspondente.

SAR - Porta!l de Servigo de
Aplicagdes Remota

Tecnologia baseada em VPN, utilizada no PJER) para
permitir que alguns Sistemas Corporativos sejam
acessados por magistrados e servidores fora do ambiente
corporativo.
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Processo n.2 2018-031259
TERMO DEFINICAO

Servidores de Distribuicdo
de Arquivos e Aplicagdes

Computadores servidores, instalados em cada férum ou

edificacdo que abriga unidades do PJER], cujas funcdes

principais sao:

« disponibilizar arquivos utilizados
Sistemas Corporativos do PJER];

o armazenamento e distribuicdo de
utilizadas no PJER];

o armazenamento da BMD;

» administragao das estagbes de trabalho, através do
controle de utilizacdo e atualizagdo de versdes de
sistemas operacionais e aplicativos, solugbes de
seguranga de rede, estatisticas.

pelos diversos

Imagens Padrao

Servidores de Imagem

Computadores servidores, instalados no forum da Capital,
que armazenam e distribuem as Imagens Padrao utilizadas
no PJER).

Servidores Departamentais

Servidores preparados e configurados para atender as
necessidades de uma unica unidade ou de um grupo
reduzido de unidades do PJER).

SGTI

Solugao de Gerenciamento de Tl - solugdo de software
utilizada no PJER] como ferramenta para gerenciamento
dos recursos computacionais. Atualmente, a solugcdo em
uso é o HPSM - HP Service Manager, que contém
funcionalidades tais como:

o Registro e gerenciamento de Interagdes, Incidentes e
Requisigdes;

« Base de Conhecimento;

+« Gerenciamento de Problemas e Mudancas;

« Relatérios diversos;

e Portal de TI do wusuario — para abertura e
acompanhamento de solicitagdes de servigos e consulta
a Base de Conhecimento.

Sistemas Corporativos

Sistemas utilizados na execugao das atividades judiciais e
administrativas do PJER].

Sistemas de Controle
Patrimonial

Sistemas Corporativos que possuem cadastro dos bens
patrimoniais e recursos computacionais utilizados no PJER),
tais como o Sistema Equipamentos e o Sistema de Controle
Patrimonial.

Solugao de contorno

Solucao temporaria aplicada a um recurso computacional a
fim de restabelecer seu funcionamento até que seja
encontrada solugao definitiva para o defeito.

ssT

Solicitacdo de Servico de Tl (SSTI) ~ expressdo utilizada
neste Termo de Referéncia para designar qualquer
demanda (interagdo, incidente ou requisi¢ao) registrada na
SGTL
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Termo de Referéncia para contratagao de

KVA‘ Solucdo de Tecnologia da Informacgao e
PIERJ Comunicacao (STIC)

Processo n.2 2018-031259

TERMO DEFINICAO
Termo de Transferéncia Registro formal e oficial de transferéncias de bens
Patrimonial patrimoniais entre unidades do PJER).

Serventias judiciais vinculadas aos féruns da Comarca da
Capital, porém localizadas fisicamente fora deles, em
Unidades Externas da diferentes areas. A lista das Unidades Externas da Capital e
Capital seus enderegos encontra-se no Anexo H - LOCALIZACAO
DOS NDI COM EQUIPE MINIMA SUGERIDA e Anexo L -
PREDIOS E FORUNS DO PJER].

Unidade do PJER] cujo gestor é o responsdvel (Agente
Unidade Patrimonial Patrimonial Nato) por todos os bens patrimoniais nela
| localizados.

Divisao da Unidade Patrimonial que dispde de um Agente
Patrimonial Delegado que responde, juntamente com o
Agente Patrimonial Nato, pelos bens patrimoniais ali
localizados.

Subunidade Patrimonial

Virtual Private Network (Rede Virtual Privada) -~ Tecnologia
que realiza conexdes e trafego de dados de forma segura,
permitindo o acesso a rede corporativa por um computador
externo, através da Internet.

VPN

2. FUNDAMENTACAO DA CONTRATACAO (relacdo demanda X necessidade)

2.1. Demanda Prevista

ITEM DESCRICAO
| Atendimento e Suporte a usuéarios de T}

Il Atendimento e Suporte Especializados em Sistemas Corporativos

] Gerenciamento de Acesso

v Gerenciamento Técnico

V Gerenciamento de Aplicativo

VI |Suporte a Sotucdo Corporativa na Nuvem

VIl |Suporte ao Gerenciamento de Servicos de Tl

VIl | Apoio Técnico

I.  Atendimento e Suporte a usuérios de Tl

O servigo de Atendimento e Suporte a usuarios de Tl tem como finalidade o

atendimento de solicitacdes de usudrios relacionadas a software e hardware —

g i;c(luindo instalacoes e outras movimentacdes de equipamentos —, sistemas
/

~»
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operacionais e aplicativos em geral, por meio de suporte remoto ou presencial.
Compreende também o recebimento, registro, andlise e diagndstico de todas
as demandas de Tl do PJER].

Il. Atendimento e Suporte Especializados em Sistemas Corporativos

O servigo de Atendimento e Suporte Especializados em Sistemas Corporativos
tem como finalidade o atendimento de solicitacbes de usuarios relacionadas a
Sistemas Corporativos, judiciais e administrativos, através de suporte remoto
ou presencial — no local do usuario.

Ill. Gerenciamento de Acesso

O servico de Gerenciamento de Acesso tem como objetivo administrar os
acessos aos recursos computacionais com base nas politicas e acdes definidas
pelo PJER].

IV. Gerenciamento Técnico

O servico de Gerenciamento Técnico tem como objetivo manter disponiveis os
recursos para suportar o ciclo de vida de servicos de Tl, de forma a garantir
infraestrutura adequada para a salde do ambiente.

V. Gerenciamento de Aplicativo

O servico de Gerenciamento de Aplicativo tem como objetivo controlar o ciclo
de vida dos aplicativos de forma a garantir a qualidade do seu funcionamento
e a perfeita conformidade aos requisitos do PJER].

VI. Suporte a Solucao Corporativa na Nuvem

O servico de Suporte a Solugado Corporativa na Nuvem tem como finalidade a
administracao, o suporte e 0 atendimento a todos os servicos disponibilizados
no Microsoft Office 365, Solugao Corporativa na Nuvem utilizada pelo PJER].

VII. Suporte ao Gerenciamento de Servigos de TI

O servico de Suporte ao Gerenciamento de Servigcos de Ti, segundo as
melhores praticas de gestdo de TI, tem como objetivo a operacac dos
processos de Cumprimento de Requisicao de Servico e Gerenciamento de
Incidente, de Gerenciamento de Problemas, de Gerenciamento de
Configuracao e Ativos de Servico, Gerenciamento da Base de Conhecimento,
Gerenciamento de Catdlogo de Servico, Gerenciamento de Mudanga,
Gerenciamento de Liberacdo e Implantacao, Gerenciamento da Qualidade do
Servico, Suporte Operacional de Seguranc¢a da Informagao.

VII. Apoio Técnico

1, t@@,@
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Processo n.2 2018-031259

O servico de Apoio Técnico destina-se a prover suporte operacional e
administrativo aos servicos de Tl através de atividades como controle de
estoques, controle patrimonial de equipamentos de TI, controle de garantia
técnica e suporte operacional.

2.1.1. Quantitativo a ser contratado

2.1.1.1. Quantidade: Trata-se de objeto Unico que consiste na prestagao de
servicos técnicos especializados conforme descrigao abaixo.

2.1.1.2. Descri¢ao:

2.1.1.2.1. Prestacdo de servicos técnicos especializados, continuados, na area
de tecnologia da informacao, que compreende, Atendimento e Suporte a usudrios
de TI, Atendimento e Suporte Especializados em Sistemas Corporativos,
Gerenciamento de Acesso, Gerenciamento Técnico, Gerenciamento de Aplicativo,
Suporte a Solugao Corporativa na Nuvem, Suporte ao Gerenciamento de Servigos
de Tl e Apoio técnico, fundamentadas nas melhores praticas de gerenciamento
corporativo de servigos de Tl, conforme Especificagdes Técnicas constantes neste
Termo de Referéncia, no ambito do Poder Judiciadrio do Estado do Rio de Janeiro,
pelo prazo de 24 meses;

O guadro a seguir informa os grupos de servigos a serem executados e a
estimativa anual baseada na quantidade de SSTI registradas na SGTI:

item Descrigdo Estimativa Forma de Estimativa

| | Atendimento e Suporte a usuario de Ti

m Atendimento e Suporte Especializados
em Sistemas Corporativos

Il | Gerenciamento de Acesso

IV | Gerenciamento Técnico 380.000 SSTI /ano
Vv | Gerenciamento de Aplicativo Anélise da volumetria do contrato
- : vigente ~ Anexo G - VOLUMETRIA
Vi Suporte a Solugdo Corporativa na DE SERVICOS
Nuvem ’
Suporte ao Gerenciamento de Servi¢os
VIt 1ge T

Vill | Apoio técnico

Total Estimado 380.000 SSTI/ ano

2.1.1.2.2. O quantitativo apresentado no quadro foi estimado com base nos
registros de atendimentos realizados no contrato atual, em que nao sao
registrados todos os atendimentos. Por essa razao, e considerando a
possibilidade de ocorrerem aumentos sazonais ou eventuais no volume de
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solicitagbes, a Contratada deve estar apta a suportar aumento de até 30% sobre
a demanda prevista, bem como suportar as solicitagdes geradas para atender a

- movimentacao de equipamentos prevista no item 2.1.1.2.3 seguinte.

2.1.1.2.3. O quadro abaixo informa a previsao de Equipamentos de Tl a serem
adquiridos pelo PJER) durante a vigéncia do contrato, sendo os correspondentes
servicos de instalacdes- e retiradas executados pela Contratada nos prazos
informados:

Equipamentos Qﬁantidade Prazo maximo para substituicdo
1 Microcomputador : 4100 9 meses
Impressora 3050 8 meses
Notebook /Ultrabook 1000 8 meses
Scanner 870 8 meses
Total Previsto 9020

2.1.1.2.4. Este Termo de Referéncia e seus anexos contém informagdes para
permitir que a CONTRATADA dimensione o volume de recursos necessarios para
executar os servicos dentro dos parametros de qualidade e niveis minimos
exigidos. '

2.2. Motivacao

A Diretoria Geral de Tecnologia da Informacao e Comunicagdo atende mais de
30.000 SSTI mensais para prestacdo de servicos de Tl relacionada as atividades
de atendimento ao usudrio, suporte a hardware, software e aplicagbes e
atendimento e suporte especializados em Sistemas Corporativos em todas as
unidades do Poder Judicidrio do Estado do Rio de Janeiro.

Para atender a demanda, a prestagado dos servigos de Tl deve ser realizada por
empresa qualificada, com prestadores de servigos capacitados e treinados —
sempre observando normas, padroes e melhores praticas — a fim de assegurar o
pleno funcionamento e a seguranga dos Recursos Computacionais e o perfeito
atendimento ao usuério de TI, obtendo-se como resultado a exceléncia da
prestacao jurisdicional. '

2.3. Resultados a Sere-m ‘Alcancados
2.3.1. Tipo/Resultado

Tipo ' Resultado

e Gerenciamento abrangente dos recursos computacionais de

Eficiéncia propriedade do PJER| ' \

;'a>< (/
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PIERJ Comunicacao (STIC)
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Beneficio Tipo
. P . Economicidade
Adequar os servicos de Tl aos niveis ideais de qualidade Eficiéncigl /
Contribuir para a correta utilizagdo dos Sistemas Corporativos Eficiéncia/Agilidade
Permitir maior exatiddo e celeridade em tomadas de decisdes judiciais, Eficiéncia

administrativas e gerenciais

Aumentar qualidade dos servigos de suporte e atendimento por meio da Qualidade
utilizacdo de base de conhecimento.

Atender as necessidades dos usuarios de Tl do judiciario favorecendo o
reconhecimento pela qualidade dos servigos prestados e a melhoria da | Social/Qualidade
imagem de Tl do PJER)

Dispor de uma base de conhecimentos que contenha todo o conhecimento
inerente a Gestdo e Operagdo do ambiente de Tl do PJER], organizado,
documentado, atualizado e acessivel aos colaboradores da DGTEC e do
PJER].

Disponibilidade

3. DESCRICAO DA SOLUCAO DE TI

3.1. Descrigao

A solucdo compreende a prestacdo de servigos técnicos especializados na area
de tecnologia da informagdo com servicos de Atendimento e Suporte a usuarios
de TI, Atendimento e Suporte Especializado em Sistemas Corporativos,
Gerenciamento de Acesso, Gerenciamento Técnico, Gerenciamento de Apiicativo,
Suporte a Solugdo Corporativa na Nuvem, Suporte ao Gerenciamento de Servigos
de Ti e Apoio técnico fundamentada nas melhores praticas de gerenciamento
corporativo de servicos de TI, conforme Especificagdes Técnicas constantes no
Termo de Referéncia, pelo prazo de 24 (vinte e quatro) meses.

3.2. Bem/Servico

Prestacdo de servicos técnicos especializados, continuados, na &rea de
tecnologia da informacao com os servigos listados abaixo:

ITEM DESCRICAO
| Atendimento e Suporte a usuarios de Tl

f] Atendimento e Suporte Especializado em Sistemas Corporativos

I Gerenciamento de Acesso

v Gerenciamento Técnico

\) Gerenciamento de Aplicativo

\| Suporte a Solugao Corporativa na Nuvem

Q/ . VIl | Suporte ao Gerenciamento de Servicos de Tl
WO L
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ITEM DESCRICAO
VIl | Apoio Técnico

3.3. Valor Estimado

R$ 73.807.203,36 (setenta e trés milhdes, oitocentos e sete mil,duzentos e trés
reais e trinta e seis centavos)

4. ESPECIFICACAO TECNICA (requisitos da solucio)

4.1. Consideracdes Gerais

4.1.1. A prestacdo do servico deverd ser estruturada, de forma a atender
distintamente as Classes de Atendimento, definidas no Anexo A - CLASSES DE
ATENDIMENTO, com base na forma de execuc¢ao, complexidade e publico alvo;

4.1.1.1. Para melhor adequacdo da prestacao dos servicos, o PJER} poderd, a
qualquer tempo, alterar a composicao das classes de usudrios, comunicando
previamente a Contratada;

4.1.2. A prestacao de servico de Tl, objeto deste TR, engloba atendimento a
todos os usuarios de servicos de Tl do PJER] - inclusive o publico externo, bem
como a todos os Recursos Computacionais de propriedade ou uso autorizado pelo
PIER);

4.1.2.1. Todos 0s recursos computacionais que, a qualquer tempo, durante a
vigéncia do contrato, passem a integrar, temporaria ou definitivamente, o parque
tecnolégico do PJER], serao objeto dos servigos contratados e dos procedimentos
e regras descritos neste Termo de Referéncia;

4.1.3. A CONTRATADA deverd dar o tratamento inicial, identificando,
registrando e encaminhando corretamente as demandas relacionadas aos
recursos computacionais de responsabilidade de outros fornecedores, dentre os
quais destacam-se:

a. Equipamentos de’ infraestrutura de rede, tais como switches,
roteadores e outros; ‘

b. Canais de comunicacado de dados, de uso exclusivo, que interligam o
Paldcio da Justica aos Foéruns Regionais, Comarcas, Juizados
Especiais e demais Orgaos do Poder Judicidrio do Estado do Rio de
Janeiro;

c. Base de dados e servidores ndo relacionados ao escopo deste Termo
de Referéncia;

d. SGTIL
4.1.4. Os quantitativos de equipamentos que atualmente compdem o pargue

tecnolégico do PJER] estdo descritos nos anexos deste Termo de Referéncia:
a. Anexo ) - EQUIPAMENTOS POR LOCALIDADE; @
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b. Anexo K- EQUIPAMENTOS EM GARANTIA POR LOCALIDADE.

41.4.1. As informacdes mencionadas neste item correspondem aos
quantitativos na ocasido da elaboracdo deste Termo de Referéncia e podem
mudar no decorrer do tempo.

4.1.5. A prestacdo de servigo deverd ser executada em todas as edificagdes do
PJER) existentes ou que venham a ser construidas ou incorporadas, ou ainda em
locais determinados pela Administracao, em todo o territério do Estado do Rio de
Janeiro;

4.1.5.1. As edificacdes do PJER], suas localizacOes e enderegos estao descritas
nos Anexos | - JUSTICA ITINERANTE e L - PREDIOS E FORUNS DO PJER);

4.1.5.2. A CONTRATADA devera obrigatoriamente alocar prestadores de servigos
em todos os NDI para atendimento no local e nas comarcas e localidades por eles
atendidas;

4.1.5.2.1. A relagdo dos NDI e das comarcas por eles atendidas esta disponivel
no Anexo H - LOCALIZACAO DOS NDI COM EQUIPE MINIMA SUGERIDA deste Termo
de Referéncia;

4.1.5.2.2. A competéncia para criagdo, alteracdo e extincdo de NDI é exclusiva
do PJERJ;

4.1.5.2.2.1. Nos casos de criacdao e alteracao de novos NDI, a CONTRATADA
devera providenciar 0s ajustes necessarios, sem prejuizo do NMS, no prazo
maximo de 30 (trinta) dias corridos a contar da data em que receber a
comunicacao;

4.1.5.2.3. Independentemente da existéncia dos NDI, a CONTRATADA podera,
com autorizacdao do Orgéo Fiscalizador e sem 6nus para o PJER}, constituir
equipes para atendimento de campo em qualquer localidade do territério do
Estado do Rio de Janeiro, a fim de garantir os NMS;

4.1.5.3. A CONTRATADA s6 podera realocar prestadores de servicos do complexo
da Capital para realizar atendimento em outras edificacbes do PJER], com
autorizacao do Orgao Fiscalizador;

4.1.6. A CONTRATADA sera responsavel por receber todas as demandas de Tl e
prestar atendimento telefonico, remoto ou presencial em rigorosa conformidade
com 0s NMS do Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO;

4.1.7. O atendimento remoto devera ser realizado por meio de ferramenta MS-
SCCM ou outra tecnologia determinada pelo PJER] que solicite autorizagdo prévia
do usuario para o acesso;

4.1.7.1. E vedado o acesso remoto sem a prévia autorizacdo do usuario;

4.1.8. O atendimento presencial sera realizado em todo o Estado do Rio de
Janeiro sempre que o atendimento remoto ndo for possivel ou nas situacoes
determinadas pelo PJER};

4.2. Requisitos Internos

7 t: .
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4.2.1. Requisitos Internos Funcionais
4.2.1.1. Consideragdes Gerais

42.1.1.1. A CONTRATADA devera registrar SSTI para todos 0s servicos que
executar, nos termos do item 4.2.1.8.6 - Cumprimento de Requisicdo de Servico e
Gerenciamento de Incidente, utilizando o Catdlogo de Servicos da SGTI cuja
elaboracdo e manutencao deve realizar nos termos do item 4.2.1.8.10 -
Gerenciamento do Catdlogo de Servigos;

4.2.1.1.2. Todos os atendimentos deverao utilizar os fluxos de atendimento e
os conhecimentos registrados na Base de Conhecimento do PJER], cuja
elaboracdo e manutencdo sera de responsabilidade da CONTRATADA,;

4.2.1.1.2.1. Caso a solugao aplicada com éxito ndo esteja documentada na
Base de Conhecimento, o prestador de servicos deve registra-la, com descricao
completa, na SGTI para permitir a elaboragdo do conhecimento correspondente
pela equipe responsavel;

4,2.1.1.2.2. O PJER} poderd revisar e determinar regras normatizadoras dos
fluxos e processos de atendimento, que deverao ser rigorosamente observadas
pela CONTRATADA;

4.2.1.1.3. As demandas sao originadas a partir de chamada telefonica,
interface web em ferramenta instalada na rede corporativa, ferramentas de
monitoramento dos recursos computacionais, mensagens eletrénicas, processos
administrativos ou outro meio normatizado internamente pelo PJERJ;

4.2.1.1.3.1. A CONTRATADA deverad registrar na SGTl toda e qualquer demanda
no mesmo instante do seu recebimento, independentemente de sua origem ou
forma de recebimento, sendo considerada falta grave a nao observancia do
disposto neste item, podendo ensejar instauracdo de procedimento apuratério,
nos termos do item 6.4.1.7;

4.2.1.1.4. E de responsabilidade da CONTRATADA realizar os contatos com o
usuario sempre que for necessario durante a execu¢do do atendimento, inclusive
para verificar a eficdcia da solugao aplicada;

4.2.1.1.4.1. Eventuais insucessos nas tentativas de contato com o usuario ndo
serdo aceitos, sob nenhuma hipétese, como justificativa para nao execugao do
servico, devendo a CONTRATADA submeter o caso a avaliagdo do PJERJ;

4.2.1.1.5. Os servicos de atendimento e suporte especificados nos itens 4.2.1.2
- Servico de Atendimento e Suporte a usuarios de Tl e 4.2.1.3 - Atendimento e
Suporte Especializados em Sistemas Corporativos devem ser estruturados em 3
(trés) niveis de atendimento (Atendimento de 12 Nivel, Atendimento de 22 Nivel e
Atendimento de 32 Nivel), que compreenderdo equipes especificas de
prestadores de servico;

4.2.1.1.5.1. O perfil profissiografico exigido para cada equipe estd descrito no
item 4.2.2.2 - Capacitacao da Equipe de Prestadores de Servicos;

4.2.1.1.5.2. As equipes que compdem cada um dos trés niveis de atendimento .
deverdo ser exclusivas, nao podendo a CONTRATADA realocar os prestadores de

fe
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servicos para outras equipes ou atividades sem autorizacdo expressa do PJER]
nos termos do item 4.2.2.1 - Equipe de Prestadores de Servico;

4.2.1.1.5.3. O Atendimento de 12 Nive! é o primeiro atendimento realizado pela
CONTRATADA, exclusivamente remoto, que consiste no recebimento da
demanda, identificacdo, registro, categorizagdo, priorizagao, diagndstico inicial,
resolucdo —com utilizacdo dos conhecimentos a que tiver acesso na Base de
Conhecimento — ou escalacdo, acompanhamento e fechamento da SSTI;

4.2.1.1.5.3.1. O Atendimento de 12 nivel serd responsavel por registrar e tratar
toda demanda de TI, sendo obrigado a resolvé-la ou escald-la a outros niveis ou,
em casos excepcionais, sempre definidos pelo PJER[, a outros Fornecedores;

4.2.1.1.5.3.2. Caso ndo seja possivel para o Atendimento de 12 nivel resolver a
SSTI por necessidade de atendimento especializado (nao for encontrada solugao
na Base de Conhecimento), a SSTI deve ser escalada para o solucionador
adequado do Atendimento de 22 nivel, ou, em casos excepcionais, definidos pelo
PJER], para solucionadores especificos;

4.2.1.1.5.3.2.1. O escalonamento da SSTI deve ser acompanhado da
transferéncia imediata da ligacdo telefébnica, nos casos de atendimento
diferenciado, definido no item 4.2.1.1.6, e de acordo com critérios e fluxos de
trabalho definidos pelo PJER], constituindo falta grave o descumprimento deste
item, podendo ensejar instauracdo de procedimento apuratério, nos termos do
item 6.4.1.7;

4.2.1.1.5.4. O Atendimento de 22 Nivel é o atendimento realizado pela
CONTRATADA, remoto ou presencial, das demandas que nao puderem ser
resolvidas no 19 nivel por necessidade de atendimento mais especializado ou
presencial;

4.2.1.1.5.4.1. O Atendimento de 292 nivel serd responsavel por tratar toda
demanda de TI, recebida do 12 nivel, resolvé-la — com utilizacdo dos
conhecimentos a que tiver acesso na Base de Conhecimento — ou escala-la;

4,2.1.1.5.4.2. Caso nao seja possivel para o Atendimento de 22 nivel resolver a
SSTI por necessidade de atendimento mais especializado (nao for encontrada
solucdo na Base de Conhecimento), a SSTI deve ser escalada para o solucionador
adequado do Atendimento de 32 nivel ou, em casos excepcionais, definidos pelo
PJERJ, para solucionadores especificos.

4,2.1.1.5.5. O Atendimento de 32 Nivel é o atendimento realizado pela
CONTRATADA, remoto ou presencial, das demandas que nao puderem ser
resolvidas nos niveis anteriores;

4.2.1.1.5.5.1. O Atendimento de 32 nivel serd responsavel por tratar toda
demanda de Tl a ele encaminhada, resolvé-la ou escala-la a outros Fornecedores;

4,21.1.5.5.2. Toda demanda de Tl recebida pela CONTRATADA deverd ser
solucionada, no maximo, até o 32 nivel, a menos que a responsabilidade pela
solucdo seja, comprovadamente, de outro Fornecedor, para o qual deverd ser
escalada;

4,2.1.1.5.5.3. A CONTRATADA deverd prover, obrigatoriamente, no 32 nivel,
quipe&speciﬁca para realizar o atendimento a usuarios das Classes A e B,

re

“KRM-DGTEC-041-09 Revisao: 01 Data: 30/03/2015 P4g.16/93



Wn. 65%

Termo de Referéncia para contratacio de |9
”” Solucdo de Tecnologia da Informagéo e
L.AL_J " -~ °
PJERJ Comunicacao (STIC)

Processo n.2 2018-031259

definidas no Anexo A — CLASSES DE ATENDIMENTO, e o tratamento de incidentes
gue possam afetar grande ntimero de usuario;

4.2.1.1.5.6. O Atendimento de Campo ¢é o atendimento presencial, prestado no
local do usudrio, de demandas que nao puderem ser resolvidas remotamente por
necessidade de atendimento presencial;

4.2.1.1.5.6.1. O PJER) poderd eventualmente determinar que a CONTRATADA
realize o atendimento no local do usuario;

4.2.1.1.5.6.2. A CONTRATADA devera prover, obrigatoriamente, nos 22 e 3@
niveis, equipes especificas para realizar o Atendimento de Campo, que atuardo
no Complexo da Capital, nas Unidades Externas da Capital, nos NDI, nos veiculos
da Justica Itinerante e nos locais onde ocorrerem Eventos do PJERJ;

4.2.1.1.5.6.2.1. O PJER] poderd definir casos em gue a CONTRATADA estara
autorizada a realizar o atendimento de campo utilizando integrantes de qualquer
equipe;

42.1.1.5.7. A CONTRATADA devera prover, obrigatoriamente, equipes
dedicadas para realizar a prestacao do servi¢o nos NDI;

4.2.1.1.5.7.1. Os prestadores de servico alocados nos NDI deverdo estar aptos a
tratar todas as demandas relacionadas ao Servico de Atendimento e Suporte a
usuarios de TI e atividades do Servigo de Apoio Técnico aplicaveis;

4.2.1.1.5.7.2. O atendimento realizado nos NDI serd sempre presencial,
podendo ser realizado atendimento remoto apenas em casos excepcionais
definidos pelo PJER].

4.2.1.1.5.8. Durante a vigéncia do contrato, a CONTRATADA devera promover
remanejamento constante de atividades entre os niveis — através do incremento
da Base de Conhecimento, em atendimento ao item 4.2.1.8.9 - Gerenciamento da
Base de Conhecimento, e outras providéncias — de forma a concentrar a
execucao das atividades nos primeiros niveis de atendimento;

4.2.1.1.5.8.1. As atividades especificas que serao executadas pelos niveis de
atendimento serdo objeto de permanente revisao pelo PJERJ;

4.2.1.1.6. O atendimento diferenciado é a prestacao de servigos de Tl a ser
realizada remota ou presencialmente, em qualguer nivel de atendimento, aos
magistrados e aos seus secretarios ou assessores, com as seguintes
caracteristicas:

a. Disponibilidade em tempo integral (24X7);

b. Equipe especifica para atendimentos presenciais com uso de
uniforme conforme descrito no item 4.2.2.1.12 deste documento;

c. Prestadores de servigo com apresentagao e postura adequadas.

4.2.1.1.7. A CONTRATADA deverad realizar monitoramento ininterrupto de
todos os atendimentos e servicos realizados — inclusive nos ND! — garantindo
gue sejam executados em observancia as regras normatizadoras definidas pelo
PJER} para a prestacdo do servigo e aos NMS estipulados no Termo de Referéncia;
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4.2.1.1.7.1. Os prestadores de servico da CONTRATADA deverao acompanhar
as SSTI sob sua responsabilidade desde o recebimento até a concluséo e aceite
do usudrio, ainda que haja encaminhamento para outro Fornecedor;

4.2.1.1.8. A CONTRATADA serd responsavel por monitorar o atendimento,
verificar o andamento das SSTI que encaminhar a outros Fornecedores
contratados pelo PJER] — acionando-os sempre que necessario — e adotar todas
as providéncias para garantir a finalizacdo da demanda do usuario solicitante,
reportando todas as informacdes ao PJER];

4.2.1.1.9. A CONTRATADA deverd interagir com outros Fornecedores para a
solucdo de demandas cujo tratamento exija atuagdo conjunta das equipes
envolvidas;

4.2.1.1.10. A CONTRATADA deverd finalizar, em no méximo de 02 (dois) dias
Gteis, o atendimento das SSTI cujo prazo para conclusao — definidos nos
indicadores IND 001 a IND 006 do Anexo B — esteja violado;

4.2.1.1.11. A CONTRATADA deverd realizar, presencialmente, a verificagao
preventiva em todos os equipamentos, sistemas operacionais, aplicativos de
apoio e Sistemas Corporativos, e o acompanhamento de todas as sessdes
descritas no quadro a seguir;

4.2.1.1.11.1. Além das sessOes regulares previstas no quadro a seguir, poderao
ocorrer outros eventos (Eventos do PJER]), que deverao igualmente receber
verificacdo preventiva e acompanhamento presencial providos pela
CONTRATADA.

e Frequéncia | o . oo
Sessdo - , Sem;o Estimada . | nufagaq ,gpmmmgq;,

Orgéos Julgadores de 22 e x .

instancia Verificagao Preventiva 35 por semana 3 Horas
Orgao Especial e Verificagdo Preventiva e 1 por semana 3H

Conselho da Magistratura Acompanhamento P oras

. Verificacdo Preventiva e
Tribunal Pleno Acompanhamento 5 por ano 3 Horas

4.2.1.2. Servico de Atendimento e Suporte a usuarios de Ti

4,21.2.1. A CONTRATADA deverd manter quantitativo suficiente de
prestadores de servicos para garantir os NMS do Anexo B - INDICADORES DO
NIVEL MINIMO DE SERVICO;

4.2.1.2.2. A CONTRATADA deverd prever atendimento com disponibilidade
24X7 nos termos do item 4.2.2.3 - Horarios de atendimento;

4.2.1.2.3. A CONTRATADA devera realizar todas as atividades especificas
relacionadas ao Atendimento e Suporte, dentre as quais destacam-se, para
referéncia: -

Lo
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a. Instalar, configurar, orientar quanto ao uso, prover suporte técnico,
desinstalar e retirar equipamentos, periféricos, componentes,
aplicativos e sistemas operacionais em uso no PJER];

b. Prover, aos sistemas operacionais de smartphones e outros
dispositivos dos usudrios, o suporte técnico necessario para acesso
e utilizagao dos recursos computacionais do PJERJ;

¢. Instalar ou substituir insumos e consumiveis sempre que, para tanto,
houver necessidade de intervencao técnica;

d. Instruir os usudrios na utilizagdo de aplicativos e sistemas
operacionais em uso no PJERJ;

e. Pesquisar aplicativos a fim de auxiliar os usudrios na identificacdo da
melhor solugao para as suas necessidades;

f. Produzir apresentagdes e planilhas em atendimento a demandas de
usuadrios e instrui-los quanto a sua utilizacao e elaboragao;

g. {\companhar, sempre que solicitado e mediante aprovagao prévia do
Orgao Fiscalizador, os eventos das classes definidas no Anexo A -
CLASSES DE ATENDIMENTO;

h.  Prover suporte técnico ao uso de todos os servigos disponibilizados
através do Portal Office 365;

i Instalar aplicativos e prestar suporte aos usuarios de dispositivos
mdveis quanto ao uso dos aplicativos do Office 365, tais como Skype
for Business, pacote MS-Office, correio eletronico, OneDrive e
outros;

j- Instalar, configurar, efetuar cépias de seguran¢a do usuario, prover
suporte ao uso e executar outros servigos relacionados ao correio
eletronico institucional;

k. Prover suporte quanto ao fluxo de mensagens eletrénicas;

l. Analisar Spam ou mensagem eletronica suspeita e providenciar
bloqueio;

m. Analisar sitios eletronicos e providenciar liberacao ou blogueio;

n. Instalar, configurar, efetuar copias de seguranca e prestar suporte

ao sistema de gravagdo de Audiéncias Judiciais e sua infraestrutura,
incluindo dispositivos de hardware;

0. Prestar suporte a gravagao audiovisual de reunides, apresentagdes e
eventos similares, inclusive quanto a preparagao e instalacdo da
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aa.

bb.

CC.

dd.

ee,

@G/M

Instalar Sistemas Corporativos do PJER] e prestar suporte quanto ao
funcionamento da aplicacdo;

Instalar, configurar e prover suporte ao uso de certificados digitais;
instalar, configurar e prover suporte ao sistema de biometria;

Apoiar a coleta de informacdes e os testes para homologagao de
softwares livres e aplicativos com licengas adquiridas pelo PJER} ou
diretamente pelo usudrio;

Apoiar a coleta de informagdes para avaliacao e cadastro de
equipamentos de terceiros que se pretenda incluir, temporaria ou
definitivamente, no parque do PJER], tais como doados ou cedidos,
particulares, de propriedade de outras organizagdes, em teste e
outros;

Efetuar a remoc¢do de arquivos maliciosos e softwares em desacordo
com os padroes estabelecidos pelo PJER};
Compartilhar pastas e arquivos em esta¢des de trabalho;

|
Configurar o acesso ao compartilhamento de pastas e argquivos em

servidores nas estagdes dos usuarios;

Configurar acessos em gabinetes e outras serventias com politicas
proprias, com autorizacdo prévia e de acordo com O acesso
concedido a partir do Gerenciamento de Acesso;

Instalar, configurar e prover suporte a infraestrutura para acesso a
VPN.e ao SAR;

Prover suporte técnico quanto a execucdo de cépias de seguranga
das estacoes de trabalho;

Efetuar e restaurar cépias de seguranga do usudrio quando
aplicavel;

Efetuar servico de recuperacéo de dados, apagados pelo usuario ou
corrompidos pelo sistema operacional em dispositivos de
armazenamento;

Monitorar e auditar eventos de seguranga em estag¢des de trabalho
que constituam ameacgas a seguran¢a da informacdo, tais como
acessos nado autorizados e agdes que comprometam a
confidencialidade, integridade e disponibilidade das informacgdes;

Preparar equfipamentos para atender as demandas do PJER);

Preparar estacoes de trabalho e computadores servidores utilizando
sempre a imagem padrao atualizada, disponibilizada mais
recentemente;
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ff. Instalar equipamentos de Tl e realizar as configurac0es necessarias,
incluindo o compartilhamento de arquivos, pastas e impressoras em
estagdes de trabalho quando necessario;

gg. Instalar, obrigatoriamente, o kit de seguranca nos equipamentos
distribuidos;

hh. Preparar, instalar, configurar, desinstalar e retirar equipamentos de
Tl para uso da Justica ltinerante e dos Eventos do PJER] e prestar
acompanhamento e suporte técnico;

ii. Prestar atendimento a incidentes ocorridos em todos o0s
equipamentos de TI, inclusive aqueles com garantia vigente,
executando sua substituicdo ou as atividades necessarias para
restabelecer imediatamente o seu funcionamento, inclusive troca de
pecas, insumos e componentes disponibilizados pelo PJER] ou outros
Fornecedores;

jl-  Realizar o monitoramento de todos os Terminais de
Autoatendimento com a frequéncia determinada pelo PJER],
fornecendo o correspondente relatoério;

kk. Instalar, substituir e retirar, em equipamentos de TI, pecgas,
componentes e periféricos disponibilizados pelo PJER);

[I.  Distribuir, movimentar, remanejar e recolher, com logistica prépria,
equipamentos de Tl;

mm. Realizar a desconexdo, a movimentagcdo e a reconexao de
equipamentos sempre que houver mudancgas fisicas de unidades
organizacionais do PJER];

nn. Verificar o funcionamento de recursos computacionais de
responsabilidade de outros Fornecedores e aciona-los sempre que
necessario;

00. Conferir em todas as unidades do PJER] o inventario dos recursos
computacionais instalados.

4.2.1.2.3.1. As estacdoes de trabalho e computadores servidores deverao
obrigatoriamente, no momento da instalagao e conexao a rede corporativa do
PJER), estar preparados e configurados com a imagem padrao mais atual
disponivel, conforme item 4.2.1.5.14, constituindo erro grave a nao observancia
deste dispositivo, podendo ensejar instauragao de procedimento apuratério, nos
termos do item 6.4.1.7;

42.1.2.4. A Contratada deverd planejar, controlar e executar, durante a
vigéncia do contrato, a substituicao de equipamentos de Tl por outros que forem
adquiridos para atualizagdo do parque tecnoldgico — conforme descrito no item
2.1.1 - Quantitativo a ser contratado — de acordo com 0S cronogramas

e
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diretrizes que o PJER] determinar, sem prejuizo da prestacao do servico e do
cumprimento dos NMS;

4.2.1.2.5. A CONTRATADA deverd manter nos NDI equipamentos backups,
pecas e componentes fornecidos pelo PJER], sempre prontos para uso, em
quantidade necessaria para o pleno e imediato atendimento aos usuéarios;

4.2.1.2.5.1. A gquantidade de pegas, componentes e equipamentos backups, em
cada NDI, serd determinada pelo PJERJ;

4.2.1.2.5.2. A CONTRATADA deve recompor a quantidade de equipamentos
backups, pecas e componentes dos NDI, no minimo 01 (uma) vez por semana;

4.2.1.2.5.3. A CONTRATADA deverd substituir imediatamente os equipamentos
defeituosos nos NDI, independentemente do tempo decorrido da ultima viagem;

4.2.1.2.6. A CONTRATADA seré responsavel pela guarda e instalacdao de pegas
e componentes eventualmente disponibilizados por outros Fornecedores para
substituicdo em equipamentos de TI e, ainda, pela devolugdo do material
substituido ou nao utilizado ao respectivo Fornecedor;

4.2.1.2.7. A CONTRATADA deverd realizar, utilizando recursos préprios, a
recuperacao de dados apagados pelo usudrio ou corrompidos pelo sistema
operacional, em discos rigidos, pendrives, cartdes de memoria ou qualquer outra
forma de armazenamento, desde que nao apresentem defeito fisico;

4.2.1.2.8. A CONTRATADA deverd manter equipe especifica munida de veiculo
préprio para deslocamento e transporte de recursos computacionais necessarios
aos atendimentos, a fim de prestar servigos nas Unidades Externas da Capital;

42.1.29. A CONTRATADA deverd manter disponivel equipe técnica,
especializada, treinada e supervisionada, para prestar atendimento aos recursos
computacionais necessarios ao funcionamento da Justica Itinerante;

4.2.1.2.9.1. A CONTRATADA devera disponibilizar um prestador de servicos da
equipe para realizar acompanhamento a cada 6nibus durante todo o periodo de
atendimento da Justica Itinerante;

4.2.1.2.10. A CONTRATADA devera atender imediatamente aos 6nibus, no local
de funcionamento, inclusive com troca de pecas e componentes dos recursos
computacionais, sempre que forem detectados problemas que impegcam ou
prejudiguem o atendimento ao publico da Justica Itinerante;

4.2.1.2.11. A CONTRATADA deverd manter plenamente funcionais os recursos
computacionais utilizados pelos 6nibus da Justica Itinerante;

4.2.1.2.12. A CONTRATADA deverd manter equipe técnica, especializada,
treinada e supervisionada, para prestar atendimento aos recursos
computacionais necessarios aos Eventos do PJERJ;

4.2.1.2.13. Caberd a CONTRATADA, sempre com ciéncia do Orgao Fiscalizador,
solicitar a Direcdo do Férum autorizacao para transitar nas dependéncias do
PJER}, quando for necessario realizar atendimentos fora do horéario padrdo
definido no item 4.2.2.3 Horarios de atendimento;

Oy
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4.2.1.2.14. A CONTRATADA devera manter em estoque uma quantidade minima
de equipamentos preparados e testados para atender as demandas de Eventos
do PJER] nao programados;

4.2.1.2.15. O atendimento aos eventos deverd ser realizado pela CONTRATADA
sem qualquer prejuizo ao cumprimento dos niveis de servico definidos para os
atendimentos didrios no Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO.

4.2.1.3. Servico de Atendimento e Suporte Especializados em Sistemas
Corporativos

4.2.1.3.1. A CONTRATADA devera manter quantitativo suficiente de
prestadores de servigos para garantir os NMS do Anexo B - INDICADORES DO
NIVEL MINIMO DE SERVICO;

4.2.1.3.2. A CONTRATADA deverd prever atendimento com disponibilidade
24X7 nos termos do item 4.2.2.3 Horarios de atendimento;

4.2.1.3.3. A CONTRATADA deverd realizar todas as atividades especificas
relacionadas ao Atendimento e Suporte Especializados em Sistemas
Corporativos, dentre as quais destacam-se, para referéncia:

a. Conceder acesso a Sistemas Corporativos para usudrios cujas
atividades sejam compativeis com as funcionalidades do sistema
observando a adequacdo do nivel de acesso concedido ao perfil do
usuario;

b. Alterar, bloquear, desbloguear, remover perfis e acessos de usuarios
de Sistemas Corporativos e redefinir senhas sempre que ocorram
eventos como desligamentos, trocas de lotagao, bloqueio de acesso
e outros;

c. Fornecer ao PJERJ, sempre que solicitado, informagdes acerca dos
acessos dos usudrios aos Sistemas Corporativos;

d. Auxiliar o usuério na utilizacdo dos Sistemas Corporativos;

e. Prover suporte técnico aos Sistemas Corporativos atuando no
tratamento de incidentes ou problemas identificados ou reportados;

f.  Criar Serventias Légicas no sistema e outras configuragoes;

g. Comunicar os usudrios acerca de eventos relacionados aos Sistemas
Corporativos, inclusive distribuicoes de novas versdes dos Sistemas
Corporativos, informando-os sobre funcionalidades acrescentadas,
corrigidas ou suprimidas;

h. Verificar o sucesso da implantacdo de novas versdes dos Sistemas
Corporativos, efetuando os testes necessarios;

i Incluir, excluir ou corrigir informac¢dées e dados nos Sistemas @

Corporativos, com autorizagao expressa do PJER]; ; g
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i Publicar avisos nos Sistemas Corporativos, com autorizacao do
PJERJ;

k. Solicitar aceite do usuario acerca de tratamento de incidente ou
requisicao executado por outros Fornecedores.

4,2.1.4. Servico de Gerenciamento de Acesso

4.2.1.4.1. O Servico de Gerenciamento de Acesso deverd ser composto por
equipe exclusiva, ndao podendo a CONTRATADA realocar os prestadores de
servicos para outras equipes ou atividades sem autorizacao expressa do PJER]
nos termos do item 4.2.2.1;

4.2.1.4.2. O perfil profissiografico da equipe de Gerenciamento de Acesso esta
descrito no item 4.2.2.2 Capacitacao da Equipe de Prestadores de Servigos;

4.2.1.4.3. A CONTRATADA deverd prever atendimento com disponibilidade
24X7 nos termos do item 4.2.2.3. Horarios de atendimento;

4.2.1.44. A CONTRATADA deverda manter quantitativo suficiente de
prestadores de servicos para garantir os NMS do Anexo B - INDICADORES DO
NIVEL MINIMO DE SERVICO;

42.1.45. A equipe de Gerenciamento de Acesso de que trata este Termo de
Referéncia devera administrar 0s acessos aos recursos computacionais com base
nas politicas e acdes definidas pelo PJER);

4.2.1.46. A CONTRATADA é responsavel por atender as SSTI para conceder,
alterar ou restringir acesso aos recursos computacionais, assegurando que 0s
direitos foram fornecidos de forma devida;

4.2.1.47. A CONTRATADA ¢é responsavel por supervisionar o0 acesso aos
recursos computacionais assegurando que eles nao sejam usados de forma
indevida;

4.2.1.48. A CONTRATADA deverd realizar todas as atividades especificas
relacionadas ao Gerenciamento de Acesso, dentre as quais destacam-se, para
referéncia:

a. Administrar todos o0s acessos e permissdées aos Servigcos
disponibilizados aos usuarios internos e externos, como rede de
computadores, Internet, correio eletronico e aplicativos em
conformidade com os critérios definidos pelo PJER] e com base em
conhecimentos registrados;

b. Conceder acesso para os usuarios habilitados a usar determinado
servico e prevenir acesso de usuarios ndo autorizados em
conformidade com as politicas de seguranga estabelecidas pelo
PJERJ;

c. Administrar contas de usudrios, grupos e demais objetos através do
MS-AD, Portal Office 365, SGTI, Sistemas Corporativos de controle de

-
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usuérios ou qualquer outra solugao de segurancga que o PJER] venha
a adquirir;

d. Alterar, bloquear, desbloquear ou remover perfis, contas de
usuarios, grupos e demais objetos e redefinir senhas sempre que
ocorram eventos como desligamentos, trocas de lotagao, blogueio
de acesso e outros;

e. Administrar conformidade, politicas e regras em geral;

f. Fornecer ao PJER], sempre que solicitado, informagdes — de cardter
histoérico, estatistico ou outros — acerca do servico de
gerenciamento de acesso.

4.2.1.49. A CONTRATADA devera gerenciar padronizacao da nomenclatura de
contas de usuarios, de grupos e demais objetos que realizem acesso aos recursos
computacionais do PJER], executando, dentre outras, as seguintes atividades:

a. Definir padrao de nomenclatura, submetendo para aprovag¢ao do PJER};

b. Monitorar a utilizacdo da nomenclatura no ambiente do PJER] e
providenciar as corregdes necessarias.

4.2.1.5. Servico de Gerenciamento Técnico

4.2.1.5.1. O Servico de Gerenciamento Técnico deverd ser composto por
equipe exclusiva, ndo podendo a CONTRATADA realocar os prestadores de
servicos para outras equipes ou atividades sem autorizagao expressa do PJER]
nos termos do item 4.2.2.1;

4.2.1.5.2. O perfil profissiografico da equipe de Gerenciamento Técnico esta
descrito no item 4.2.2.2 Capacitacao da Equipe de Prestadores de Servicos;

4.2.1.5.3. A CONTRATADA deverd prever atendimento com disponibilidade
24X7 nos termos do item 4.2.2.3 Horarios de atendimento;

4.2.1.54. A CONTRATADA devera manter quantitativo suficiente de
prestadores de servigos para garantir os NMS do Anexo B - INDICADORES DO
NIVEL MINIMO DE SERVICO;

4.2.1.5.5. A equipe de Gerenciamento Técnico de que trata este Termo de
Referéncia deverd planejar, implantar € manter uma infraestrutura técnica
estével de estacdes de trabalho, periféricos e servidores, fisicos e virtuais, para
suportar os processos de negécios do PJERJ;

4.2.1.5.5.1. Os seguintes tipos de servidores, atualmente em operagac no
PJER], serao de responsabilidade da CONTRATADA:

a. Servidores do MS-SCCM;
b Servidores de Antivirus;
¢. Servidores de Arquivos;
d

Servidores de Distribuicdo de Arquivos e Apllcagoes

N b
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e. Servidores de Imagem;
f. Servidores Departamentais;

g. Servidores que compdem a infraestrutura da Solugao na Nuvem.

4.2.1.5.5.2. O PJER] poderd alterar a lista acima acrescentando ou removendo
tipos de servidores.

4.2.1.5.5.3. Aiém dos servidores, a CONTRATADA serd responsdvel pelo
monitoramento, administragdo e manutencao dos demais recursos
computacionais que compdem a infraestrutura dos servi¢os correspondentes;

4.2.1.5.5.4. A CONTRATADA deverd avaliar e providenciar adequagdo do
ambiente, planejar a distribuicdo e instalar — em todas as estag¢des de trabalho
— a versao mais recente licenciada para o PJER) do sistema operacional Microsoft
Windows, utilizando, para otimizacao do processo, as ferramentas de distribuicao
automatizada disponibilizadas pelo PJERJ;

4.2.1.554.1. Atualmente o sistema operacional instalado por padrao nas
estacOes de trabalho do PJER] é o MS-Windows 7, ja tendo sido iniciada a
migracao para MS-Windows 10, processo a que a CONTRATADA deverd dar
continuidade e concluir, de acordo com o cronograma que o PJER} determinar,
sem prejuizo da prestacédo do servigo e do cumprimento dos NMS;

4.2.1.56. A CONTRATADA deverd realizar todas as atividades especificas
relacionadas ao Gerenciamento Técnico dos recursos computacionais citados no
item 4.2.1.5.5, dentre as quais destacam-se, para referéncia:

a. Instalar, configurar e manter atualizados os sistemas operacionais,
aplicativos e Sistemas Corporativos;

Elaborar e implementar rotinas de cépias de seguranca;
Gerenciar permissdes de acessos;

Compartilhar pastas e arquivos;

Restaurar pastas e arquivos;

Gerenciar as concessoes de espaco de armazenamento;

@ ™ np o o0 o

Monitorar e garantir a disponibilidade, solucionando incidentes e
problemas;

h. Monitorar e auditar eventos de segurancga que constituam ameacas
a segurancga da informacgdo, tais como acessos ndo autorizados e
acbes que comprometam a confidencialidade, integridade e
disponibilidade das informacoes;

Identificar pontos de contengdo e consumo excessivo de recursos,
subsidiando as demais &reas a promoverem ajustes em seus
recursos computacionais;

Elaborar planos de recuperacao de desastres (Disaster Recovery).
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4.2.1.5.7. A equipe da CONTRATADA serd responsavel pela administracdo de
objetos (usuarios, computadores, impressoras, recursos e servicos) da rede
corporativa do PJER] no MS-AD;

4.2.1.5.8. Dentre as atividades de administracdo do MS-AD que deverdo ser
executadas pela CONTRATADA destacam-se:

a. Incluir, movimentar e excluir contas de maqguina do dominio;
b. Conceder e remover acessos;

¢. Modificar atributos dos objetos;
d

Criar, alterar e remover grupos de seguranca e de distribuicao,
politicas de seguranc¢a e Organization Units (OU);

e. Gerenciar registros de eventos (log);
f.  Gerar relatérios do MS-AD.

4.2.159. O Gerenciamento dos servidores MS-SCCM, que deverd ser
executado pela CONTRATADA, compreende, entre outras atividades, configurar e
operacionalizar todos os recursos do MS-SCCM,;

4.2.1.5.9.1. Dentre os recursos do MS-SCCM destacam-se distribuicao e
atualizacao de aplicativos e sistemas operacionais, gerenciamento de
dispositivos, gerenciamento de areas de trabalho, £Endpoint Protection,
gerenciamento da conformidade e das configuracbes, gerenciamento de
atualizacdo de software, gerenciamento de energia, implantagao de sistemas
operacionais, integridade e monitoramento de clientes, Asset /Intelligence,
inventario de hardware e software, medicao de uso de software.

4.2.1.5.10. Dentre as atividades especificas relacionadas ao Gerenciamento dos
servidores MS-SCCM, que deverao ser realizadas pela CONTRATADA, destacam-
se:

a. Criar e manter estrutura de servidores, como site primario, sites
secundarios, servidor de banco de dados Microsoft SQL Server,
servidor de componentes, Management Point, Distribution Point,
Reporting Services Point;

b. Monitorar a estrutura de servidores, bem como ferramentas,
componentes e demais recursos que integram o ambiente MS-5CCM
ou sejam usados em conjunto, tais como Cole¢des, MS-WSUS, MS-
SCEP, politicas, clientes, e corrigir falhas que acarretem
indisponibilidade ou perda da qualidade;

c. Administrar a seguranca do ambiente gerenciando 0 acesso a seus
recursos;

d. Desenvolver estratégias para adequacao do MS-SCCM a eventuais
alteracdes no ambiente e na infraestrutura operacional do PJERJ;

4
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e. Avaliar e implantar novos recursos e versdes do MS-SCCM que sejam
disponibilizados.

4.2.1.5.11. A CONTRATADA deverd avaliar e providenciar adequagao do
ambiente, planejar e instalar a versdo mais recente licenciada para o PJER] do
MS-SCCM;

4.2.1.5.12. A CONTRATADA deverd manter permanentemente atualizada a
integracdo das informacdes do MS-SCCM com a SGTI segundo critérios definidos
pelo PJER]J;

4.2.1.5.13. Os servicos de Gerenciamento Técnico compreendem, também, o

gerenciamento das imagens padrdo utilizadas para preparagdo de estacOes de
trabalho e servidores do PJER);

4.2.1.5.14. A CONTRATADA devera realizar todas as atividades especificas
relacionadas ao gerenciamento das imagens padrao de estagdes de trabalho e de
computadores servidores, dentre as quais destacam-se, para referéncia:

a. Definir, homologar, criar e publicar imagem padrao para cada tipo
de estacdo de trabalho e de servidores de distribuicdo e
departamentais com sistema operacional, aplicativos e Sistemas
Corporativos;

b. Manter permanentemente atualizadas as imagens observando
padroes e politicas de seguranca de forma que contenham sempre
as mais recentes versdes de aplicativos, correcdes, atualizagdes de
seguranca dentre outros;

c. Dar suporte ao uso de imagens.

4.2.1.5.14.1. O PJER] estabelecerd a periodicidade das atualizacbes das imagens.

4.2.1.5.15. A CONTRATADA devera gerenciar padronizacdo da nomenclatura
dos dispositivos conectados a rede do PJER|, executando, dentre outras, as
seqguintes atividades:

a. Definir padrao de nomenclatura de equipamentos, submetendo para
aprovacao do PJERJ;

b. Fornecer aos prestadores de servicos nomenclatura para utilizagao
nos dispositivos membros do dominio do MS-AD, de acordo com o
padrao estabelecido;

C. Monitorar a utilizacao da nomenclatura no ambiente do PJER] e
providenciar as correcdes necessarias.

4.2.1.5.16. A CONTRATADA deverad prestar ao PJER] todo o suporte técnico
necessario a aquisicao de novos equipamentos de Tl relacionados ao escopo da
prestacdo de servicos, realizando, dentre outras, as seguintes atividades:

YISy

a. Monitorar, em conjunto com o servico de Gerenciamento de
Aplicativo, a configuracao de hardware dos equipamentos em uso a
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fim de identificar necessidades de novas aquisicées, em funcéo de
obsolescéncia ou queda de desempenho;

b. Auxiliar no levantamento das especificacOes técnicas e outros
requisitos para elabora¢do dos estudos preliminares, respostas a
questionamentos e outras informagdes que forem requeridas a
instru¢ao dos processos de aquisicdo;

C. Homologar novos equipamentos e componentes de hardware
e auxiliar na conferéncia da conformidade das especificactes
técnicas dos equipamentos adquiridos com as exigidas no processo
de aquisicao;

d. Efetuar testes em equipamentos de amostra, oriundos de
doacdes ou aquisicoes.

4.2.1.5.17. A equipe da CONTRATADA deverd elaborar relatérios necessarios
para o gerenciamento de ativos, bem como os solicitados pelo PJER);

4.21.5.18. A equipe da CONTRATADA deverd ser capaz de controlar e
automatizar a administracao de sistemas operacionais Windows e de aplicativos
que sao executados no Windows utilizando sempre que necessario Windows
PowerShell®.

4.2.1.6. Servigo de Gerenciamento de Aplicativo

4.2.1.6.1. O Servigo de Gerenciamento de Aplicativo devera ser composto por
equipe exclusiva, nao podendo a CONTRATADA realocar os prestadores de
servigos para outras equipes ou atividades sem autorizacao expressa do PJER)
nos termos do item 4.2.2.1;

4.2.1.6.2. O perfil profissiografico da equipe de Gerenciamento de Aplicativo
esta descrito no item 4.2.2.2 Capacitagdo da Equipe de Prestadores de Servigos;

4.2.1.6.3. A CONTRATADA deverd prever atendimento com disponibilidade
24X7 nos termos do item 4.2.2.3 Horarios de atendimento;

42.1.64. A CONTRATADA deverd manter quantitativo suficiente de
prestadores de servicos para garantir os NMS do Anexo B - INDICADORES DO
NIVEL MINIMO DE SERVICO;

4.2.1.6.5. A equipe de Gerenciamento de Aplicativo de que trata este Termo
de Referéncia deverd gerenciar aplicativos durante todo o seu ciclo de vida,
sejam adquiridos ou desenvolvidos internamente, fornecendo recurses para
suportar o ciclo de vida do gerenciamento de servigos de Tl, em conjunto com a
equipe de Gerenciamento Técnico;

4.2.1.6.6. A CONTRATADA devera executar todos os testes e procedimentos
necessarios para homologagdo de produtos como sistemas operacionais,
aplicativos e novas versdes, clientes de aplicativos e imagens padrao para cada
tipo de estacdao de trabalho e para os servidores descritos no item 4.2.1.5.5.1,

realizando dentre outras as sequintes atividades: @
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a. Monitorar a disponibilizacdo de novos produtos ou novas versdes de
produtos existentes, e obté-los para homologagao;

b. Realizar e documentar todos os testes necessarios para avaliar a
viabilidade e os riscos de utilizacdo do recurso computacional no
ambiente do PJER], considerando, entre outros aspectos, a
seguranca, o desempenho e a compatibilidade com recursos ja em
uso;

c. Definir configuracao ideal dos recursos computacionais do PJER};

d. Incluir o item homologado no catdlogo de aplicativos.

4.2.1.6.6.1. Os testes e' procedimentos para homologacdo, descritos neste

item, devem ser executados sempre que surgirem ou forem adquiridas novas
versdes dos produtos.

4.2.1.6.7.

A CONTRATADA deverd prestar ao PJER] todo o suporte técnico

necessario a contratacdes de solugdes de Tl relacionadas ao escopo da prestacao
de servicos, realizando, dentre outras, as seguintes atividades:

4.2.1.6.8.

a.

Identificar e reportar ao PJER} ndo conformidades relacionadas ao
uso de licencas que possam indicar necessidade de aquisicdo,
detectadas durante o monitoramento da utilizagao de aplicativos;

b. Auxiliar no levantamento das especificagbes e outros requisitos

C.

técnicos de solucdes de Tl para subsidiar a elaboracao de estudos
preliminares de contratacdes pelo PJER};

Auxiliar na conferéncia de especificacdes e outros requisitos
técnicos de solugdes de Tl adquiridas.

A CONTRATADA deverd gerenciar e operacionalizar, de forma

automatizada, as distribuicdes, remocdes, atualizacoes e correcdes de todos os
recursos computacionais do PJERJ, que incluem, dentre outros:

a.

SERY

Microsoft Windows Server 2008 e versdes posteriores do MS
Windows Server, bem como versdes anteriores eventualmente
instaladas;

Microsoft Windows 7 e versdes posteriores do MS Windows, bem
como versoes anteriores eventualmente instaladas;;

MS-SCEP ou dualquer outra solucao de seguranca que o PJER] venha
a adquirir;

Todos os aplicativos, clientes, firmwares, sistemas operacionais e
outros gue sejam ou venham a ser utilizados pelo PJERJ;

Prote¢ao contra arquivos maliciosos e ameagas diversas;
Imagem padrao.
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4.2.1.6.8.1. A CONTRATADA deverd monitorar ininterruptamente e manter
protegidos os Recursos Computacionais contra ameacas e ataques, como por
exemplo ataques Zero-day, evitando que quaisquer vulnerabilidades causem
prejuizos a seguranca da informacdo do PJER].

4.2.1.6.9. Atualmente os Sistemas Operacionais e Aplicativos instalados nos
equipamentos no PJER] ndo estao todos na ultima versdo disponibilizada pelo
fabricante, e serd responsabilidade da CONTRATADA homologar a Gltima versao
disponivel, gerenciar e operacionalizar, de forma automatizada, a sua
distribuicdo em todos os recursos computacionais do PJER] de modo que todos
estejam atualizados e utilizando a mesma versao;

4.2.1.6.10. As distribuicdes, atualizacdes e correcoes de aplicativos e sistemas
operacionais deverao ser automatizadas através do MS-SCCM ou outra
plataforma indicada pelo PJER};

4.2.1.6.10.1. Para os casos em gue nao for possivel a atualizacdo automatizada,
a CONTRATADA devera garantir o atendimento aos NMS usando outros meios de
atualizagao, previamente aprovados pelo PJER].

4.2.1.6.11. Caberd a CONTRATADA implementar e operar ferramentas de
gerenciamento de imagens, como Windows Deployment Services (WDS$S) e
Microsoft Deployment Toolkit (MDT);

4.2.1.6.12. Seréd de responsabilidade da CONTRATADA, gerenciar atualizacdes
de seguranca e criticas de Recursos Computacionais, executando, dentre outras,
as seguintes atividades:

a. Analisar as correcdes disponibilizadas, testando-as em laboratdrio ou
ambiente de homologacao;

b. Avaliar as atualiza¢des aplicaveis;
c. Testar a distribuicdo das atualizacoes;

d. Distribuir e instalar, em ambiente de produc¢do, atualizacbes para
todas as estacdes de trabalho e servidores sob responsabilidade da
CONTRATADA.

4.2.1.6.13. Para as atualizagbes de seguranca extraordindrias, publicadas em
data diferente da programada, a CONTRATADA deverd executar todas as
atividades necessarias, imediatamente, a fim de evitar prejuizos a seguranca da
informacao do PJER].

4.2.1.6.14. Cabera a CONTRATADA gerenciar as licengas de aplicativos e
garantir o seu uso em conformidade com a legislagao vigente e com as politicas
de distribuicdo adotadas pelo PJERJ, executando, dentre outras, as seguintes
atividades:

a. Controlar licencas de uso adquiridas pelo PJERJ;
b. Liberar licencas para utilizagao, com autorizacdo do PJERJ;

c.  Verificar licencas sem uso, emitindo relatério para avaliagdo do

PJERJ; } @
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d. Gerenciar o uso das licencas através do Software Metering do MS-
SCCM;

e. Elaborar relatérios necessarios para o gerenciamento de licencgas e
uso de aplicativos, bem como os solicitados pelo PJERJ;

f. Identificar e notificar o PJER] sobre o uso indevido de aplicativos nao
licenciados ou ndo autorizados, removendo-os ap6s autoriza¢ao;

g. Manter atualizados os prazos de expiracdo das autorizacdes de uso
dos diversos produtos utilizados, bem como a relagao de versdes de
aplicativos;

h. Gerar alertas que informem divergéncias entre a quantidade de
licencas de aplicativos adquiridas e as em uso.

4.2.1.6.15. A CONTRATADA devera gerenciar a BMD, executando, dentre outras,
as seguintes atividades:

a. Criar e manter atualizada biblioteca de aplicativos, sistemas
operacionais, Sistemas Corporativos, imagens e drivers para uso dos
técnicos de Tk

b. Atualizar Sistemas Corporativos nos servidores de distribuicao em
caso de falhas na atualizagao automatica;

c. Gerenciar acessos e permissdes;
d. Garantir a disponibilidade;
e. Identificar itens em desuso e remover apds autorizacao do PJER|.

4.2.1.6.16. A CONTRATADA devera identificar, informar ao PJER] e remover, se
autorizado, aplicativos cuja utilizacdo ndo seja mais adequada ou recomendada
no ambiente corporativo;

4.2.1.6.17. A equipe da CONTRATADA deverd controlar e automatizar a
administragao de sistemas operacionais Windows e de aplicativos que sao
executados no Windows utilizando sempre que necessdrio Windows
PowerShell®.

4.2.1.7. Servico de Suporte a Solucdo Corporativa na Nuvem

4.2.1.7.1. O Servico de Suporte a Solucdo Corporativa na Nuvem deverd ser
composto por equipe exclusiva, nao podendo a CONTRATADA realocar os
prestadores de servicos para outras equipes ou atividades sem autorizacao
expressa do PJER] nos termos do item 4.2.2.1;

4.2.1.7.2. O perfil profissiografico da equipe de Suporte a Solucdo Corporativa
na Nuvem estd descrito ho item 4.2.2.2 Capacitagdo da Equipe de Prestadores de
Servicos;

4.2.1.7.3. A CONTRATADA deverda prever atendimento com disponibilidade
24X7 nos termos do item 4.2.2.3. Horarios de atendimento;
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42.1.7.4. A CONTRATADA deverd manter quantitativo suficiente de
prestadores de servigos para garantir os NMS do Anexo B - INDICADORES DO
NIVEL MINIMO DE SERVICO;

4.2.1.7.5. O PJER] utiliza o Microsoft Office 365 como solu¢ao corporativa para
servicos de colaboracao na nuvem:;

42.1.76. A CONTRATADA deverd manter equipe capacitada para
administracao, suporte e atendimento a todos os servigos disponibilizados na
Solucao Corporativa na Nuvem;

4.2.1.7.7. Dentre os servigos e recursos integrantes da Solu¢dao Corporativa na
nuvem, que deverao ser administrados e suportados pela CONTRATADA,
destacam-se:

a. AntiSpam;

b. Azure AD;

c. Centro de Conformidade;
d. Exchange;

e. OneDrive;

f. Portal do Office 365;

g. SharePoint;

h. Skype for Business;

i Video;
j- Yammer.

4.2.1.7.8. Dentre as atividades especificas relacionadas a Solucdo Corporativa
na nuvem, que deverao ser realizadas pela contratada, destacam-se:

a. Administrar contas, grupos, caixas compartithadas, pastas publicas e
permissodes dos usuarios;

b.  Administrar conformidade, politicas e regras em geral,

c. Gerenciar e configurar o médulo de protecao de forma a garantir a
seguranca da informacao;

d. Administrar o fluxo de e-mails executando atividades de
configuracdo, criagcdo de regras, rastreamento de mensagens,
andlise da quarentena, recuperagao, dentre outros;

e. Recuperar itens excluidos;
Administrar acesso e politicas de caixa de correio para dispositivos
moveis;

g. Gerar relatérios de apoio a administracdo do Portal e os solicitados

pelo PJER]; , @
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h. Monitorar e auditar eventos de seguranca que constituam ameacas
a seguranca da informacgédo, tais como acessos nao autorizados e
acdes que comprometam a confidencialidade, integridade e
disponibilidade das informacdes.

4.2.1.7.9. A equipe da CONTRATADA devera controlar e automatizar a
administracdo da Solucdo Corporativa na Nuvem utilizando sempre que
necessario Windows PowerShell®.

4.2.1.8. Servico de Suporte ao Gerenciamento de Servigcos de Tl

4.2.1.8.1. Os prestadores de servicos da CONTRATADA deverao executar as
atividades inerentes a sua equipe em consonancia com 0Ss processos da
Biblioteca ITIL abaixo descritos buscando cumprir o NMS conforme descrito no
Anexo B ~ INDICADORES DO NiVEL MiNIMO DE SERVICO;

4.2.1.8.2. A CONTRATADA é responsavel por administrar a SGTI, utilizando
todas as funcionalidades disponiveis, de forma a garantir o gerenciamento
adequado dos servigos prestados, ou sempre que for solicitado pelo PJERJ;

4.2.1.8.2.1. Dentre as atividades de administracao da SGTI que deverdo ser
executadas pela CONTRATADA, destacam-se:

a. identificar erros, deficiéncias e inconsisténcias e providenciar as
correcdes necessarias;

b. inserir, alterar e excluir informagdes armazenadas nas listas disponiveis
para edicdo, tais como listas de grupos solucionadores, usudarios,
localidades, fornecedores e outros;

c. inserir, alterar e excluir informacdes no Catadlogo de Servicos e na Base
de Conhecimentos;

d. emitir relatérios e implementar novos;

4.2.1.8.2.2. Em todos os horéarios previstos no item 4.2.2.3 - Hordrios de
Atendimento, deverd haver, no minimo, um prestador de servicos apto a executar
todas atividades de administracao da SGTI;

4.2.1.8.3. As atividades relacionadas ao Servi¢o de Suporte ao Gerenciamento
de Servicos de Tl deverao ser executadas por todos os prestadores de servicos;

4.2.1.8.4. Para os servicos de Gerenciamento da Base de Conhecimento,
Gerenciamento de Catalogo de Servico, Gerenciamento da Qualidade do Servico
e Suporte Operacional de Seguranga da Informagao a CONTRATADA deverd
prever equipe exclusiva, nos termos dos itens 4.2.1.8.9, 4.2.1.8.10, 4.2.1.8.13 e
4.2.1.8.14, nao podendo a CONTRATADA realocar os prestadores de servigos
para outras equipes ou atividades sem autorizagao expressa do PJER] nos termos
do item 4.2.2.1 - Equipes de prestadores de servigo

4.2.1.8.5. O perfil profissiografico da equipe de Suporte ao Gerenciamento de
Servicos de Tl esta descrita no item 4.2.2.2 Capacitacao da Equipe de Prestadores
de Servigos;

FRM-DGTEC-041-69 © o mpania " batar 36j03j2008 T T Pag34}93 e s s s

X



I,Q;,. 600

®.

Termo de Referéncia para contratacado de

”” Solucéo de Tecnologia da Informacio e
Nl Wt . ~
PJER) Comunicacao (STIC)

Processo n.2 2018-031259

4.2.1.8.6. Cumprimento de Requisicao de Servico e Gerenciamento de Incidente

4.2.1.8.6.1. A CONTRATADA devera registrar na SGTI, antes de iniciar os
atendimentos, com precisdo, clareza e correcao ortografica e gramatical, todas
as demandas, fornecendo informagodes sobre o usuario, recurso computacional e
servico a ser executado;

4.2.1.8.6.1.1. O PJER] poderd, em cardter excepcional, solicitar atendimento
urgente e imediato, sem o registro prévio da SSTI, que devera ser providenciado
imediatamente pela CONTRATADA, simultaneamente ao atendimento;

4.2.1.8.6.1.2. Para as SSTI que contenham informacdes insuficientes ou
incorretas, sera de responsabilidade da CONTRATADA o contato com o usudrio, a
fim de obter as informagdes e realizar as correcbes necessarias ao atendimento;

4.2.1.8.6.1.3. Nenhum servigo podera ser executado sem o prévio registro da
SSTI correspondente na SGTI, exceto sob autorizagdo expressa do PJERJ;

4.2.1.8.6.1.4. A falta de registro da SSTI, bem como erros, inconsisténcias ou
insuficiéncias nas informacoes nela registrada, que impecam ou dificultem a
medicdo dos indices previstos no Anexo B - INDICADORES DO NiVEL MiNIMO DE
SERVICO ou qualquer outra atividade de gestao do servigo por parte do PJER],
serdo considerados graves podendo ensejar instauragdo de procedimento
apuratério, nos termos do item 6.4.1.7.

4.2.1.86.2. A CONTRATADA deverd vincular na SGTI todos o0s registros
relacionados a SSTI;

4.2.1.8.6.3. A SSTI deverd ser preenchida com informagdes completas relativas
ao atendimento, tais como ocorréncias durante o atendimento, procedimentos
utilizados, diagndstico do probiema, solugdo dada no atendimento, testes
realizados e uso e eficacia de conhecimentos da Base de Conhecimento;

4.2.1.8.6.3.1. Para o atendimento de campo, deverd ser utilizada a SSTI
impressa, onde sera colhida a assinatura do usuario solicitante, ou outra forma
gue vier a ser determinada pelo PJER).

4.2.1.8.6.4. A CONTRATADA somente podera fechar as SSTI ap6és o completo
atendimento e aceite do usudrio ou, nos casos de SSTI relacionadas a
infraestrutura de TI, pelo responsavel pelo servico atendido;

4.2.1.86.4.1. A contagem do tempo do atendimento e das SSTI corretamente
escalonadas, para verificacao do cumprimento dos NMS, conforme Anexo B -
INDICADORES DO NiVEL MINIMO DE SERVICO, serd realizada de acordo com as
condicOes estabelecidas no item 6.5 Metodologia de Avaliacao da Qualidade e
item 6.6 Niveis de Servico do Objeto a ser recebido.

4.2.1.8.6.5. O atendimento deverd ser sempre concluido independente do
hordrio em que estiver sendo realizado, mesmo que ocorra no final do
expediente, horario de almoc¢o e outros, a menos que haja determinacdo
contraria do usuario solicitante, o que deverd ser devidamente registrado na

b@@@ ‘
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4.2.1.8.6.5.1. No caso da determinacéo do usuario, a CONTRATADA concluird o
atendimento no inicio do expediente do dia util imediatamente seguinte ou no
horério agendado com o usudrio;

4.2.1.8.6.6. A CONTRATADA deverd atuar no gerenciamento de incidente de
forma a restaurar a operagdo de servico ao seu estado normal dentro das
condicoes e prazos estabelecidos nos NMS;

42.1.86.7. A CONTRATADA deverd fazer uso de conhecimentos
disponibilizados na Base de Conhecimento para atendimento das interagoes,
requisicdes de servi¢o e solucao de incidentes;

4.2.1.8.6.7.1. O prestador de servigos devera, obrigatoriamente, registrar na
SSTI o conhecimento utilizado;

4.2.1.8.6.7.2. Caso o procedimento, processos de trabalho e outras
informacgdes utilizadas no atendimento nao estejam registrados na Base de
Conhecimento, a CONTRATADA devera produzir o conhecimento correspondente
e registra-lo;

4.2.1.8.6.8. O atendimento as SSTI que requeiram autorizacao deverd ser
submetido ao PJER] para aprovacdo de acordo com as politicas e normativos
vigentes;

42.1.8.6.9. A SSTI poderd ser reaberta, tantas vezes quantas forem
necessarias, dentro do prazo estabelecido pelo PJER], caso nao tenha sido
atendida de acordo com a expectativa do usuario ou a falha volte a ocorrer;

4.2.1.8.6.10. Nos casos de reabertura de SSTI, os prazos para calculo dos indices
de atendimento do Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO serao
contados a partir da abertura original da SSTI;

4.2.1.8.7. Gerenciamento de Problemas

4.2.1.8.7.1. A CONTRATADA deverd tratar como Problema qualguer situagao de
fatha real ou possivel cuja causa raiz seja desconhecida, tais como:

a. Incidentes sem solucdo ou que receberam apenas solucao de
contorno;
b. Incidente de grande escala, que afetam grande nimero de usuarios;

c. Ocorréncias repetidas, tendéncias de ocorréncias de falhas
idénticas;

d. Incidentes de outros Fornecedores cuja causa possa ter sido
originada por recursos computacionais de responsabilidade da
CONTRATADA,;

e. Funcionamento atipico em recursos computacionais que possa gerar
falhas ou indisponibilidades em servicos de TI.

4.2.1.8.7.2. A CONTRATADA devera realizar o gerenciamento proativo e reativo
dos problemas;
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4,2.1.8.7.3. A CONTRATADA sera responsavel por identificar, registrar,
categorizar, investigar as causas e determinar a solugao — ou encaminhar ao
Fornecedor responsavel, além de revisar a solu¢ao encontrada, aplicar os
processos de Gerenciamento de Mudanca para aplicacao da solucao e participar
de reunioes relacionadas;

4.2.1.8.7.3.1. A CONTRATADA deverd comunicar imediatamente aos
destinatarios que o PJER) determinar, a ocorréncia de um problema;

4.2.1.8.7.3.2. A CONTRATADA deverd atuar com a prioridade e a urgéncia
devidas na identificacao, tratamento e solucao dos problemas, em especial,
aqueles que afetam grande ndmero de usuarios;

4.2.1.8.7.3.3. A CONTRATADA devera acompanhar a resolugdo dos problemas,
inclusive os de responsabilidade de outros Fornecedores, e encaminhar ao PJER]}
relatérios a cada atualizacdo nos processos de resolucao;

4.2.1.8.7.4. A CONTRATADA devera registrar os problemas na SGTI,
informando, no minimo: a descricdo e a prioridade do problema, os servicos e
Recursos Computacionais afetados, as solugcdes de contorno, a causa-raiz
identificada, a solucao proposta, os registros de incidentes e RDM relacionados;

4.2.1.8.7.5. A CONTRATADA registrard na Base de Conhecimento todas as
solugcdes — definitivas ou de contorno — encontradas para os problemas
registrados.

4.2.1.8.8. Gerenciamento de Configuragao e Ativos de Servi¢o

4.2.1.8.8.1. Os prestadores de servicos responsaveis pelo Gerenciamento de
Configuracao e Ativos de Servigo de que trata este Termo de Referéncia deverao
gerenciar a Base de Dados de Gerenciamento da Configuracao (BDGC) com o
objetivo de garantir que as informacdes nela contidas estejam sempre corretas e
disponiveis;

4.2,1.8.8.2. A CONTRATADA deverd realizar todas as atividades especificas
relacionadas ao Gerenciamento de Configuracao e Ativos de Servico, dentre as
quais destacam-se, para referéncia:
a. Garantir gue os recursos computacionais sejam identificados e seus
registros controlados, atualizados e mantidos — incluindo os
contidos em System BIOS e firmwares;

b. Identificar, registrar, controlar, monitorar, verificar e atualizar os
recursos computacionais, incluindo, dentre outros, componentes
constituintes, System BIOS, atributos e relacionamentos com outros
recursos computacionais;

c. Garantir que apenas recursos computacionais autorizados sejam
usados;

d. Verificar continuamente a rede corporativa para garantir que todas
as estacdes de trabalho, bem como servidores dos tipos
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mencionados no item 4.2.1.5.5, a ela conectados sejam clientes
ativos do MS-AD e do MS-SCCM;

e. Manter o BDGC atualizado com dados precisos e completos, de
forma a garantir que as informacodes contidas nos sistemas que o
compdem estejam conformes entre si, de acordo com os parametros
de conformidade definidos pelo PJER]J;

f. Manter a base de dados de usuarios do MS-AD atualizada com
informacdes precisas e completas, de forma a garantir que estejam
conformes com as bases de dados de cadastro de pessoal em uso no
PJERJ, de acordo com os parametros de conformidade definidos pelo
PJERJ;

g. Manter todas as informacbes de configuracao referentes ao
historico, estados atuais e planejados dos recursos computacionais;

h. Fornecer informacdes sobre a configuracdo exata dos recursos
computacionais para auxiliar o PJER] na tomada de decisoes.

4.2.1.8.9. Gerenciamento da Base de Conhecimento

4.2.1.8.9.1. A CONTRATADA sera responsavel pela elaboracao e administracao
de todos os conhecimentos relacionados a presente prestacao de servigo;

4.2.1.8.9.1.1. A CONTRATADA devera, ao inicio do contrato, apresentar ao
PJER] documento contendo diretrizes para elaboragao e administracao da Base de
Conhecimento incluindo, dentre outros, padrdes para estruturacao da Base e dos
conhecimentos, formatacdo, técnicas a utilizar para garantir qualidade e
funcionalidade;

4.2.1.8.9.1.2. O PJERJ podera determinar e alterar, a qualquer tempo, normas e
padrdes de estrutura¢ao, formatagao, qualidade, periodicidade e outros que
estiverem sendo praticados pela CONTRATADA na elaboracao e manutencao da
Base de Conhecimento.

4.2.1.8.9.2. A CONTRATADA devera designar, no minimo, um prestador de
servicos para gerenciar todos os servigos relativos a Base de Conhecimento;

4.2.1.8.9.3. A Base de Conhecimento do PJER] ndo contém registros e sera
responsabilidade da CONTRATADA elaborar e registrar todos os conhecimentos
em uso, tais como scripts de atendimento, procedimentos, rotinas, fluxos e
processos de trabalho, relatérios técnicos e erros conhecidos com solucdes de
contorno ou definitivas utilizadas no atendimento de incidentes;

4.2.1.8.9.3.1. A CONTRATADA devera elaborar e registrar todos os fluxos de
atendimento do 12 nivel, sendo de sua total responsabilidade a coleta das
informacdes necessarias, inclusive junto a outros Fornecedores;

4.2.1.8.9.3.2. Todos o0s conhecimentos deverao estar identificados e
estruturados para registro na Base do Conhecimento do PJER) em até trés meses
a contar do inicio da vigéncia do contrato.
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4.2.1.89.4. A Base de Conhecimento deve ser a fonte Unica e confidvel de
informacodes técnicas a serem utilizadas na prestacdo dos servicos;

4.2.1.8.9.5. A atualizagdo da Base de Conhecimento deveréd ser realizada pela
CONTRATADA sem qualquer prejuizo a prestacdo dos demais servicos
contratados e ao cumprimento dos niveis minimos de servico do Anexo B -
INDICADORES DO NIVEL MINIMO DE SERVICO;

4.2.1.8.9.6. A Base de Conhecimento devera ser composta por conhecimentos
internos, utilizados pelos prestadores de servicos da CONTRATADA e
conhecimentos externos, utilizados pelos usudrios de Ti do PJERJ;

4.2.1.8.9.6.1. Na Base de Conhecimento externa, a CONTRATADA deverd
elaborar conhecimentos de facil execu¢do e com linguagem acessivel, de modo
a permitir que o usudrio solucione, sem assisténcia, suas préprias demandas;

4.2.1.8.9.7. A CONTRATADA devera cumprir o NMS conforme abaixo:

a. Trés meses apés o inicio da vigéncia do contrato, 40% dos
atendimentos das SSTI deverao ser realizados com a utilizacdo de
conhecimentos registrados;

b. Seis meses apés o inicio da vigéncia do contrato, 50% dos
atendimentos das SSTI com a utilizacdo de conhecimentos
registrados;

c. Nove meses apds o inicio da vigéncia do contrato, 65% dos
atendimentos das SSTI com a utilizacdo de conhecimentos
registrados;

d. Doze meses apds o inicio da vigéncia do contrato, 80% dos
atendimentos das SSTI com a utilizacao de conhecimentos
registrados.

4,2.1.8.9.8. A CONTRATADA deverd elaborar e gerenciar a Base de
Conhecimento com o objetivo de garantir qualidade, atualiza¢do, organizacgao,
consisténcia e correcao ortografica e gramatical, executando dentre outras as
seguintes atividades:

a. Compreender o evento;

b Definir a forma de atuagao;

¢. Documentar todos os conhecimentos;
d

Avaliar os conhecimentos e analisa-los em seus aspectos técnicos e
estruturais antes de submeté-los a equipe do PJER] para a aprovagao
prévia a publicagao;

e. Associar o conhecimento aos itens correspondentes do Catalogo de
Servigos;

f. Encaminhar para publicagao; {_A @/“q@
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g. Revisar e reavaliar os conhecimentos com a frequéncia determinada
peio PJER];

h.  Corrigir conhecimentos reportados como incorretos ou ineficazes;
i.  Eliminar conhecimentos obsoletos.

4.2.1.8.9.9. A CONTRATADA devera garantir que todo servico executado utilize
conhecimento cadastrado e o respectivo nimero seja identificado corretamente
na SSTI, constituindo erro grave a informagao do conhecimento incorreto,
podendo ensejar instauracao de procedimento apuratdrio, nos termos do item
6.4.1.7;

4.2.1.8.10. Gerenciamento de Catalogo de Servico

4.2.1.8.10.1. A CONTRATADA deverad desighar, no minimo, um prestador de
servicos para atuar no papel de revisor do Catalogo de Servi¢os que analisara as
alteragdes necessdrias antes de submeter a equipe do PJER) para aprovacao e
publicacao;

4.2.1.8.10.2. O Catdlogo de Servico compreende o Catalogo de Servico do
negdcio que é a visao para os usuarios e o Catalogo de Servigo técnico que é a
visdo para os provedores de servico;

4.2.1.8.10.3. A CONTRATADA é responsavel pela manutencao do Catdlogo de
Servico na SGTI, com inclusdao de novos servicos ou de itens ausentes do
catélogo, de modo a permitir a correta categorizacdo de todas as SSTI;

4.2.1.8.10.4. Dentre as atividades especificas relacionadas ao Gerenciamento de
Catdlogo de Servigo, que deverao ser realizadas pela CONTRATADA, destacam-
se:

a. Gerenciar a informagao relacionada aos servi¢os contida dentro do
Catélogo de Servigo;

b. Assegurar que o Catdlogo de Servico estd correto e reflete detalhes,
status, interfaces e dependéncias, dentre outros, de todos os
servigos operacionais e os que estao sendo preparados para entrar
em operagao. -

4.2.1.8.10.5. A CONTRATADA deverd garantir que haja servico devidamente
cadastrado no catalogo de forma a permitir a correta categorizacdo na abertura e
fechamento da SSTI;

4.2.1.8.10.6. A ndo existéncia do servico no catdlogo ndo serd aceita, sob
nenhuma hipotese, como justificativa para ndo execucao do servico, devendo a
CONTRATADA providenciar o atendimento tempestivo, dentro dos Niveis Minimos
de Servico, sem prejuizo da atualizacao do catalogo exigida no item 4.2.1.8.10.5.

4.2.1.8.11. Gerenciamento de Mudanca

4.2.1.8.11.1. A CONTRATADA deverd estabelecer procedimentos para o
Gerenciamento de Mudangas, de forma a permitir que as mudancgas necessarias

£X
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na infraestrutura de Tl sob sua responsabilidade ocorram com minimo impacto
possivel as operacdes do PJERJ;

4.2.1.8.11.2. A CONTRATADA é responsavel por planejar, implementar, controlar
e revisar todas as mudancas da sua area de atuacdo, bem como participar de
todas as reunides relacionadas;

4.2.1.8.11.3. A CONTRATADA deverad garantir que qualquer alteracdo nos
recursos computacionais sob sua responsabilidade, que seja classificada como
mudanga de acordo com as diretrizes do PJER], ocorra dentro do processo de
Gerenciamento de Mudanca e que apenas mudangas autorizadas sejam
realizadas;

4.2.1.8.11.4. Os registros de mudangas sob responsabilidade da CONTRATADA e
os registros de SSTI para outros Fornecedores que originem mudangas deverao
ser previamente autorizados pelo Orgao Fiscalizador;

4.2.1.8.11.5. A CONTRATADA devera interagir, sempre que necessario, com as
demais equipes técnicas do PJER] envolvidas no processo;

4.2.1.8.11.6. A CONTRATADA devera elaborar documento de Requisicdo de
Mudanca (RDM) que contenha no minimo:

a. Objetivo, descricao e efeitos da nao implementacao;
b. Responsavel pela mudanga;
c. Analise de riscos;

d. Planos para implantagao, reversao e testes.

4.2.1.8.12. Gerenciamento de Liberag¢ao e Implantacao

4.2.1.8.12.1. Os prestadores de servicos responsdveis pelo Gerenciamento de
Liberacdo e Implantacdo de que trata este Termo de Referéncia deverao
planejar, programar e controlar a construcao, o teste e a implantacac de
liberacdes e entregar as novas funcionalidades autorizadas através do processo
de gerenciamento de mudancgas;

4.2.1.8.12.2. Dentre as atividades especificas relacionadas ao Gerenciamento de
Liberacdo e Implantacdo, que deverao ser realizadas pela CONTRATADA,
destacam-se:

a. Definir e acordar planos e cronogramas de liberagdo e implantacao
com o PJERJ, usuarios e Fornecedores envolvidos;

b. Criar pacotes de liberacdo a partir da BMD, testd-los em ambiente
apropriado e adotar as providéncias necessarias para garantir sua
confidencialidade, integridade e disponibilidade;

¢. Implantar pacotes de liberagao em ambiente de produg¢ao;

Testar, instalar, avaliar a distribuicdo e o funcionamento, desmstaiar
e eliminar os pacotes de liberacao;
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e. Monitorar os usudrios e seus recursos computacionais durante o
processo de liberagdo e implantagao;

f.  Transferir aos usudrios o conhecimento necessdrio para a melhor
utilizacao do servigo implantado;

g. Transferir a toda a equipe da CONTRATADA habilidades e
conhecimentos associados ao servigo implantado.

4.2.1.8.13. Gerenciamento da Qualidade do Servigo

4.2.1.8.13.1. A CONTRATADA deveréd designar, no minimo, um prestador de
servicos para atuar no papel de gerente da gqualidade do servico que deverd
monitorar continuamente os servigos de cada equipe, identificar formas de
melhorar a sua qualidade e garantir a eficacia dos processos;

4.2.1.8.13.1.1. A avaliagcao do servico e as propostas para melhoria da
qualidade deverdo ser informadas mensalmente ao PJER} no Relatério Mensal de
Execucao de Servigos durante toda a vigéncia do contrato;

4.2.1.8.13.2. Dentre as atividades especificas relacionadas ao Gerenciamento da
Qualidade de Servico, gue deverao ser realizadas pela CONTRATADA, destacam-
se:

a. Mapear 0s processos e servicos em todo o ambiente computacional
do PJER) sob sua responsabilidade, registrando os conhecimentos
gerados;

b. Analisar, atualizar e otimizar os fluxos, métodos, procedimentos e
processos operacionais visando melhorias na prestagao do servico;

c. Atuar em conjunto com o revisor da Base de Conhecimento a fim de
garantir a qualidade, atualizagcdo, organizacdo e a consisténcia da
Base de Conhecimento;

d. Rever e analisar os resultados obtidos em relagdo aos niveis de
servico e promover acdes de forma a melhorar a qualidade do
atendimento;

e. Identificar e executar acdes necessarias a fim de reduzir o ndmero
de incidentes recorrentes e aqueles que afetem grande numero de
usuario;

f. Implementar agdes e procedimentos para a melhoria continua dos
aspectos de seguranca da informagao;

g. Identificar a necessidade de treinamento e adequacao da equipe
para atendimento de novas demandas;

h. Promover a capacitacdo das equipes através de treinamentos de
reciclagem e de campanhas de conscientizacao em relagao a erros
identificados nas analises dos atendimentos;

i Realizar treinamento pratico, de no minimo 30 (trinta) dias, no
féorum da Capital para capacitacao de novos prestadores de servicos
a serem alocados nos NDI;
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j- Identificar requisi¢bes e incidentes que possam ser resolvidas pelo

préoprio usuario final registrando o conhecimento na Base de
Conhecimento do usuario;

k. Apurar os motivos de absenteismo, desmotivacao e outros fatores
gue possam influenciar na capacidade produtiva dos prestadores de
servi¢os propondo acdes de correcao a fim de garantir os NMS;

l. Informar ao PJER) sobre o andamento dos servicos e cumprimento
dos NMS;

m. Analisar e identificar falhas no preenchimento das SSTI,

n. Orientar os prestadores de servico quanto & correta utilizacac da
SGTI.

4.2.1.8.14. Suporte Operacional de Seguranca da Informacao

4.2.1.8.14.1. A CONTRATADA devera designar prestadores de servigo para atuar
exclusivamente, durante todos os horérios de atendimento previstos no item
4.2.2.3 Horarios de atendimento, na equipe de Suporte Operacional de Seguranca
da Informagao, em conformidade com o item 4.2.2.7 - Requisitos de Seguranca da
Informacao;

4.2.1.8.14.2. O perfil profissiografico do prestador de servico que atuard na
equipe de Suporte Operacional de Seguranca da Informacao estd descrito no
item 4.2.2.2 Capacitagdo da Equipe de Prestadores de Servicos;

4.2.1.8.14.3. Dentre as atividades especificas relacionadas ao Suporte
Operacional de Seguranca da Informac¢ao, que deverado ser realizadas de modo
ininterrupto pela CONTRATADA, destacam-se:

a. Monitorar e avaliar continuamente os processos de trabalho que
envolvam uso dos recursos computacionais identificando e
reportando vulnerabilidades que representem ameacas a segurancga
da informacao;

b. Elaborar procedimentos para tratamento dos riscos identificados;

c. Receber notificacbes e alertas relacionados a seguranga da
informacao;

d. Analisar, classificar, adotar agbes cabiveis e elaborar relatdrios
acerca de vulnerabilidades identificadas, eventos e incidentes de
seguranca relacionados aos recursos computacionais sob sua
responsabilidade;

e. Informar a equipe acerca de politicas de seguranga e riscos
identificados;

f. Manter a equipe atualizada quanto a boas praticas de seguranga da
informacao;

g. Sugerir melhorias e recursos necessarios as agbes de seguranga da

informacao; }6 @/ ,
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h. Avaliar continuamente as politicas de segurancga vigentes e propor
atualizacdes ao PJER];

i. Planejar e aplicar acOes necessarias para protecdo da rede
corporativa e implantar as politicas de seguranca da informagao
vigentes;

j. Gerenciar a aplicacdo de normas e politicas de protecdo aos ativos e
sistemas, de acordo com a legistagao vigente;

k. Acompanhar as investigagdes e as avaliagbes dos danos decorrentes
de quebras de seguranga;

. Registrar na SGTI os incidentes ocorridos e 0s conhecimentos
relacionados;

m. Gerenciar as atividades executadas por todas as equipes da
CONTRATADA, que tenham qualquer relagdo com seguranga da
informacao;

n. Promover a capacitacao das equipes através de treinamentos de
reciclagem e de campanhas de conscientizagao.

4.2.1.8.14.4. As atividades realizadas pela equipe de Suporte Operacional de
Segurancga da Informacgdo e as propostas para melhorias deverao ser informadas
mensalmente ao PJER] no Relatério Mensal de Execugdo de Servigos durante toda
a vigéncia do contrato.

4.2.1.9. Servigos de Apoio Técnico
4.2.1.9.1. Controle de Estoques

4.2.1.9.1.1. A CONTRATADA deverd realizar o controle dos estoques de
equipamentos de Tl com garantia vigente e fora da garantia;

4.2.1.9.1.2. O Servico de Controle de Estoques deverd ser composto por equipe
exclusiva, nao podendo a CONTRATADA realocar os prestadores de servigos para
outras equipes ou atividades sem autorizacdo expressa do PJER| nos termos do
item 4.2.2.1 Equipe de Prestadores de Servico;

4.2.1.9.1.3. 0O perfil profissiografico da equipe de Controle de Estoques estd
descrito no item 4.2.2.2 Capacitac¢do da Equipe de Prestadores de Servicos;

4.2.1.9.1.4. A CONTRATADA deverd realizar todas as atividades especificas
relacionadas ao Controle de Estoques, dentre as quais destacam-se, para
referéncia:

a. Organizar, controlar, e conferir 0s estoques de equipamentos de TI;

b. Gerir a quantidade e o armazenamento de equipamentos nos
\ estoques, de acordo com a disponibilidade de espaco fisico;

c. Receber equipamentos em garantia do depésito do PJER] e realizar a

conferéncia fisica, verificando a conformidade com os documentos
* @ Rk %’

gue os acompanham;
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d. Encaminhar os documentos conferidos ao PJER] para cadastramento
nos Sistemas de Controle Patrimonial, aplicar etiqueta de
identificacdo e colocar o kit de seguranca;

e. Emitir os Termos de Transferéncia Patrimonial, sempre que houver
disponibilizacdo de equipamentos para atendimento as SSTI;

f. Fornecer aos prestadores de servicos 0s equipamentos, pecas e
componentes necessarios aos atendimentos;

g. Garantir que todos os equipamentos em estogue estejam em
perfeitas condi¢des de funcionamento;

h. Efetuar testes para verificar a condigao dos equipamentos que sao
entregues no estoque;

i Encaminhar equipamentos com defeitos diagnosticados para a
manutengao ou servigos de garantia;

j. Relacionar, separar e preparar equipamentos de Tl para o descarte,
conforme necessidade do PJER];

k. Acompanhar, com autorizacao do PJER], a retirada de equipamentos
de Tl relacionados para descarte;

l. Informar ao PJER), mensalmente, a quantidade de cada tipo de
equipamento disponivel em estoque.

4.2.1.9.1.5. A CONTRATADA devera realizar, com a frequéncia determinada
pelo PJER], inventdrio fisico dos estoques e apresentar as divergéncias ao Orgao
Fiscalizador para as devidas providéncias;

4.2.1.9.1.6. O PJER] podera solicitar que a CONTRATADA realize arrumacao,
movimentacdo, conferéncia e outros servicos nos estoques fora do horario
padrao.

4.2.1.9.2. Controle Patrimonial de Equipamentos de TI

4.2.1.9.2.1. O Servico de Controle Patrimonial de Equipamentos de Tl devera
ser composto por equipe exclusiva, ndo podendo a CONTRATADA realocar os
prestadores de servigos para outras equipes ou atividades sem autoriza¢do
expressa do PJER] nos termos do item 4.2.2.1 Equipe de Prestadores de Servicos;

4.2.1.9.2.2. O perfil profissiografico da equipe de Controle Patrimonial de
Equipamentos de Tl esta descrito no item 4.2.2.2 - Capacitacao da Equipe de
Prestadores de Servigos;

4.2.1.9.2.3. A CONTRATADA deverd realizar todas as atividades especificas
relacionadas ao Controle Patrimonial de Equipamentos de TI, dentre as quais
destacam-se, para referéncia:

a. Gerenciar, nos Sistemas de Controle Patrimonial, o cadastro dos
locais de destino para fins de movimentagao de equipamentos de TI,
identificando e informando os respectivos responsaveis patrimoniais
e enderegos;
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b. Manter atualizados o0s registros dos equipamentos de TiI nos
Sistemas de Controle Patrimonial;

c.  Criar, conferir, confirmar e arquivar os Termos de Transferéncia
Patrimonial;

d. Realizar, controlar e conferir o inventario fisico dos equipamentos de
Tl e atualizar as informacdes correspondentes nos Sistemas de
Controle Patrimonial;

e. Elaborar relatérios, a pedido do PJER), da situacao dos equipamentos
de Tl;

f.  Apoiar o planejamento aos projetos de distribuicdo de equipamentos
de Ti realizados pelo PJERJ;

g. Executar procedimentos relacionados a disponibilidade e destinagao
de equipamentos de Tl em fim de via Util.

42.1.92.4. A CONTRATADA deverd registrar toda movimentacdo fisica de
equipamentos de TlI do PJER] nos Sistemas de Controle Patrimonial,
providenciando os documentos correspondentes e as devidas assinaturas junto
as Unidades Patrimoniais envolvidas;

4.2.1.9.2.5. A CONTRATADA s6 poderd cancelar movimenta¢des patrimoniais
realizadas nos Sistemas de Controle Patrimonial com autorizagao expressa do
PJER);

4,2.1.9.2.6. Os servicos relacionados ao controle patrimonial — incluindo a
exatiddo das informacoes dos Termos de Transferéncia Patrimonial e devidas
atualizacdes nos Sistemas de Controle Patrimonial — serao objeto de rigorosa
inspecao pelo PJER) e as irregularidades detectadas poderdo ensejar instauragao
imediata de procedimento apuratério.

4.2.1.9.3. Controle de Garantia Técnica

4.2.1.9.3.1. A CONTRATADA sera responséavel pelo controle e monitoramento
dos atendimentos efetuados pelos Fornecedores responsaveis pela garantia, que
possuam contratos com o PJER];

4.2.1.9.3.2. 0O Servico de Controle de Garantia Técnica devera ser composto
por equipe exclusiva, nao podendo a CONTRATADA realocar os prestadores de
servicos para outras equipes ou atividades sem autorizacao expressa do PJER]
nos termos do item 4.2.2.1- Equipe de Prestadores de Servicos;

4.2.1.9.3.3. 0O perfil profissiografico da equipe de Controle de Garantia Técnica
estd descrito no item 4.2.2.2 Capacitacdo da Equipe de Prestadores de Servicos;

4.2.1.9.3.4. A CONTRATADA devera acionar os Fornecedores responsaveis pela
garantia através de abertura de chamados via telefone ou e-mail, acompanhar os
NMS estabelecidos com o PJER] e informar ao Orgao Fiscalizador quando for
observado descumprimento;
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4.2.1.9.3.5. A CONTRATADA devera acompanhar o atendimento realizado pelos
prestadores de servicos dos Fornecedores responsaveis pela garantia nas
dependéncias do PJERJ;

4.2.1.9.3.6. A retirada de equipamento de Tl do PJER] para laboratério externo
de Fornecedor responsavel pela garantia s6 podera ocorrer mediante autorizacao
prévia do Orgdo Fiscalizador e serd de responsabilidade da CONTRATADA
controlar a saida e o retorno do equipamento;

4.2.1.9.3.7. A substituicao de equipamento de Tl do PJER] por Fornecedor
responsavel pela garantia s6 podera ocorrer mediante autorizacdo prévia e
orientacao do Orgao Fiscalizador.

4.2.1.9.4. Suporte Operacional

4.2.1.94.1. A CONTRATADA devera prestar o suporte operacional e
administrativo necessario ao atendimento do objeto deste contrato;

4.2.1.9.4.2. O Servico de Suporte Operacional devera ser composto por equipe
exclusiva, ndo podendo a CONTRATADA realocar os prestadores de servigos para
outras equipes ou atividades sem autorizagao expressa do PJER] nos termos do
item 4.2.2.1 - Equipe de Prestadores de Servico;

4.2.1.9.4.3. O perfil profissiografico da equipe de Suporte Operacional estd
descrito no item 4.2.2.2 - Capacitacao da Equipe de Prestadores de Servicos;

4.2.1.9.4.4. A CONTRATADA deverd realizar todas as atividades especificas
relacionadas ao Suporte Operacional, dentre as quais destacam-se, para
referéncia:

a. Dar o tratamento adequado aos processos administrativos que
requeiram atuacao dos Orgaos Fiscalizadores;

b. Auxiliar na elaboracdo, controlar e arquivar documentos
relacionados aos servicos de TI contratados neste Termo de
Referéncia;

c. Receber, analisar e registrar SSTI para as solicitacées de usuarios
gue estejam ligados a area de TI;

d. Realizar monitoramento ininterrupto dos atendimentos e servigos
realizados pelos NDI,;

e. Solicitar e controlar o material de consumo (expediente, informatica
e impressos) utilizado pelos Orgaos Fiscalizadores;

f. Emitir relatérios, com a frequéncia determinada pelo PJER|, para
controle da movimentacao de processos administrativos no Orgao
Fiscalizador;

g. Dar ciéncia imediata ao PJER] de quaisquer informacdes
encaminhadas pelas unidades do PJER) acerca de questdes

"7 P4q.47/93
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relacionadas a prestacdao do servigo, incluindo atuagao e
comportamento de seus prestadores de servigo;

h.  Auxiliar na elaboracéo de listas de disponibilidade de equipamentos
de Tl e no controle de equipamentos particulares, cedidos em
comodato ou doados por outros 6rgaos;

i Monitorar na SGTI as SSTI recebidas para atendimento e direciona-
las para o grupo solucionador adequado;

j. Zelar pela qualidade da infraestrutura disponivel para a prestagao
dos servicos tomando todas as providéncias necessarias para
manté-la em pleno funcionamento inclusive com abertura de
solicitacGes junto aos demais érgaos do PJER].

4.2.1.9.45. O tratamento aos processos administrativos mencionado acima
(item 4.2.1.9.4.4.a), compreende atividades dentre as quais destacam-se, para
referéncia:

a. Receber, analisar, acompanhar e encaminhar processos
administrativos, registrando a movimentagdo em sistema de gestao
especifico utilizado no PJERJ;

b. Fornecer todas as informacdes necessdarias para subsidiar a
manifestacao do PJERJ nos processos administrativos;

4.2.19.4.6. O tratamento dos processos administrativos relacionados a
Sistemas Corporativos judiciais ou administrativos devera ser realizado por
equipe especifica do Atendimento de 32 Nivel;

4.2.1.9.4.7. A equipe de Suporte Operacional deverd analisar, de forma célere
e imediata, os pedidos referentes a equipamentos de Tl, originados por processos
administrativos, contato telefénico, e-mail ou através da SGTI, abrindo as SSTI
correspondentes, conforme padréo de distribuicdo de equipamentos e regras
determinados pelo PJERJ;

4.2.1.9.4.7.1. A previsao para atendimento das SSTI originadas de processos
administrativos, e-mail ou contato telefénico deverd ser imediatamente
informada aos usuarios solicitantes e ao Orgao Fiscalizador;

4.2.1.9.4.7.2. Caso o pedido ndo seja autorizado, a CONTRATADA deverd
informar imediatamente aos usuarios solicitantes.

4.2.2. Requisitos Internos Nao Funcionais

4.2.2.1. Equipe de Prestadores de Servico

4.22.1.1. A Contratada é responsavel por dimensionar e manter equipe
técnica em quantitativo e capacitacdao compativeis com a prestacao de servigo, a

fim de garantir que as atividades sejam executadas dentro dos NMS e sem
qualquer interrupgao, independentemente de ocorréncias de férias, descansos

, i’riM?B'E';T'E'c"-om-og Revisao: 01 Data: 30/03/2015 Pag.48/93



[r- 643

Termo de Referéncia para contratacdo de '
”” Solucdo de Tecnologia da Informacéo e
e b . ~
PJERJ Comunicacao (STIC)

Processo n.2 2018-031259

semanais, licengas, greves, paralisacdes do transporte publico, faltas ao servico e
desligamentos de empregados;

42.2.1.1.1. Serd considerado descumprimento contratual qualquer
redimensionamento da equipe que prejudique o cumprimento dos NMS;

4.2.2.1.1.2. As informagdes de quantitativo minimo contidas no Anexo E -
EQUIPE MINIMA SUGERIDA sao sugestdes, definidas com base na avaliagdo das
prestacdes de servigos de Tl contratados pelo PJER] e outras informacdes, ndo
eximindo os licitantes da adequada mensuragdao de equipe necessaria para a
prestagao de servico e pleno cumprimento dos NMS;

4.2.2.1.1.2.1. A quantidade de prestadores de servico especificada no Anexo E
para as equipes de Atendimento e Suporte Especializados em Sistemas
Corporativos corresponde a quantidade total para esse servico e cabera a
CONTRATADA a distribuicao adequada dos prestadores de servico entre os niveis
de atendimento, observando as necessidades das diversas atividades, o
cumprimento dos NMS definidos no Anexo B - INDICADORES DO NIiVEL MINIMO DE
SERVICO e as demais exigéncias previstas neste Termo de Referéncia;

4.2.2.1.1.3. Estéd disponivel, para referéncia, o Anexo G - VOLUMETRIA DE
SERVICOS que contém informagbOes sobre a prestacao de servicos de Ti
atualmente contratada pelo PJER];

4.2.2.1.2. A CONTRATADA deverd redimensionar as equipes especificas —
sempre com profissionais qualificados de acordo com o Anexo F - QUALIFICACAO
DA EQUIPE DE PRESTADORES DE SERVIGCO —, sem qualquer 6nus adicional para o
PJER], sempre que houver descumprimento do NMS e ndo demonstrar que os
descumprimentos ocorridos nao tiveram relagcdao com o quantitativo de
prestadores de servigos;

4.2.2.1.2.1. O ajuste do quantitativo de prestadores de servicos deverd ser
feito no més subsequente ao do pagamento da nota fiscal do més avaliado;

4.2.2.1.2.2. Os incidentes que afetem grande numero de usuarios e variacoes
da demanda nao serao considerados como justificativa para nao redimensionar a
equipe, uma vez que a CONTRATADA deverd considerar essas situagdes no
calculo de quantitativo de prestadores de servigos;

4.2.2.1.3. Eventual reducdo no quantitativo das equipes deverd ser precedida
pela implementagac de planos de meihoria dos servigos e pela apresentagao de
calculos estatisticos sobre a variacao das demandas e respectivos tempos de
atendimento, que demonstrem ter havido otimizacao de desempenho gue
justifique tal reducado, sem prejuizo a qualidade dos servicos e ao cumprimento
dos NMS.

4.2.2.1.3.1. Os prestadores de servicos desligados do contrato sem as
justificativas citadas no item acima deverao ser substituidos no prazo maximo de
guarenta e cinco dias corridos;

4.2.2.1.4. Eventual realocacido de prestadores de servico devera ser precedida
de apresentacao, pela CONTRATADA, de plano para redistribuicdo das atividades -
entre os integrantes das equipes envolvidas € demonstrativo de que a realocac

FRM-DGTEC-041-09 Revisao: 01 Data: 30/03/2015 \ Pég.4_é/93 o

N



Termo de Referéncia para contratagao de
KV-A Solucao de Tecnologia da informacgao e
PIERJ Comunicacao (STIC)

Processo n.2 2018-031259

ndo causard qualquer prejuizo a qualidade e eficiéncia dos servicos e ao
cumprimento dos NMS.

4.2.2.1.4.1. O plano devera ser aprovado pelo Orgéo Fiscalizador;

4.2.2.1.4.2. Caso as avaliacbes mensais seguintes a realocagdo realizada
demonstrem ter havido prejuizo a qualidade e eficiéncia dos servigos e ao
cumprimento dos NMS, a CONTRATADA deverd reverter imediatamente a
realocacdo até que outro plano, com solugdes eficazes, seja apresentado.

4.2.2.1.5. A CONTRATADA devera exercer efetivo controle sobre assiduidade e
pontualidade dos seus profissionais, de forma a garantir que as atividades sejam
executadas dentro dos NMS e sem qualquer interrup¢ao;

4.2.2.1.5.1. A auséncia de prestador de servigos alocado em NDI devera ser
comunicada com antecedéncia a Direcdo do Férum local e ao Orgao Fiscalizador,
e o prestador de servicos imediatamente substituido pela CONTRATADA,;

4.2.2.1.6. A CONTRATADA nao poderd utilizar equipe técnica alocada para
execucdo das atividades objeto do contrato em suas tarefas internas tais como,
controle de frequéncia e férias, distribuicdo de uniformes e crachas e outros
servi¢os de RH;

4.2.2.1.7. Eventos internos da CONTRATADA durante os hordrios de
expediente dos prestadores de servicos, tais como treinamentos e reunides, sé
serdao permitidos se nao ocasionarem reducdo do quantitativo de cada equipe ou,
excepcionalmente, com autorizacdo do Orgéo Fiscalizador;

4.2.2.1.8. 0Os descumprimentos contratuais relacionados ao dimensionamento
da equipe de prestadores de servicos da CONTRATADA serao considerados
graves ensejando a instauragdo imediata de procedimento apuratério, nos
termos do item 6.4.1.7;

4.2.2.1.9. Os prestadores de servigos sé poderao iniciar as suas atividades no
PIER] apdés a apresentacao, pela CONTRATADA, de toda a documentagdo
individual listada a seguir:

a. Carta de apresentagao;
b. Ficha de Identificagao do prestador de servicos, com foto recente;

c. Termo de Ciéncia e de Compromisso de Sigilo do prestador de
Servico;

d. Copia do CPF, RG, PIS/PASEP e folha de identificacdo da CTPS;

e. Copia do comprovante de residéncia atual,

f. Cdpia do registro de trabalho na CTPS com CNP) da CONTRATADA,;

g. Copia de comprovacao do nivel de escolaridade, certificacbes e
\ cursos exigidos;

h. Documento que comprove a experiéncia exigida no Termo de
K Referéncia.

4.2.2.1.9.1. A CONTRATADA devera entregar as coépias dos documentos dos

”

:pre,stadores de servicos digitalizadas em arquivo Unico de extensao pdf
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identificado com o nome do funciondrio e apresentar documento original para
conferéncia;

4.2.2.1.10. Todos os prestadores de servicos deverdo ter vinculo empregaticio
com a CONTRATADA,;

4.2.2.1.11. Todos os prestadores de servicos da CONTRATADA deverdo exercer
suas atividades portando cracha de identificacdo a altura do térax;

4.2.2.1.11.1. A Contratada fornecerd cracha de identificagdo, em que constem o
nome da empresa, o do profissional, o nimero da matricula, o registro geral, a
fotografia e a expressao “A servico do PJER])”, devendo manter os profissionais,
identificados, mediante o uso permanente de crachd, podendo este ser recusado
pelo fiscal do contrato, se ndo atendidas as especificacdes estabelecidas neste
Termo de Referéncia.

4.2.2.1.12. Todos os prestadores de servicos da CONTRATADA que realizam
atendimento presencial deverao exercer suas atividades uniformizados;

4.2.2.1.12.1. Os modelos de uniformes observardo os padrées minimos descritos
no quadro abaixo e deverao ser aprovados pelo PJER] antes do inicio da execucao
do Contrato:

ITEM " DESCRICAO

Prestadores de servigos que e Calga social preta

realizam Atendimento  Camisa social com identificacdo da empresa
Diferenciado e atendimento nos

Eventos do PJER] e Palet6 com identificacdo da empresa

Prestadores de servigos que
realizam atendimento nas
Sessdes do Orgao Especial, do
Conselho da Magistratura, do + Terno e gravata ou o equivalente feminino
Tribunal Pleno e em outros
eventos de maior formalidade
que o PJER] definir

» Camisa polo com identificacdo da empresa

Demais prestadores de servico | .15 jeans tradicional azul marinho ou preta

4.2.2.1.12.2. Qualquer alteracao do padrao descrito devera ser aprovada pelo
PJERJ;

4.2.2.1.12.3. A CONTRATADA devera substituir os uniformes que se encontrarem
incompativeis com a boa apresentacao necessaria a prestacao dos servicos.

4.2.2.1.13. Os custos de fornecimento e substituicao de uniformes e crachas
serao de responsabilidade exclusiva da CONTRATADA,;

4.2.2.1.14. A CONTRATADA deverd providenciar a imediata substituicdo de
prestador de servigos que néo atenda as qualificagdes inerentes a execugao d
servigos contratados ou sempre que solicitado pelo PJER);
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4.2.2.1.15. A CONTRATADA devera alocar, nas dependéncias da DGTEC no
Complexo da Capital, durahte todos os hordrios de atendimento previstos no item
4.2.2.3 Horérios de atendimento, prestadores de servigos, doravante chamados
de gerentes de equipe, para exercer papéis de lideranca, coordenacao,
supervisdo e gerenciamento, com obrigagdo de gerenciar integralmente as
atividades das equipes técnicas ou dos demais gerentes de equipe;

4.2.2.1.16. Dentre as atividades que deverao ser executadas pelos gerentes de
equipe destacam-se: '

a.

Orientar, coordenar e supervisionar a equipe técnica da
CONTRATADA alocada para a prestagao do servico;

Tratar as prioridades, delegar e distribuir as demandas para os
prestadores de servigos;

Manter o correto dimensionamento das equipes de prestadores de
servigo, para garantir o cumprimento dos NMS;

Identificar, receber, organizar e programar as atividades referentes
as manutencgdes corretivas e preventivas sob sua administracao;

Controlar 'a qualidade dos servicos prestados e das SSTI
correspondentes;

Promover .acdes de capacitacao e reciclagem da equipe visando
assegurar. o nivel de competéncias necessdrias a adequada
execucao dos servicos;

Acompanhar e avaliar os resultados globais das atividades, em
especial 0s niveis de servico exigidos;

Apresentar, mensalmente, no Relatdério Mensal de Execucdo de
Servigos, informacgdes gerenciais sobre o desempenho e 0s servigos
executados e pendentes dentro do més de medigao;

Participar, sempre que convocado, de reunides organizadas pelo
PJER);

Contribuir para a melhoria dos processos de trabalho através da
racionalizacao de rotinas e procedimentos técnicos;

Responder prontamente a todos os questionamentos e solicitactes
do PJER]J;

Informar sobre necessidade de eventuais intervengdes junto a
érgaos do PJER] ou outros Fornecedores;

Controlar a organizacao e o cumprimento dos horarios de trabalho
dos prestadores de servico sob sua responsabilidade,
providenciando as substitui¢des necessarias para evitar prejuizos ao
servico causados por faltas, atrasos, férias, trocas de turno, e
acumulo de atribuicdes pelo mesmo prestador;

Ser o ponto de contato entre o PJER] e a CONTRATADA, no que se
refere as atividades executadas, informando sobre o andamento dos
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servicos, problemas na execucado, reclamacdes de usudrios, e
cumprimento das metas estabelecidas;

4.2.2.1.16.1. Os gerentes de equipe nao poderao executar atividades
administrativas de RH da CONTRATADA, tais como, relatérios de frequéncia,
documentos de férias, informacdes relacionadas ao pagamento dos prestadores,
distribuicdo de uniformes e crachds e outros;

4.2.2.1.16.2. Os gerentes de equipe nao poderao atuar diretamante na execug¢ao
das atividades técnicas, exceto quando a sobreposicdo de papéis for
expressamente autorizada pelo PJER]J;

4.2.2.1.17. A CONTRATADA devera dimensionar o quantitativo dos gerentes de
equipe de forma que todas as equipes sejam ininterruptamente assistidas sob
todos os aspectos inerentes a execucao dos servigos, durante todos os horarios
de atendimento previstos no item 4.2.2.3 - Horarios de atendimento;

4.2.2.1.17.1. Falhas nas atividades de gerenciamento, quer em decorréncia de
acumulo de atribuicdes pelo mesmo gerente de equipe, quer por afastamentos
como férias, licencas, participagdo em reunides e treinamentos e outros, serdo
consideradas graves e poderdo ensejar instauragao de procedimento apuratério,
nos termos do item 6.4.1.7;

4.2.2.1.17.2. A atuacdo dos gerentes de equipe devera ser obrigatoriamente
presencial em todas as edificacdes do Complexo da Capital onde houver
prestadores de servigo alocados;

4.2.2.1.18. Os descumprimentos contratuais decorrentes de acdes dos
prestadores de servigos serdao imputados a CONTRATADA e poderdo ser objeto de
procedimentos apuratdrios.

4.2.2.2. Capacitacao da Equipe de Prestadores de Servigos

4.2.2.2.1. As qualificacbes abaixo descritas sao obrigatérias para cada um dos
prestadores de servicos da CONTRATADA, sem prejuizo das qualificagoes
especificas obrigatérias por equipe, previstas no Anexo F - QUALIFICACAO DA
EQUIPE DE PRESTADORES DE SERVICO:

a. Ensino médio completo, conforme Anexo F;

b. Certificado de participacdo em curso de atendimento ao usuario gue
cumpra no minimo a ementa do Anexo M - EMENTA DE
TREINAMENTO EM ATENDIMENTO AO USUARIO;

c. Certificado de participacdao em curso de fundamentos ITIL com no
minimo 16 horas;

d. Nocgbes de Seguranga da Informacao (Norma ISO 27002; Biblioteca
[TIL, Ato Normativo T} 09/2010; Cartilha de Seguran¢a do CERT.BR,
disponivel em http://cartitha.cert.br/livro);

e. Capacidade de expressar-se corretamente, com clareza e

objetividade, tanto na linguagem escrita quanto na falada; l@
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f. Dominio na utitizacdo das ferramentas de escritério em uso no PJER]
(atualmente o Libre Office e o MS-Office) para edi¢cdo de planilhas,
textos e apresentacdes, uso de correio eletrénico, navegadores de
internet, sistemas operacionais MS-Windows;

g. Conhecimentos de Informatica Basica;

h. Certificado de participacdo no Treinamento Inicial descrito no item
4.2.2.2.7.

4.2.2.2.2. As qualificacbes especificas que os prestadores de cada equipe
devem possuir estdo informadas no Anexo F - QUALIFICACAO DA EQUIPE DE
PRESTADORES DE SERVICOS;

4,2.2.2.3. No minimo 50% (cinquenta por cento) dos prestadores de servigos
de cada equipe deverao possuir Certificagao ITIL Foundations;

4.2.2.2.4. A CONTRATADA devera comprovar, na data indicada no memorando
de inicio dos servicos, todas as qualificacdes exigidas neste Termo de Referéncia,
com excecao do treinamento inicial de que trata o item 4.2.2.2.7, para os
seguintes quantitativos minimos de prestadores de servico:

a. 100% (cem por cento) dos gerentes de equipe, definidos no item
4,2.2.1.15;

b.  50% (cinquenta por cento) dos prestadores de servico que compdem
cada uma das equipes definidas no Anexo F - QUALIFICACAO DA
EQUIPE DE PRESTADORES DE SERVICO.

4.2.2.2.4.1. Os prestadores de servicos de que trata este item sd poderao
iniciar suas atividades na equipe em que serdo alocados apds a comprovacao,
pela CONTRATADA, de todas as qualificacdes exigidas neste Termo de
Referéncia;

4.2.2.2.4.1.1. A CONTRATADA terd o prazo maximo de 60 (sessenta) dias, a partir
da data indicada no memorando de inicio dos servigos, para comprovar todas as
qualificacbes exigidas neste Termo de Referéncia para os 50% (cinquenta por
cento) restantes dos prestadores de servico;

4.2.2.2.4.1.2. O nao cumprimento do prazo determinado neste item, sem a
correspondente substituicdo do prestador ndo qualificado, serd considerado falta
grave ensejando imediata instauracao de procedimento apuratério, nos termos
do item 6.4.1.7,

4.2.2.2.5. Decorridos 60 (sessenta) dias a partir do inicio da vigéncia do
contrato, nenhum prestador de servico poderd iniciar suas atividades sem a
devida comprovacao, pela CONTRATADA, de todas as qualificacdes exigidas
neste Termo de Referéncia, com exce¢do do treinamento inicial de que trata o
item 4.2.2.2.7;

4.2.2.2.6. A CONTRATADA deverd, a cada seis meses, durante toda a vigéncia
do contrato, fornecer ao Orgéo Fiscalizador documentos comprobatérios de que
todos os requisitos de qualificagdes exigidos continuam sendo cumpridos.

X
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4.2.2.2.7. A CONTRATADA devera realizar treinamento inicial para todos os
prestadores de servicos, a fim de adequd-los ao trabalho no ambiente
corporativo do PJER), abordando, dentre outros, os seguintes tdpicos:

a. Informacgdes gerais sobre o PJER|;

Normas de postura, ética e comportamento;

Conscientizagao de como usar 0s recursos computacionais do PJER};
Normas, politicas e diretrizes de Seguranga da Informacao do PJERJ;

® o n T

Informagdes sobre as responsabilidades e obrigacdes contratuais.

4.2.2.2.7.1. O PJER] fornecerd a CONTRATADA toda a informacdo acerca de sua
organizacao e normas que se fizer necessaria a elaboracao do treinamento;

4.2.2.2.7.2. Todos os prestadores de servicos deverdao ter participado do
treinamento inicial em até 60 dias do inicio da vigéncia do contrato;

4.2.2.2.7.3. Prestadores de servicos admitidos apds esse periodo devem ser
treinados em até 30 dias a contar da data de inicio das suas atividades.

4.2.2.2.8. A CONTRATADA devera programar treinamentos semestrais para 0s
prestadores de servi¢os alocados no NDI, para atualiza¢ao dos procedimentos
técnicos e alinhamento do conhecimento, sem prejuizo ao atendimento dos NM$
estipulados neste Termo de Referéncia;

4.2.2.2.8.1. A CONTRATADA serd obrigada fazer a substituicao dos prestadores
de servigcos alocados nos NDI, nos dias que houver necessidade de deslocamento
para os treinamentos;

4.2.2.2.8.2. 0Os prestadores de servigos dos NDI deverdao estar treinadgos e
aptos a prestar o atendimento adequado a Justica Itinerante.

42.229. A CONTRATADA deverd entregar ao PJER), com 5 dias Uteis de
antecedéncia, planos para os treinamentos e capacitacdes previstos neste Termo
de Referéncia;

4.2.2.3. Horarios de atendimento

4.2.2.3.1. A CONTRATADA deverd estruturar as equipes para realizar
atendimento no Horario Padrdo, compreendido entre 08h00min e 20h00min nos
dias Uteis, considerando o calendario oficial do PJER] para o estado do Rio de
Janeiro;

4.2.2.3.2. A CONTRATADA devera estruturar a equipe de Atendimento de 19
Nivel para realizar atendimento 24x7, exclusivamente remoto, nas dependéncias
do PJERJ;

4.2.2.3.3. A CONTRATADA deverd manter prestadores de servicos da equipe
de Atendimento de Campo no Complexo da Capital até as 22:00;

4.2.2.3.4. A CONTRATADA devera manter prestadores de servicos da equipe
de atendimento de campo para acompanhamento integral as atividades da

A7 (70
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Justica Itinerante, dos Eventos do PJER] e dos Plantdes Judiciarios que podem
ocorrer em dias n&o Uteis e fora do horario padrao de atendimento;

4.2.2.3.5. A CONTRATADA deverd manter prestadores de servigos das equipes
de Atendimento e Suporte a usudrios de TI, Atendimento e Suporte
Especializados em Sistemas Corporativos, Gerenciamento de Acesso,
Gerenciamento de Aplicativo, Gerenciamento Técnico e Suporte a Solugao
Corporativa na Nuvem para atuar, presencialmente se necessdrio, nas Paradas
Programadas;

4.2.2.3.6. A CONTRATADA deverd, ainda, disponibilizar equipe de prestadores
de servicos para prestar atendimento ininterrupto de sobreaviso, remoto ou
presencial, com supervisao de gerente de equipe, nos seguintes horarios:

a. Das 20h as 8h nos dias Uteis;

b. Atendimento 24 (vinte e quatro) horas aos sabados, domingos e
feriados.

4.2.2.3.6.1. A equipe de prestadores de servico que atuard no horario de
sobreaviso deverd estar apta a tratar todas as demandas relacionadas ao
Atendimento e Suporte a usudarios de Tl, Atendimento e Suporte Especializados
em Sistemas Corporativos,Gerenciamento de Acesso, Suporte Operacional de
Seguranca da Informacéo, Gerenciamento de Aplicativo, Gerenciamento Técnico
e Suporte a Solucdo Corporativa na Nuvem;

4.2.2.3.6.2. Dentre as situacdes em que o atendimento de sobreaviso deve ser
prestado pela CONTRATADA, destacam-se:

a. Plantdo Judiciario;

Magistrados, secretdrios e assessores;
Eventos do PJER);

Paradas Programadas;

L S

Liberacdo e implantacdo: aplicativos, sistemas operacionais,
Sistemas Corporativos e outros;

f. Ameacas a Seguranca da Informacao;

g. Sempre que solicitado pelo PJERJ.
4.2.2.3.7. Serdao de responsabilidade da CONTRATADA todas as despesas
extras decorrentes dos atendimentos fora do horédrio padrao.
4,2.2.3.8. Os horérios de atendimento previstos neste Termo de Referéncia
poderdo ser alterados para adequacao as necessidades do PJER).
4.2.2.4. Infraestrutura para a Prestacao do Servigo

4.2.2.4.1. O PJER) disponibilizara instalacdes fisicas com mobiliario, telefones
fixos para comunicagao interna entre as serventias do PJER], computadores,
impressoras e seus insumos para os profissionais da CONTRATADA lotados nas

/ -
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dependéncias do PJER] com a finalidade Unica de exercer atividades relacionadas
a execucao do contrato;

4.2.2.4.1.1. As impressoras e seus respectivos insumos serdo fornecidos pelo
PJER] com a finalidade Unica de imprimir as SSTI para o atendimento de campo;

4.2.2.4.1.2. O PJERj adota como boa pratica de sustentabilidade a utilizacdo
minima de recursos de impressdo, desta forma, os documentos deverdo ser
apresentados, preferencialmente, em meio eletronico;

4.2.2.4.1.3. A CONTRATADA firmard, antes do inicio da vigéncia do contrato,
Termo de Responsabilidade sobre Bens Patrimoniais, declarando-se responsavel
pelos recursos de infraestrutura que forem disponibilizados pelo PJER] e pelo
perfeito cumprimento das normas do PJERJ relativas a administragdo patrimonial
que a eles se aplicarem.

4.22.42. A CONTRATADA devera fornecer a seus prestadores toda a
infraestrutura necessaria a execugao dos servigos, com excecao do especificado
no item 4.2.2.4.1 e seus subitens;

4.2.2.43. Dentre os recursos que compoem a infraestrutura para prestacao
dos servicos, que deverdo ser fornecidos pela CONTRATADA sem 4nus para o
PJERJ, destacam-se:

a. Ferramentas, equipamentos, softwares e outros recursos técnicos,
inclusive headsets para uso de todos os prestadores de servicos de
atendimento telefénico, sempre homologados e autorizados pelo
PJER], necessdrios a execu¢ao dos servicos;

b. Meios para comunicagao dos prestadores de servicos, entre si ou
com o PJERJ; :

¢c. Meios para transporte de prestadores de servicos, equipamentos,
pecas, componentes e outros recursos necessarios para todos os
atendimentos realizados, incluindo atendimentos aos NDI, as
Unidades Externas da Capital, a Justica Itinerante e aos Eventos do
PJERJ;

d. Materiais de papelaria e escritério, insumos e consumiveis, tais
como papel para impressao, cartuchos e toners;

4.2.2.4.4. A CONTRATADA deverd manter atualizados e em perfeito estado de
conservacao e funcionamento todos os recursos de infraestrutura fornecidos;

4,2.2.45. Além dos recursos indispensaveis a prestacdao do servico, que
deverd prover obrigatoriamente, a CONTRATADA poderd submeter a aprovagao
do PJER] a utilizacdo de outros recursos que possam, no seu entendimento,
incrementar a qualidade do servigo, desde que nao implique custos para o PJERJ;

4.2.2.46. A CONTRATADA devera fornecer aos seus prestadores de servigos
aparethos de comunicacao, com cobertura em qualquer parte do Estado do Rio
de Janeiro;

4.2.2.4.6.1. Os aparelhos devem ser fornecidos a todos que precisarem, ainda
que eventualmente, ser localizados e contatados a qualquer momento, inclusive |

fora do horario padrao, tais como os de sobreaviso, 0s que prestam Atendime
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de Campo e o respectivo Suporte e os que exercem papéis de lideranga,
gerenciamento, supervisao e coordenagao;

4.2.2.4.6.2. Os aparelhos deveréo ter tecnologia suficiente, incluindo acesso a
internet, para permitir executar quaisquer aplicativos que sejam — ou a qualquer
momento venham a ser — utilizados no PJER) para a prestacdao dos servigos
técnicos, tais como:

a. Aplicativos de mensagens/conversas instantaneas, permitindo, no
minimo, o uso do aplicativo oficial do PJER} (atualmente o Microsoft
Skype for Business);

b. A SGT! (Solucdo de Gerenciamento de TIl, atualmente o HP Service
Manager);

c. Aplicativos e ferramentas do Office 365, inclusive para
administracdo da solugao.

4.2.2.4.6.3. Deficiéncias na prestacao do servico que tenham sido causadas por
dificuldade de comunicagao com os prestadores de servigo serao passiveis de
procedimento apuratoério.

4.2.2.4.7. A CONTRATADA deverd elaborar e entregar ao PJER], no prazo de 30
(trinta) dias corridos a contar do inicio da vigéncia do contrato, plano para
atendimento semanal a todas as instalacOes fisicas do PJER], fora do Complexo
da Capital;

4.2.2.4.7.1. A CONTRATADA obriga-se a providenciar embalagens ou outros
meios de acondicionamento, a fim de preservar a integridade do material
transportado;

4.2.2.4.8 O transporte manual dos recursos computacionais serd realizado
exclusivamente pela CONTRATADA, sendo possivel, excepcionalmente e com
autorizacéo do Orgéao Fiscalizador, o uso de apoio por prestadores de servicos de
outros fornecedores do PJER];

4.2.2.5. Protecdo e Responsabilidade Patrimonial

4.2.2.5.1. A movimentacao pela CONTRATADA de bens patrimoniais deve ser
obrigatoriamente precedida de comunicacao prévia a unidade do PJER) gestora
do bem e autorizagao formal do Agente Patrimonial responsavel;

4.2.2.5.1.1. Nenhum equipamento dos estoques podera ser movimentado sem
autorizacao prévia do Orgao Fiscalizador;

4.2.2.5.1.2. Nenhum equipamento poderd ser distribuido sem plagueta
patrimonial e sem etiqueta de identificacdo e no caso de microcomputadores,
sem o kit de seguranca;

4.2.2.5.2. A CONTRATADA serd responsavel por qualquer dano ou extravio
ocorrido nos recursos computaC|ona|s inclusive aqueles armazenados no
estoque, em decorréncia de sua a¢ado ou omissdo durante a prestacao de servico
ou transporte;

@@ X

“FRM- DGTEC 041-09 Revisdo: 01 Data: 30/03/2015 P4g.58/93



Wr.618

Termo de Referéncia para contratacdo de

'"! Solugdo de Tecnologia da Informacéo e
i . ~
PJERJ Comunicagao (STIC)

Processo n.2 2018-031259

4.2.2.5.2.1. A CONTRATADA sera responsavel pelos equipamentos de Tl em
transito, nos casos de entregas, remanejamentos, substituices, retiradas e
outros, até o recebimento pelo Agente Patrimonial, com a devida assinatura no
termo de transferéncia;

4.2.2.5.3. A CONTRATADA devera substituir os itens danificados ou extraviados
por outros idénticos ou similares, que tenham sido previamente aprovados pelo
PJER].

4.,2.2.6. Transicao do Contrato

4.2.2.6.1. Nos dois primeiros meses a contar do inicio da vigéncia do contrato,
nao serao aplicados, nas notas fiscais de pagamento, o0s descontos
correspondentes as glosas previstas no Anexo D — GLOSAS PROGRESSIVAS;

4.2.2.6.2. A CONTRATADA deverd solucionar no prazo maximo de 60
(sessenta) dias, a contar do inicio da vigéncia do contrato, todas as SSTI
pendentes do contrato anterior;

4.2.2.6.2.1. As SSTlI pendentes do contrato anterior que ndo forem
solucionadas pela CONTRATADA no prazo acima integrardo o numero total de
SSTI nao atendidas e pendentes, para fins de apuracao dos indicadores de NMS
referidos no Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO e no Anexo D
- GLOSAS PROGRESSIVAS.

4.2.2.6.3. Os conhecimentos ja existentes, utilizados pelos prestadores de
servico do contrato anterior e que ainda ndo constem da Base de Conhecimento,
deverdo estar identificados e estruturados pela CONTRATADA para registro na
Base, nos termos do item 4.2.1.8.9 - Gerenciamento da Base de Conhecimento,
em até trés meses a contar do inicio da vigéncia do contrato;

4.2.2.6.4. A CONTRATADA devera entregar, com no minimo 90 {(noventa) dias
de antecedéncia do término do contrato, plano de transicdao contratual, a ser
aprovado pelo PJERJ, a fim de realizar a transferéncia de conhecimento para os
servidores dos Orgdos Fiscalizadores e, se for o caso, para a nova empresa que
executara os servicos;

4.2.2.6.4.1. O plano deverd conter todas as informacdes necessdrias para
garantir a disponibilidade e a continuidade dos servigos apds o desligamento da
CONTRATADA, entre as quais destacam-se:

a. Descricao detalhada da situagdo dos recursos computacionais e dos
servicos sob sua responsabilidade, com toda a documentacao
especifica correspondente;

b. Perfis e senhas de acesso que tenham sido criadas especificamente
para utilizacdo em ferramentas de administracdo ou apoic aos
Servigos;

c. Forma atual de distribuicao da responsabilidade pelos servicos entre
as equipes;

d. Andamento dos projetos de Tl que estiverem em execucado sob sua

responsabilidade; J{ @j
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e. Descricdo detalhada da situagao do Servico de Suporte ao
Gerenciamento de Servicos de Tl, em especial o Gerenciamento de
Mudancas e o Gerenciamento de Problemas, documentando as
Mudancas ainda ndo implementadas e Problemas ainda sem solugao
conhecida

f. Disponibilizacdo de meio para esclarecimentos de questdes e auxilio
técnico durante o periodo de transi¢ao.

4.2.2.6.5. A partir do 902 dia anterior ao término da vigéncia do contrato, a
CONTRATADA devera fornecer ao PJER] relatérios quinzenais:

a. Atendimentos nao concluidos que informem a situagao de cada uma
das SSTI pendentes e providéncias que estdo sendo tomadas;

b. Atendimentos concluidos sem utilizagao da Base de Conhecimento
que informem o motivo da ndo existéncia do conhecimento e
providéncias que estao sendo tomadas.

4.2.2.6.6. Os prazos para inicio das atividades de transicao contratual referidos
nos itens 4.2.2.6.4 e 4.2.2.6.5 poderao ser alterados pelo PJER], caso o término
do contrato decorra de rescisdo ou qualquer outra interrupcdo do contrato
ocorrida antes do final da vigéncia prevista;

4.2.2.6.7. A CONTRATADA mantera prestadores de servicos alocados no PJER]
apdés o término do contrato durante o tempo necessario para solugao das SSTI
pendentes e para elaboracdo e registro dos conhecimentos que ainda nao
estiverem contidos na Base de Conhecimento;

4.2.2.6.7.1. A relacao dos prestadores de servicos que permanecerao alocados
deverd ser fornecida ao PJER] com antecedéncia minima de dez dias do término
do contrato e atualizada imediatamente em caso de substitui¢des.

4.2.2.6.8. A CONTRATADA devolvera, ao término do contrato, todos os
recursos materiais cedidos pelo PJER] para a prestacao do servigo, nos termos do
item 4.2.2.4.1, no mesmo estado em que foram recebidos;

4.2.2.6.9. A CONTRATADA devolverd ao PJER] — ao término do contrato e ao
término da garantia de que trata o item 6.11.1.2 — os recursos computacionais
utilizados por seus prestadores de servico em perfeitas condi¢gdes de uso e
conservagao e com 0s recursos que lhes tenham sido acrescidos, com todas as
ferramentas instaladas, além de informac¢des armazenadas, perfis e senhas de
acesso e demais informacgdes utilizadas na operagao habitual.

4.2.2.7. Requisitos de Seguranc¢a da Informagao

4.2.2.7.1. A CONTRATADA deverad executar todas as atividades da prestacao
de servico objeto da contratacdo com base nas boas praticas de seguranca da
informagao, em especial as indicadas nos normativos do PJER], norma ISO 27002
e Gerenciamento de Segurancga da Informacao da Biblioteca ITIL edigdo 2011;

4.2.2.7.1.1. A CONTRATADA devera manter seus profissionais informados
acerca das boas praticas de seguranga da informacdo.

~
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4.2.2.7.2. A CONTRATADA deverd monitorar continuamente a seguranca da
informagao no que tange a prevengdo de acessos nao autorizados, tentativas de
comprometimento da integridade e disponibilidade das informacdes;

4.2.2.7.2.1. A CONTRATADA deverd reportar, imediatamente ao PJER], qualquer
evento que represente ameaga a seguranc¢a da informacao.

4.3. Requisitos Externos

4.3.1. Dentre os dispositivos legais que o objeto da contratagao e sua prestacao
e fornecimento devem observar, destacam-se:

a. LeiFederal 8.666/93;

Lei n? 10.520/02;

Ato Normativo PJER) n.2 9/2010;

Ato Normativo PJER) n.2 6/2014;

Ato Executivo T) 854/2013

Ato Executivo PJER] 4501/2013;

Ato Executivo PJER] 5298/2013;

Resolugcao CNJ 182/2013;

i. Instru¢cao Normativa SLTI/MPOG n2. 04/2014;
j. Instrugao Normativa SLTI/MPDG n9. 05/2017

4.3.2. A prestacado do servico também deverd ser executada com base nas boas
praticas no ambito da Tecnologia da Informacao, descritas em documentos como
ITIL, COBIT e normas ISO aplicaveis.

e m 0o oo

4.3.3. E de responsabilidade da Contratada, manter os horarios em acordo com
as Leis Trabalhistas e sindicais de categoria;

4.3.4. As atividades desempenhadas pela CONTRATADA devem ser conduzidas
considerando a preservagao, conserva¢ao € a recuperac¢ao do ecossistema,
desenvolvendo suas acboes de forma a valorizar o bem-estar dos trabalhadores,
promovendo a qualidade de vida.

4.3.5. DOS CRITERIOS DE SUSTENTABILIDADE

4.3.5.1. A Contratada obedecerd aos critérios de gestdo ambiental estabelecidos
nas legislacdes, normas e regulamentos especificos ao servico, visando a
melhoria e ao desempenho dos processos de trabalho quanto aos aspectos
ambientais, sociais e econémicos;

4.3.5.2. A Contratada, em suas atividades, atenderd a legislacao federal,
estadual, municipal, normas e regulamentos em vigor;

4.3.5.3. As atividades desempenhadas pela Contratada serao conduzidas,
considerando a preservacao, conservacaoc e a recuperacao do ecossistema,
desenvolvendo suas acdes de forma a valorizar o bem estar dos trabalhadores e .

promovendo a qualidade de vida; A @
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4.3.5.4. A Contratada exercerd suas atividades promovendo a conservacao dos
recursos naturais, sejam eles, hidricos, edéficos e atmosféricos, no que couber;

4355 A Contratada estabelecerd acbes, de forma a promover o
desenvolvimento das regides previstas na execugdo do contrato, gerando
beneficios e minimizando os impactos negativos, sociais, ambientais e
econdmicos, no que couber;

4.3.5.6. A Contratada realizard treinamento dos profissionais alocados na
contratacdo quanto a gestao ambiental, em especial, os relacionados com
ecoeficiéncia e gestdo de residuos, no que couber;

4.3.5.7. A Contratada deverd, durante a vigéncia do contrato, cumprir e
atualizar-se, quando necessario, com a legislacdo referente a logistica reversa;

4.3,5.8. A Contratada adotard praticas de sustentabilidade, como a realizagao de
programa interno de treinamento de seus profissionais, no desempenho de suas
atividades laborais, visando otimizar o consumo de energia elétrica e dgua e a
reduzir a produc¢do de residuos sélidos;

4.359. A Contratada obedecerd as determinagbées do PGRS (Plano de
Gerenciamento de Residuos Sélidos) e de seus desdobramentos como o PGRSS, o
PGRCC, entre outros do Poder Judicidrio do Estado do Rio de Janeiro;

4.3.5.10.A Contratada sera responsavel pelo descarte das peg¢as substituidas ou
demais insumos decorrentes da prestagdo dos servicos, obedecendo aos
procedimentos estabelecidos na legislagado vigente, devendo, quando solicitado
pelo Orgao Fiscal, apresentar a comprovag¢ao dos procedimentos alinhados aos
dispositivos normativos em vigor.

5. MODELO DA PRESTAGCAO DE SERVICO / FORNECIMENTO DE BENS
5.1. Justificativa para parcelamento do objeto

O objeto nao serd parcelado.

A qualidade do atendimento a requisi¢cdes e incidentes reportados pelos usuarios
de Tl depende da sadde do ambiente operacional e do perfeito gerenciamento
dos recursos computacionais.

O objeto deste Termo de Referéncia trata de um conjunto de atividades inter-
relacionadas, cuja execucao deve ser realizada pelo mesmo Fornecedor, a fim de
que o funcionamento adequado do ambiente e dos recursos computacionais,
juntamente com o conhecimento consolidado de suas caracteristicas e
funcionalidades garantam um perfeito atendimento ao usuario final.

Devido ao nivel de integracdo desses servigos, a execugao fracionada, prestada
por diferentes Fornecedores, certamente acarretard incompatibilidades, demoras
e, principalmente, graves riscos de seguranga, que prejudicarao o suporte aos
usuarios e, consequentemente, a prestacao jurisdicional.

Além disso, a centralizacdo da responsabilidade em uma Unica empresa
contratada, facilita o acompanhamento de problemas e solugdes e a verificagcao

£ A

FRM-DGTEC-041-09  'Revisao: 01 ~ Data:30/03/2015 ~ Pag.62/93



L 680

Termo de Referéncia para contratacao de @&
'A-V-A‘ 5olugao de Tecnologia da Informacgao e
e f ~
PJER) Comunicacao (STIC)
Processo n.2 2018-031259

das suas causas e atribuicdo de responsabilidades, aumentando,
consequentemente, o controle sobre a execugao do objeto licitado.

A existéncia de tarefas comuns em diversas atividades permite também a
economia de recursos ha prestacdo dos servicos, ja gue o0 mesmo prestador pode
executar atividades de servicos diferentes, o que tende a reduzir o custo da
contratacao.

Pelas razbes apresentadas fica evidente, portanto, que o parcelamento do objeto
é tecnicamente invidvel e contrario ao interesse publico.

5.2. Metodologia de Trabalho
5.2.1. Bem/ Servico

Prestacdo de servicos técnicos especializados, continuados, na &area de
tecnologia da informag¢ao com os servicos listados abaixo:

ITEM 'DESCRICAO
| Atendimento e Suporte a usuérios de TI

Il Atendimento e Suporte Especializados em Sistemas Corporativos

I Gerenciamento de Acesso

v Gerenciamento Técnico

A Gerenciamento de Aplicativo

VI Suporte a Solugao Corporativa na Nuvem

VIl | Suporte ao Gerenciamento de Servicos de Ti

VIl | Apoio Técnico

5.2.2. Forma de Execucao / Fornecimento / Justificativa

5.2.2.1. Todos os servigos descritos na tabela do item 5.2.1 Bem / Servico
serdo executados de forma indireta, através de contratacdo de empresa
especializada com equipe suficiente para cumprir os acordos de nivel de servi¢o
exigidos neste documento e, dessa forma, garantir a plena disponibilidade dos
recursos computacionais e atendimento aos usuarios.

5.2.3. Regime de Execucao

5.2.3.1. O regime de execucdo é o de empreitada por prego global, com
pagamento mensal.

6. ELEMENTOS PARA GESTAO DO CONTRATO

6.1. Papéis e Responsabilidades

L oot
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6.1.1. Sera designada pelo PJER] uma Equipe de Gestdo da Contratagdo, para
executar, operacionalmente, as ac¢bes de acompanhamento fisico, controle,
gestéo e fiscalizacdo do contrato, desempenhando o papel de “Representante da
Administracéo” de que trata o Art. 67 da Lei 8.666/93;

6.1.2. A Equipe de Gestdo da Contratacado é constituida pelo Gestor do Contrato,
Fiscal Demandante, Fiscal Técnico e Fiscal Administrativo cujas responsabilidades
estao descritas no quadro a seguir:

Papel Entidade Responsabilidades

s Representar a Unidade Demandante do  PJER],
acompanhando a execucdo fisica do Contrato e seus

PJERJ-DGTEC aspectosfuncnr{nals; o o .

« Informar ao Fiscal Técnico para providéncias, quaisguer
problemas na prestagao do servico;

» Zelar pelo fiel cumprimento do Contrato.

Fiscal Demandante

i ¢ Fiscalizar a execugao fisica do Contrato quanto aos aspectos
técnicos da solugdo, acompanhando, inclusive, a prestacao
de servigos relativos a garantia técnica;

¢ Zelar pelo fiel cumprimento do Contrato;
» Representar o PJER] nas questdes técnicas e operacionais do

' Contrato; ,
- PJER)-DGTEC « Prestar informacdes técnicas ao Gestor do Contrato, para
Fiscal Técnico ) i possibilitar a andlise administrativa e financeira do
Contrato; :

e« Anotar em registro préprio todas as ocorréncias
relacionadas a execucao do Contrato, informando a datae o
nome dos profissionais eventualmente envolvidos,
determinando o que for necessdrio a regularizagdo das
faltas ou defeitos;

« Relatar, por escrito, ao Gestor do Contrato qualquer fato
gue gere atraso ou impossibilidade de cumprimento do
Contrato.

o Fiscalizar o Contrato quanto aos aspectos administrativos,
especialmente os referentes ao recebimento, pagamento,

Fiscal = N A o
. . ! sancfes, aderéncia as normas, diretrizes e obrigagbes
Administrativo/Agente PJER)-DGLOG congratuais; - gac

Administrativo do Contrato o Zelar pelo fiel cumprimento do Contrato.

¢ Visar a Nota Fiscal

o Representar a Unidade Demandante do  PJER}
acompanhando toda a execugao do Contrato;

¢ Planejar a contratagdo, supervisionar a elaboragdo do
respectivo documento de referéncia e gerenciar o contrate

| vigente;

Gestor do Contrato PJER]-DGTEC BEE Gerenciar a execucao do Contrato;

o Zelar pelo fiel cumprimento do Contrato;

o Representar o PJER] nas questdes administrativas e
financeiras;

s Prestar informacdes técnicas necessadrias a analise
,administrativa e financeira do Contrato.
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Papel Entidade Responsabilidades

¢ Representar a empresa CONTRATADA;
« Acompanhar a execugdo do Contrato e atuar como principal
Preposto CONTRATADA interlocutor junto ao PJER}, participando, inclusive, das
reunides para as quais for convocado;
» Receber, diligenciar, encaminhar e responder as principais
questbes técnicas, legais e administrativas no curso da
execucao contratual.

6.1.3. Atribuicdes do Gestor do Contrato

6.1.3.1. O Gestor do Contrato, servidor representante da unidade demandante, seré o
responsavel pelo acompanhamento do integral cumprimento do contrato;

6.1.3.2. O Gestor do Contrato acompanhard a contratacdo em todas as fases de
execucao do contrato.

6.1.4. Atribui¢cdes do Fiscal

6.1.4.1. O fiscal serd responsédvel pelo acompanhamento da execucdo fisica do
contrato, devendo, para tanto, ter conhecimento pleno dos termos do documento de
referéncia;

6.1.4.2. O fiscal exercerd a fiscalizagdo permanente sobre o fiel cumprimento do
contrato, bem como sobre a qualidade dos servicos prestados, determinando a
contratada que promova de imediato, a correcdo dos defeitos ou desconformidades gue
porventura sejam constatados;

6.1.4.3. O fiscal podera solicitar a substituicdo de qualquer profissional da contratada
que nao corresponda ao desempenho das atribuicdes definidas no documento de
referéncia ou cuja atuacdo, permanéncia ou comportamento sejam considerados
prejudiciais, inconvenientes ou insatisfatdrios a disciplina do contratante, ao interesse
plblico e/ou a seguranca operacional;

6.1.4.4. O fiscal poderd recusar o recebimento material, utensilio, ferramenta ou
equipamento, ou solicitar a substituicdo daqueies que ndo sejam os especificados no
contrato, que nao atendam ao padrao de qualidade necessario ou na hipétese de entrega
irregular.

6.2. Deveres e Responsabilidades do PJER]

6.2.1. Permitir o livre acesso dos profissionais da CONTRATADA as
dependéncias do PJER], com a finalidade Unica de exercer atividades relacionadas
a execucdo do contrato e desde que estejam devidamente cadastrados e
identificados;

6.2.2. Efetuar o pagamento devido a Contratada pela execucao dos servicos
prestados, nos termos e prazos contratualmente previstos, apos terem sido
devidamente atestados e visados. pela Equipe de Gestdao da Contratacao, de
acordo com a legisiacao vigente;

6.2.3. Comunicar a CONTRATADA, com antecedéncia, o planejamento
estratégico de mudancas e inovagées no ambiente tecnolégico que estejam

relacionados a execucao do contrato; @t

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 ”P-é'g.65'/93

¢



Termo de Referéncia para contratagao de

EV-A Solugdo de Tecnologia da Informacgao e
PIER] Comunicacao (STIC)

Processo n.2 2018-031259

>

Sy

6.2.4. Exercer a efetiva fiscalizacdo do cumprimento das clausulas contratuais,
das leis, normas e regulamentos ambientais, sanitarios, trabalhistas,
previdenciario, tributario, fiscais e de defesa do consumidor, que se apliquem ao
objeto deste contrato;

6.2.5. Nomear a Equipe de Gestdo da Contratagdo, para acompanhar e fiscalizar
a execuc¢ao do contrato;

6.2.6. Receber o objeto do contrato fornecido pela CONTRATADA desde que
esteja em conformidade com este Termo de Referéncia;

6.2.7. Disponibilizar instala¢des fisicas, telefones fixos para comunicacao
interna entre as serventias do PJERJ, computadores e impressoras para oS
profissionais da CONTRATADA lotados nas dependéncias do PJER] com a
finalidade Unica de exercer atividades relacionadas a execugdo do contrato.

6.3. Deveres e Responsabilidades da CONTRATADA e seus prestadores de servigo

6.3.1. Observar rigorosamente todos os itens do Termo de Referéncia, inclusive
seus anexos, executando os servicos de acordo com as especificacoes e normas
aplicaveis, utilizando ferramental apropriado e dispondo de infraestrutura e
equipe técnica, exigidas para a perfeita execugao do objeto desta contratagao;

6.3.1.1. A Equipe de Gestdo da Contratacdo e os Orgdos Fiscalizadores terdo
competéncia para dirimir dividas e decidir acerca de questdes relacionadas a
interpretacdo do conteldo deste Termo de Referéncia, bem como, quaisquer
questdes técnicas de Tl nao abordadas.

6.3.2. A CONTRATADA obriga-se a manter, durante toda a execugao contratual,
o contingente laborativo no quantitativo adequado e suficiente a prestagdo dos
servicos, de acordo com os padroes de exceléncia almejados pelo PJER), sem
interrupcao das atividades, seja por motivo de férias, descanso semanal, licenga,
greve, falta ao servigo e demissdao de empregados, que ndo terao relagao de
emprego com o PJERJ;

6.3.3. Decorridos 12 meses, a Contratada apresentard ao o¢rgao fiscal o
cronograma de férias dos profissionais alocados em cada servi¢o, assim como a
relacdo de profissionais em substituicdo de férias, atualizando a informagao
sempre que houver modificagoes;

6.3.4. Arcar com todos os encargos sociais previstos na legislagao vigente e
com quaisquer 6nus, despesas, obrigagdes trabalhistas, previdencidrias, fiscais,
ambientais, sanitarias, de acidentes de trabalho, bem como de alimentacao,
transporte ou qualquer outro beneficio referente a contratagdo dos servigos,
preservando o PJER] de quaisquer demandas, reivindicagdes, queixas e
representa¢des de qualquer natureza, resultantes da execucao do contrato;

6.3.5. Designar, formalmente, preposto com capacidade gerencial para
representa-la perante o PJER]), com disponibilidade e pronto atendimento,
autorizado a tratar a respeito de todos os aspectos que envolvam a execuc¢ao do
contrato e prestar atendimento aos seus profissionais em servigo;

6.3.5.1. O documento emitido pela CONTRATADA designando o preposto,
inclusive nos casos de substituicdo, devera ser entregue ao Fiscal Administrativo,
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no prazo maximo de 5 (cinco) dias contados do inicio da execucdo dos servicos, e
contera as seguintes informag¢des: nome, enderego eletrénico, telefones fixo e
celular;

6.3.6. Reparar, corrigir, substituir, total ou parcialmente, as suas expensas,
servigos objeto do contrato em que se verifiquem vicios, defeitos ou incorregoes,
resultantes de execug¢ao irregular, de emprego de recursos inadequados ou nao
correspondentes as especificagdes, independentemente das acdes da Equipe de
Gestao da Contratacao;

6.3.7. Prestar, sempre por escrito, todos os esclarecimentos solicitados pelo
PJER};

6.3.8. Assumir como exclusivamente seus 0s riscos e as despesas decorrentes
da execugao das obrigagdes contratadas, ainda que adote todas as diligéncias
possiveis para evitar o dano;

6.3.9. Reparar e indenizar todo e gualquer dano gque o0s seus profissionais,
prepostos ou subordinados causarem ao PJER] ou a terceiros, inclusive pela ma
utilizagao dos bens (materiais, utensilios e equipamentos) disponibilizados pela
Administracao Publica, para a realizacdo dos servigcos, obrigando-se a repor
desvios, desperdicios, perdas ou quaisquer outros prejuizos que venham a
ocorrer;

6.3.10. A CONTRATADA respondera civil e administrativamente, sem prejuizo de
medidas outras que possam ser adotadas, por quaisquer danos causados ao
PJER) ou a terceiros, em razao da execu¢ao dos servigos;

6.3.11. Substituir, sempre que solicitado pelo PJER], qualquer prestador de
servicos cuja atuacdo, desempenho, permanéncia ou comportamento sejam
considerados prejudiciais, inconvenientes, insatisfatérios ou inadequados as
condi¢Oes estabelecidas neste Termo de Referéncia, as normas e protocolos do
PJERJ, ao interesse publico e a seguranga operacional;

6.3.12. A CONTRATADA, na ocorréncia de reclamacgoes atinentes a quaisquer
aspectos da execugao contratual, inclusive quanto ao emprego inadequado de
material ou eguipamentos, se obriga a corrigir imediatamente, sem 6nus para o
PJER), garantindo a manutenc¢ao da qualidade dos servigos;

6.3.13. Facilitar as acdes da Equipe de Gestao da Contratacao atendendo
prontamente as suas solicitagbes e exigéncias quanto ao cumprimento das
obrigacbes contratuais, inclusive, fornecendo ao PJER], qualquer informacédo e
promovendo acesso a documentacao concernente aos servigos em execugao;

6.3.14. Manter, durante a vigéncia do contrato, as condi¢cées de qualificacao e
de habilitacao exigidas para licitacao deste objeto, inclusive para contratar com a
Administracao Publica, apresentando, sempre que exigido, 0os comprovantes
correspondentes;

6.3.15. Dar ciéncia imediata ao PJERJ, por escrito, de qualquer anormalidade
que verificar na execugao dos servigos;

6.3.16. Executar os servigos sob condicdes que atendam as determinacoes )
constantes nas Normas Regulamentadoras de Seguranca e Medicina do Trabalho

do Ministério do Trabalho; q\
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6.3.17. Executar servicos de alta qualidade de modo a atender as exigéncias do
PJERJ, utilizando profissionais especializados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislacdo que rege a
execucdo deste contrato, com énfase na constitucional, tributaria, civil,
previdenciéria e trabalhista, em especial na seguranca e higiene do trabatho;

6.3.18. Cumprir e fazer cumprir por seus prestadores de servigos as normas,
regulamentos disciplinares e procedimentos operacionais e de Seguranga da
Informacdo vigentes no PJER], bem como quaisquer determinacdes das
autoridades competentes;

6.3.19. Tomar, em tempo habil, as medidas necessarias para o atendimento a
seus profissionais em caso de eventual ocorréncia de acidente de trabalho, mal
subito ou qualquer necessidade de atendimento médico, conforme disposicoes
legais, e comunicar a ocorréncia a Equipe de Gestao da Contratacao;

6.3.20. Respeitar, na execucado dos servicos, as indicacdes de locais, horarios e
parametros de qualidade estabelecidos neste Termo de Referéncia, de forma a
assegurar a plena eficacia da execucdo, assumindo todos os 6nus decorrentes da
inobservancia de tais indicacoes;

6.3.21. Apresentar-se, quando convocada, para reuniao inaugural na data e
hora previstas;

6.3.22. Disponibilizar canais de comunicagcao, sem 6nus para o PJERJ, para tratar
de quaisquer assuntos referentes ao objeto do contrato;

6.3.23. Os prestadores de servicos da CONTRATADA nao terao, em nenhuma
hipdtese, vinculo empregaticio, hierdrquico ou qualquer outro com o PJER], sendo
de exclusiva responsabilidade da empresa, as despesas com todos encargos e
obrigacdes sociais, trabalhistas, fiscais, ambientais e sanitarios;

6.3.24. Todos os custos decorrentes da execugao dos servigos, dentro ou fora
do horéario de expediente do PJERJ, tais como deslocamentos, hospedagem,
alimentacdo da equipe e pagamento de horas-extras, correrac por conta da
CONTRATADA,;

6.3.25. A CONTRATADA, independentemente da atuacac da Equipe de Gestdo
da Contratacdo, ndo se eximira de suas responsabilidades quanto a execugao dos
servigos, responsabilizando-se pelo fiel cumprimento das obrigacdes constantes
no Termo de Referéncia;

6.3.26. Quaisquer entendimentos com a Equipe de Gestdo da Contratagao
deverao ser firmados por escrito, ndo sendo consideradas alegac¢des, solicitagdes
ou quaisquer declaracdes feitas de forma verbal;

6.3.27. A CONTRATADA nao podera se valer do contrato para assumir
obrigacdes perante terceiros, dando-o como garantia, nem utilizar os direitos de
crédito a serem auferidos em fungao dos servigos prestados, em quaisquer
operacoes de desconto bancario, sem previa autorizagao do PJERJ;

6.3.28. O PJER] exime-se de quaisquer demandas, remvmdlcagoes queixas e
representacdes de qualguer natureza que decorram de acoes da CONTRATADA,;
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6.3.29. A jornada de trabalho dos prestadores de servigos alocados para
atendimento ao PJER] deverd respeitar, em todos os aspectos, o dispostc na
legislacao vigente;

6.3.30. E vedada a subcontratacdo total ou parcial do objeto, a associacdo da
CONTRATADA com outrem, a cessao ou transferéncia total ou parcial, bem como
a fusao, cisao ou incorporacao;

6.3.31. A Contratada devera obedecer as orientacbes contidas na Portaria n@
317 do INMETRO, de 19/06/2012, quanto aos seguintes indicadores:

a. lIdentificagdao e monitoramento da atualizacdo da legislacdo e de
outros regulamentos aplicaveis;

b. Registros de comprovacao do atendimento a legisiacdo e outros
regulamentos aplicaveis;

Conformidade sanitdria, de acordo com a legislacao vigente;
Conformidade trabalhista, de acordo com a legislacao vigente;
Conformidade previdenciaria, de acordo com a legislacao vigente;
Conformidade tributéaria, de acordo com a legislacao vigente;

Conformidade fiscal de acordo com a legislacao vigente;

s @e@ ™0 o o0

Conformidade com a legislacao de defesa do consumidor;

Medidas adotadas junto a cadeia de valor, visando a sua
conformidade com a legislagao e outros regulamentos ambientais,
sanitdrios, trabalhistas, previdenciarios, tributérios, fiscais e de
defesa do consumidor aplicaveis;

6.3.32. A Contratada deverd adequar permanentemente o PCMSO, o PPRA e
ASO aos novos riscos que forem identificados durante a execucao do contrato,
garantindo a segurancga de todos os profissionais;

6.3.33. A Contratada deverd recrutar, selecionar, treinar e reciclar os
profissionais que irao prestar os servicos, objeto deste contrato;

6.3.34. Na selecdo dos profissionais que empregard na execucdo dos servicos,
incumbe a Contratada proceder a avaliacdo acerca da aptiddo profissional e
psicoldgica destes, inclusive no tocante a comprovagao dos requisitos técnicos
exigidos, bem como no que tange ao cumprimento do artigo 32 da Resolucao n2
7 de 18 de outubro de 2005 do Conselho Nacional de Justica gue disciplina sobre
a vedacao a pratica de nepotismo

6.3.35. A Contratada cumprird a legislacdo constitucional, tributaria, civil,
trabalhista, previdencidria, ambiental, de saltde e seguranca do trabatho,
inclusive no que se referem aos exames médicos, a jornada de trabalho e ao
pagamento de saldrio dentro do prazo, assim como, se responsabilizard pela
permanente manutencao da validade da documentacgao: juridica, fiscal,
ambiental, sanitéria, trabalhista, previdenciaria, técnica e econdmico - financeira
da empresa, em observancia a periodicidade prevista na legis|acéo vigente;
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6.3.36. A Contratada mstruura os seus profissionais quanto a prevencac de
incéndios nas areas da contratante seguindo as orientagdes da Diretoria Geral

de Seguranca Instutucuonafl (DGSEI).

6.4. Formas de Acompan'hamento do Contrato -

6.4.1. Evento/Forma de acompanhamento
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Evento Forma de acompanhamento

Apreseptagéo do prestador| « Verificagdo da conformidade da documentacdo as normas do
de servicos PJER] e as exigéncias do Termo de Referéncia

Desligamento de prestador

de servicos « Recebimento de comunicacdo da CONTRATADA

» Recebimento do Relatério Mensal de Execucdo de Servicos
(entregue pela CONTRATADA)

¢ Preenchimento do Termc de Recebimento Provisério e
entrega ao preposto da CONTRATADA

» Verificagao pelo PJER] do Relatério Mensal de Execucdo de
Servigos entregue pela CONTRATADA

¢ Verificacdo do cumprimento dos NMS no més de referéncia
(Avaliagcdo e comparacdo com as informagdes apuradas pelo
PJER})

Recebimento do objeto da| ¢ Apuracdo das glosas pertinentes

contratacdo: Avaliacdo das| « Verificagdo do cumprimento das clausulas especificadas no

Atividades Executadas termo de referéncia

» Descricdo das irregularidades e ndo conformidades
encontradas
Elaboracdo do Relatério de Acompanhamento do Servigo

» Preenchimento do Termo de Recebimento Definitivo,
comunicagdo para ciéncia da CONTRATADA sobre eventuais
glosas e autorizacao para Emissdo de Nota Fiscal/Fatura

e Avaliacdo de eventuais irregularidades que determinem de
procedimento apuratério

e Elaboragdo do documento obrigatério de acompanhamento
mensal do contrato pela Equipe de Gestdo da Contratagao
Verificacdo dos termos e valores da nota fiscal

* Atestar Nota Fiscal: Serd aposta no verso da primeira via do
documento fiscal ou de outro documento comprobatorio,

Pagamento de fatura mensal mediante o0 seguinte texto padronizado: “Declaro que foram

de servigos ; ”
prestados os servigos a que se refere o presente documento”.
Data, nome, lotacdo, fungdo, matricula e assinatura do fiscal e
do Gestor do Contrato; seguido de “visto” do agente
administrativo, acompanhado de nome, lotagao, funcdo e
assinatura.
+« Andlise critica e acompanhamento do Plano de Transi¢do
. Contratual e demais informacgdes prestadas pela
Transicac contratual CONTRATADA
{encerramento)

Acompanhar a devolugao dos recursos cedidos pelo PJER]
Acompanhar a resolugéo das SSTI pendentes

6.4.1.1. Todos os servicos executados pela CONTRATADA estardo sujeitos a
aceitacdo pelo PJER], que aferird se eles satisfazem o padrdo de qualidade
exigido, considerando as disposigdes contidas neste Termo de Referéncia;

6.4.1.2. O Relatério Mensal de Execugdo de Servigos, que serd entregue pela
CONTRATADA ao PJER], devera conter informacdes completas sobre os servigos
de Tl prestados, que incluam no minimo:
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a. Medicdes referentes a todos os indicadores do Anexo B -
INDICADORES DO NIiVEL MIiNIMO DE SERVICO com planos de agéo
para methoria da qualidade de todos os servigos prestados e para
recuperacdo dos que apresentaram resultados inferiores ao NMS;

b. Avaliacdo do Nivel de Servigo atingido pelas equipes e plano de acao
para melhoria da qualidade, inclusive com recomendagdes técnicas,
administrativas e gerenciais para o préximo periodo;

c. Informacdes detalhadas sobre o desempenho e o0s servigos
executados para andlise gerencial;

Servicos pendentes com respectivas justificativas;

Incidentes que tenham causado grande impacto e as a¢des tomadas
para reduzi-los e evitar reincidéncia;

f. Graficos da evolugdo de todos os indicadores do Anexo B -
INDICADORES DO NIVEL MINIMO DE SERVICO;

g. Solucdes adotadas para corregao das irregularidades apontadas pelo
PJER] e os resultados que comprovem a sua eficacis;

h. Demonstrativo de capacitacdo das equipes e treinamentos
executados no periodo conforme exigido neste Termo de Referéncia;

i Quantidade de conhecimentos internos e externos registrados na
Base de Conhecimento;

j. Relacdo completa dos prestadores de servicos, separados por
equipe, com a indicagdo dos prestadores apresentados, desligados,
em férias e afastados por qualquer motivo no periodo;

k. Relagao atualizada dos numeros dos telefones celulares ou
equipamentos de comunicacao fornecidos aos prestadores de
servicos conforme descrito neste Termo de Referéncia.

6.4.1.2.1. O PJER} revisara o relatério e poderd solicitar inclusdo ou exclusao de
conteudos no relatério ou modificagdo da apresentacgao;

6.4.1.3. A Equipe de Gestdo da Contratacdo elaborard o Relatério de
Acompanhamento do Servico com a apura¢ao dos NMS realizada pelo PJER],
aplicacdo das glosas pertinentes e avaliagdo dos servicos e relatério da
CONTRATADA,;

6.4.1.4. A Equipe de Gestdo da Contratacao elaborara para instruir o processo
de pagamento de fatura, o documento obrigatério de acompanhamento mensal
do contrato, instrumento para acompanhamento e registro de ocorréncias
durante a execucdo de um contrato, onde serd avaliado o desempenho da
CONTRATADA no que tange aos servigos prestados;

6.4.1.4.1. As glosas a serem aplicadas serdao comunicadas a CONTRATADA, para
< gue os valores sejam ajustados quando da emissao da nota fiscal;

6.4.1.5. A Equipe de Gestdo da Contratacdo exercerd a fiscalizacao
permanente sobre a qualidade dos servicos prestados e atuagdao da
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CONTRATADA, inclusive quanto ao cumprimento da legislacdo, apontando todas
as irregularidades verificadas, sem prejuizo da obrigacdo da CONTRATADA de
gerenciar, através de seu preposto, a execucdo prestada por seus subordinados,
dentro do critério de periodicidade que entender como necessario ao
cumprimento de suas responsabilidades;

6.4.1.6. O PJER] poderd, a qualquer momento, solicitar relatérios com
informac¢des complementares para acompanhamento do contrato, que deverdo
ser entregues no prazo maximo de 24 (vinte e quatro) horas;

6.4.1.7. O PJERJ poderd instaurar procedimento apuratério na ocorréncia de
descumprimentos contratuais que considerar graves, de irregularidades
recorrentes, ou, ainda, de guaisquer outros eventos que causem prejuizo ou
caracterizem reducao na qualidade dos servicos prestados;

6.4.1.8. Os casos omissos serao resolvidos pelo PJER], com base nas Leis
8.666/1993 e 10.520/2002, nos principios de direito publico e, subsidiariamente,
em outras leis aplicadveis ao tema em questao.

6.5. Metodologia de Avaliagao da Qualidade

6.5.1. Critérios de Avaliacao

6.5.1.1. A qualidade do servico prestado pela CONTRATADA serd avaliada por
meio dos indicadores descritos no Anexo B - INDICADORES DO NIVEL MINIMO DE
SERVICO, cujos tempos de atendimento serao ajustados conforme Anexo C -
TABELA DE AJUSTE DE TEMPO PARA ATENDIMENTO DE CAMPO, guando aplicavel;

6.5.1.1.1. A contagem dos tempos de atendimento, para fins de apurac¢ao dos
Niveis Minimos de Servico, observara rigorosamente os Horéarios de atendimento
previstos para cada equipe no item 4.2.2.3 - Horarios de atendimento;

6.5.1.2. Os niveis de servico referentes a Auditorias de Qualidade, constantes
do Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO, serao apurados pelo
PJER) com base em amostras de SSTI e da Base de Conhecimento;

6.5.1.2.1. A auditoria de SST! serd realizada em amostra de SSTI selecionada
pelo PJER]J;

6.5.1.2.1.1. As SSTI em que o PJER| verificar irregularidades durante o més
serao necessariamente incluidas na amostra;

6.5.1.2.1.2. Para avaliacdo da qualidade, serad verificada a conformidade da
SSTI, tendo como base itens constantes de lista de verificacao elaborada e
permanentemente revista e atualizada pelo PJER].

6.5.1.2.2. A auditoria da Base de Conhecimento serd realizada em amostra de
conhecimentos selecionada pelo PJERJ;

6.5.1.2.2.1. Os conhecimentos em que o PJERJ verificar irregularidades durante
0 més serdo necessariamente incluidos na amostra;

6.5.1.2.2.2. Para avaliacao da qualidade, serdo verificados:
% | \ l ‘
v \L’ﬁzﬁﬁms
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a. A conformidajde do conhecimento, tendo como base itens constantes
de lista de verificacdo elaborada e permanentemente revista e
atualizada pelo PJER};

b. A utilidade do conhecimento, através da avaliacdo da eficacia e da
funcionalidade do seu conteudo;

c. A existéncia de conhecimentos duplicados, ou seja, com mesmo
objeto, na Base de Conhecimento.

6.5.1.2.3. A CONTRATADA poderd designar prestadores de servicos para
acompanhar as atividades de auditoria;

6.5.1.2.4. Os resultados das Auditorias de Qualidade serdo aferidos com base
no Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO;

6.5.1.3. O Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO contém as
féormulas para célculo dos niveis de servico alcangados pela CONTRATADA;

6.5.1.4. Os niveis de servico calculados servirdo também de base para
determinacdo dos percentuais de descontos previstos no Anexo D - GLOSAS
PROGRESSIVAS, que serdo aplicados sobre o valor mensal do contrato;

6.5.1.4.1. Para determinagdo do valor a ser pago a contratada no més
correspondente, serd aplicado sobre o valor integral do pagamento mensal
previsto no contrato,’ o percentual total de desconto, obtido da soma dos
percentuais mencionados no item 6.5.1.4, conforme calculo especificado na
férmula a sequir:

PM = (1 —,lng) X VM

Onde:

PM = Pagamento devido 8 CONTRATADA no més correspondente
gp = glosas progressivas determinadas conforme Anexo D -GLOSAS PROGRESSIVAS

VM = Valor mensal total do contrato

6.5.1.5. Reducdes, por qualquer motivo, do quadro de prestadores de servicos
da CONTRATADA, incidentes que afetam grande nimero de usuarios e variagdes
de qualquer magnitude na demanda, inclusive as geradas por servicos
extraordinarios, ndo serao aceitos como justificativas para nao cumprimento das
metas definidas no Anexo B - INDICADORES DO NIVEL MINIMO DE SERVICO,
estando os pagamentos invariavelmente sujeitos a todas as glosas pertinentes;

6.5.1.5.1. Outras justificativas da CONTRATADA para ndo cumprimento das
metas serdo submetidas a avaliagao do PJERJ.

6.5.1.6. Além das avaliacdes mensais previstas neste Termo de Referéncia, o
PJER} podera realizar outras que julgar necessarias, visando a quaiquer aspecto
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relacionado ao objeto do contrato, devendo a CONTRATADA fornecer as
informagodes correspondentes sempre que solicitada;

6.5.1.7. As acdes da CONTRATADA que caracterizem tentativas de adulterar os
resultados dos indicadores do Anexo B - INDICADORES DO NiVEL MINIMO DE
SERVICO, constatadas a qualquer momento, serdo consideradas faltas graves
ensejando a instauracao imediata de procedimento apuratério, nos termos do
item 6.4.1.7, sem prejuizo da aplicagdo das glosas previstas no Anexo D -
GLOSAS PROGRESSIVAS;

6.5.1.8. A ocorréncia de desempenho igual ou inferior ao limite maximo,
destacado no Anexo D - GLOSAS PROGRESSIVAS com a expressao “Limite
Médximo”, em quaisquer dos indicadores, por 3 meses consecutivos ou num total
de 6 meses durante a vigéncia do contrato, ensejarda instauracdo de
procedimento apuratdrio para avaliar, inclusive, a conveniéncia da rescisdo do
contrato;

6.5.1.8.1. Para os indicadores IND 017 - Atendimentos com Uso da Base de
Conhecimento e IND 022 - Atendimentos concluidos no 12 Nivel, o disposto acima
serd aplicavel a partir do 132 més do inicio da vigéncia do contrato.

6.6. Niveis de Servico do Objeto a ser recebido
6.6.1. Os niveis de servico que devem ser cumpridos pela contratada estdo

previstos no Anexo B- INDICADORES DO NIVEL MINIMO DE SERVICO e Anexo C -
TABELA DE AJUSTE DE TEMPO PARA ATENDIMENTO DE CAMPO.

6.7. Estimativa de Volume de Bens / Servicos

Item Descrigao Estimativa Forma de Estimativa

Atendimento e Suporte a ususérios de
Tl

Atendimento e Suporte Especializados
em Sistemas Corporativos

1

il | Gerenciamento de Acesso

IV | Gerenciamento Técnico
380.000 SST) /ano

Andlise da volumetria do contrato

Vv . Aplicati
Gerenciamento de Aplicativo vigente ~ Anexo G - VOLUMETRIA

Vi Suporte a Solucdo Corporativa na DE SERVICOS
Nuvem

Vil Suporte ao Gerenciamento de Servi¢os
de T!

VIl | Apoio técnico

Total Estimado 380.000 SSTI fano

O ndmero apresentado na coluna “Estimativa” baseia-se na quantidade de 55T! registradas na SGTI durante o
perfodo de 2017-2019. r

(\
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6.8. Prazos e Condigdes

6.8.1. Etapa / Fase / Iltem / Prazo / Condi¢ao

Etapa/Fase/fitem Prazo/Condigao

Prestacao de servigcos técnicos especializados
continuados na darea de tecnologia da
informacao, com atividades de Atendimento e
Suporte a usudrios de TI, Atendimento e
Suporte Especializados em Sistemas
Corporativos, Gerenciamento de Acesso,
Gerenciamento Técnico, Gerenciamento de|Os servicos serdo prestados mensaimente, em

P 2 ; conformidade com as condigdes especificadas
n .
aﬂl\:zatlvo,si;zc:ge éasollg::ei?;pot;a‘tgla dz neste documento, de forma continua durante 24

- . A {vinte e quatro) meses com inicio no primeirs dia
Servigos de Tt e Apoio técnico fundamentadas | 45 vigéncia do contrato definido no memorando

nas melhores préticas de gerenciamento|de inicio
corporativo de servicos de TI conforme
Especificagdes Técnicas constantes no Termo
de Referéncia, no &mbito do Poder judiciério
do Estado do Rio de Janeiro, pelo prazo de 24
meses.

6.8.2. O prazo do contrato é de 24 (vinte e quatro) meses, contado da data
indicada no memorando de inicio do servico, expedido pelo 6rgao fiscal, apds a
publicacdo do extrato do termo de contrato, o que ocorre apds a emissao do
respectivo empenho, sendo prorrogavel na forma do art. 57, Il da Lei federal n®
8.666/93, por meio de termo aditivo que conterd clausula de rescisao amigavel.

6.8.3. A definicao de dia Gtil para quaisquer eventos contratuais ou de servigos
deve seguir o calendario oficial do PJER] para o Estado do Rio de Janeiro;

6.8.4. O prestador de servicos iniciarad suas atividades apds aprovagdo do PJER}
que ocorrerd no prazo maximo de dois dias Uteis da entrega da documentagao de
apresentacao, inclusive para os casos de mudanca de lotagao;

6.8.5. A CONTRATADA deveréd comunicar imediatamente ao PJER] o
desligamento de prestadores de servigos para que sejam adotadas as medidas
de seguranga necessarias;

6.8.6. Os prazos e condigdes abaixo aplicam-se ao Relatério Mensal de
Execucao de Servigos, entregue pela CONTRATADA:

6.8.6.1. A CONTRATADA devera entregar o relatério até o terceiro dia Gtil do
més subsequente ao da prestagao do servico;

6.8.6.2. O relatério sera recusado caso esteja fora dos padrdes definidos pelo
PJER) ou com informacdes insuficientes, incorretas ou nao pertinentes;

6.8.6.2.1. Em caso de recusa, serd permitido a CONTRATADA entregar, no
prazo de um dia Util a partir da notificagdo da recusa, novo relatério;

el
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6.8.6.3. O PJER] fara a avaliagao do relatério no prazo de 5 {(cinco) dias Uteis a
partir da data do recebimento, inclusive para as novas entregas apds recusa;

6.8.6.4. O relatdrio é o documento comprobatério da execucdo dos servicos e o
pagamento mensal ndo ocorrera até que ele seja recebido e aceito pelo PJER];

6.8.7. Apés avaliacdo do relatério, o PJER] elaborard e encaminhard a
CONTRATADA o Relatério de Acompanhamento do Servico;

6.8.8. Devem ser respeitados prazos e condicdes estabelecidos nos itens 6.5
Metodologia de Avaliagdo da Qualidade e 6.6. Niveis de Servico do Objeto a ser
recebido.

6.9. Aceite, Alteracao e Cancelamento
6.9.1. Condicao de Aceite
6.9.1.1. Todos os servigos relativos ao objeto serao avaliados pelo PJER], que

poderd aprova-los ou rejeita-los através de aceite total, aceite parciat (com glosas,
comunicada a CONTRATADA) ou recusa, com retencdo do pagamento;

6.9.1.2. Sera condi¢do para aceite — e consequentemente para o ateste na
Nota Fiscal e liberagao do respectivo pagamento — o atendimento as
especificacOes técnicas € aos NMS;

6.9.2. Condi¢ao de Alteracao

6.9.2.1. O contrato poderd ser alterado, com as devidas justificativas, em caso
de ocorréncia de quaisquer das situagcdes previstas no artigo 65 da Lei 8666/93.

6.9.3. Condicao de Cancelamento

6.9.3.1. Constitui motivo para rescisao do contrato a ocorréncia de qualquer
das condi¢cdes descritas nos artigos 77, 78 e 79 da Lei Federal n? 8.666/93.

6.10. Condicdes de Pagamento
6.10.1. Etapa/Fase/Item

ltem Etapa / Fase Condigtes de Pagamento

6.5— Metodologia de Avaliagdo da Qualidade

Pagamento sera faturado mensalmente podendo sofrer reducgoes
1 Periodicamente (més) |{com base no Anexo D - GLOSAS PROGRESSIVAS, conforrne item

6.10.2. Condicdes

6.10.2.1. Os pagamentos devidos a Contratada serdo efetuados mediante
apresentacao da fatura/nota fiscal emitida por seu estabelecimento, em
correspondéncia a obrigacdo cumprida; (

T/

y o
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6.10.2.2. A Contratada deverd entregar na Divisdo de Apoio Administrativo a
Execucdo de Contratos de Prestacdo de Servigos - DICON, situada, na Praga XV
de Novembro n? 02 - sala 305 - Centro/R), a Nota Fiscal discriminando os
servicos executados pelo periodo correspondente e com CNPJ idéntico ao
constante do contrato, acompanhada dos documentos abaixo elencados, sob
pena de ser recusada a referida nota pela unidade gestora do contrato:

Certidao de Relgularidade Fiscal do FGTS;

Certiddo Negativa de Débito do INSS, podendo ser apresentada por
meio da Certiddo Negativa de Débitos relativos aos Tributos Federais e
a Divida Ativa da Unido, em conformidade com a Portaria Conjunta
RFB/PGFN n2 1.751, de 2 de outubro de 2014, e da Certidao Negativa
de Débitos Trabalhistas (CNDT), devidamente validas;

c. Documentacdo relativa & comprovacdo do adimplemento de suas
obrigacdes trabalhistas, previdenciarias;

d. Relacdo nominal dos profissionais alocados para 0s servigos
contratados;

e. Respectivas gwas de recolhimento de INSS e FGTS, juntamente com a
Relacdo de Empregados (RE) constantes do arquivo SEFIP (Sistema
Empresa de' Recolhimento do FGTS e Informagdes a Previdéncia
Social), especificas para esta contratacao;

f.  Cépia da folha de pagamento e o comprovante de depdsito bancario,
referente ao més da execuc¢ao dos servicos, identificando o nome dos
respectivos profissionais;

g. Comprovante de fornecimento do auxilio refei¢do e auxilio transporte,
com a identificacdo do nome dos respectivos profissionais, a data da
disponibilizacao e o valor;

h. Documentagédo completa acerca de rescisdes de empregados ocorridas
no més faturado, incluindo memdria de calculo detalhada.

6.10.2.3. A Contratada deverd entregar, sempre que solicitado pela
Administracdo, coépia' dos extratos da conta do INSS e do FGTS de cada
profissional alocado no contrato;

6.10.2.4. O pagamento da fatura/nota fiscal atestada devera ocorrer no prazo de
30 (trinta) dias, contados da data da sua autuagado no Protocolo do PJER], por
meio de crédito em conta corrente no Banco Bradesco S.A., informada pelo
Contratado;

6.10.2.5. Apds conferida cada fatura/nota fiscal, a atestagao da execugao em
conformidade com o contrato deve ser feita por dois servidores da equipe de
gestdo da Contratagdo, e na auséncia destes, pelos seus substitutos,
respectivamente, no prazo de 9 (nove) dias a contar da autuagdo. Os autos sao
devolvidos ao Agente Administrativo (DECOP - Departamento de Execu¢ao de
Contratos e Prestacdo de Servicos), que deve visar a nota fiscal em 9 (nove) dias,

o
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a contar do recebimento do processo. Os prazos acima nao devem exceder 18
(dezoito) dias entre a data da autuagao e a liberacdo para pagamento;

6.10.2.6. Apds, o Agente Administrativo do contrato a encaminhard & Diretoria
Geral de Planejamento, Coordenacdo e Finangas (DGPCF), acompanhada da
devida documentacao;

6.10.2.7. No caso de notas fiscais em desacordo com o documento de referéncia
ou com qualguer circunstancia que desaconselhe seu pagamento, estas poderao
ser recusadas pelo contratante ou, uma vez recebidas as notas, o prazo previsto
para o pagamento deverd ser interrompido e somente reiniciard a partir da
respectiva regularizacao;

6.10.2.8. O processamento do pagamento observara a legislagao pertinente a
liquidacao da despesa publica.

6.10.3 PROVISIONAMENTO DOS ENCARGOS TRABALRISTAS

6.10.3.1 Nos termos da Resolucao 169/2013, alterada pelas Resolucdes
183/2013 e 248/2018, todas do Conselho Nacional de Justica (CN}), a fragdo do
preco mensal do contrato que corresponda ao somatério dos encargos sociais
trabalhistas serd objeto de pagamento diferido, feito em provisionamento, ac
longo de toda a execuc¢ao do contrato, mediante aplicacdo dos percentuais
indicados na Tabela do Anexo N (Da Composicao dos Custos) sobre o
somatdrio da remuneracao mensal devida aos profissionais.

6.10.3.2 O montante mensal a ser destacado refere-se a0 somatoério dos
percentuais das seguintes provisdes: férias, 1/3 constitucional, 132 salario e
multa do FGTS por dispensa sem justa causa, hem como a incidéncia dos
encargos previdencidrios e FGTS (INSS, SESI/SESC, SENAI/SENAC, INCRA,
SALARIOEDUCACAO, FGTS, RAT+FAP, SEBRAE e etc) sobre férias, 1/3
constitucional e 139 saldrio, conforme estabelecido no art. 12 da Resolugao
248/2018 do Conselho Nacional de Justica, que alterou a Resolugao 169/2013.

6.10.3.3 Na Nota Fiscal apresentada mensalmente, a contratada devera
identificar o valor destinado a mao de obra disponibilizada para prestagao dos
servicos, objetivando aplicar sobre este valor a retencao estabelecida na
Resolucao supramencionada, conforme apresentado na Composicdo de
Custos

6.10.3.4 O pagamento diferido serd realizado mensaimente, mediante
depdsito em conta-depédsito vinculada ~ bloqueada para movimentagdo, cujo

saldo serd remunerado pelo indice da caderneta de poupanca ou por outro
definido com a instituicdo financeira, recaindo a op¢ao sempre pelo de maior '

rentabilidade, na forma estabelecida na referida Resolugao CNJ n2. 169/2013.
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6.10.3.5 A Contratada deverd providenciar a assinatura dos documentos
relativos a abertura e movimentacao da conta-depésito vinculada ~ bloqueada
para movimentacdo, em até 20 (vinte) dias a contar da notificagao do
Contratante.

6.10.3.6 Eventuais despesas para abertura e manutencdo da conta-deposito
vinculada - bloqueada para movimentacdo deverao ser suportadas na taxa de
administracdo constante na proposta comercial da empresa.

6.10.3.7 A liberacdo, integral ou parcial, a contratada, do saldo da conta-
depdsito vinculada - bloqueada para movimentagao ocorrerd nos termos
estabelecidos em Resolucdes do CNJ e em decisbes proferidas pelo Plenario
do CNJ. Em regra, a existéncia de obrigagdes trabalhistas pendentes de
pagamento é fator impeditivo da liberagao.

6.10.3.8 Apds pagamento das verbas trabalhistas, inclusive as rescisoérias, se
restar valor na conta-depdsito vinculada - bloqueada para movimentagao, o
montante deverd ser entregue a Contratada apds cinco anos da data de
encerramento da vigéncia do contrato administrativo, conforme entendimento
atual do Plenario do CNJ (Consulta - 0004964-41.2015.2.00.0000).

6.10.4 PAGAMENTO DAS PARCELAS PROVISIONADAS

6.10.4.1 O pagamento das parcelas provisionadas, na forma dos subitens
acima, relativos ao provisionamento, sera realizado de forma diferida,
mediante a liberagado dos valores depositados na conta-depdsito vinculada nos
termos da Resolucao n® 169/2013 do CNJ.

6.10.4.2 O pagamento concernente aos servicos prestados no ultimo més de
vigéncia contratual somente ocorrerd apdés a comprovacao do cumprimento
de todas as obrigagdes trabalhistas pela Contratada, que se dard mediante a
apresentacao dos seguintes documentos:

a) relacao nominal dos profissionais alocados na prestacao dos servigos,
dispensados pela contratada e respectiva planilha com o demonstrativo dos
valores devidos a titulo de rescisdo contratual, incluindo meméria de célculo
detalhada;

b) termos de rescisdo dos contratos de trabalho dos profissionais alocados
na prestacdo dos servicos, dispensados pela contratada, devidamente
homologados, quando aplicavel;
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c) gquias de recolhimento da contribuicdo previdencidria e do FGTS,
referentes as rescisdes contratuais.

6.11. Garantia

6.11.1. Garantia Técnica

6.11.1.1. A CONTRATADA deverd observar os requisitos enunciados em
Transicao do Contrato;

6.11.1.2. A CONTRATADA prestara Garantia Técnica de 90 (noventa) dias, apds o
término do contrato, sobre os servigos concluidos ou pendentes;

6.11.1.2.1. Durante o periodo de Garantia Técnica a CONTRATADA deverd, as
suas expensas e respeitando todos os requisitos estabelecidos neste Termo de
Referéncia, executar os servicos necessérios para concluir as demandas
pendentes e corrigir as que apresentarem nao conformidades, sempre sob
aprovacao do PJERJ;

6.11.2. Garantia Contratual

6.11.2.1. Serd exigida garantia contratual de 5% (cinco por cento) do valor total
do contrato, os termos do art. 56 da Lei Federal n? 8.666/93.

6.11.2.2. A validade da garantia devera estar em consonancia com o prazo de
vigéncia contratual, No caso de alteracao do valor do contrato ou prorrogacac de
sua vigéncia, a garantia sera readequada ou renovada nas mesmas condicbes e
parametros, mantido o percentual sobre o valor atualizado do contrato.

6.11.2.3. Considerando a contratacéo de servicos continuos com alocagao de
mao de obra, o prazo de validade da garantia contratual sera estendido por 90
(noventa) dias, apds o término da vigéncia contratual.

6.12. Propriedade, Sigilo e Restricoes
6.12.1. Direito de Propriedade

6.12.1.1. Serao exclusivos do PJER] os direitos de propriedade intelectual e
direitos autorais sobre quaiquer artefatos e produtos que sejam produzidos pela
CONTRATADA ao longo da vigéncia do contrato, incluindo, dentre outros,
documentacao, cddigo fonte de aplicacdes, modelos de dados e as bases de
dados.

6.12.2. Condicao de Manutencao de Sigilo

6.12.2.1. A CONTRATADA devera respeitar os critérios de sigilo e inviolabilidade
das informacdes, aplicdveis aos dados, regras de negdcios, subscricdes de
licencas e outras informacdes relacionadas a prestacao do servico contratado,
sob pena de rescisao e responsabilizacado civit, penal e administrativa no casc de
divulgacao e fornecimento de dados e informacodes obtidas em decorréncia dos
servicos objeto do contrato, devendo orientar os seus profissionais nesse sentido;

6.12.2.2. A Contratada manterd sigilo sobre todo e qualquer assunto
concernente ao Contratante ou a terceiros, gue tomar conhecimento em razao
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execucdo do contrato, sob pena de rescisdo contratual, responsabilidade civil,
penal e administrativa, no caso de divulgacdo ou fornecimento de dados e
informacdes obtidas em decorréncia dos servigos objeto do contrato, devendo
orientar os seus profissionais nesse sentido.

6.12.2.3. A Contratada firmara, através de seus representantes, antes do inicio
da execucao do contrato, Termo de Compromisso de Manutencao de Sigilo;

6.12.2.3.1. Todos os prestadores de servigo da CONTRATADA firmar&do Termo de
Ciéncia e de Compromisso de Sigilo, declarando-se cientes das condigbes de
sigilo contratadas e das normas de segurancga vigentes no PJER] e concordando

em cumpri-las;

6.12.2.4. Todas as informacoOes transmitidas pelo PJER] para a CONTRATADA e
seus prestadores de servicos sdo de cardter confidencial e nao poderao ser
transmitidas ou facilitadas a quem quer que seja;

6.13. Mecanismos Formais de Comunicagao

Documento Emissor Destinatario Meio Periodicidade

Termos de Recebimento Entrega pessoal/
(Provisério e Definitivo) PIER) Contratada Correio/Internet Mensal
Termo de Compromisso de Entrega pessoal/ -
Manutencao de Sigilo CONTRATADA | PJER| Correio/lnternet Unica
Termo de Ciéncia e de Entrega pessoal/
Compromisso de Sigilo CONTRATADA | PJER| Correio/Internet Eventual
Termo de Responsabilidade Entrega pessoal/ -
sobre Bens Patrimoniais CONTRATADA | FJER) Correio/internet Unica
Nota Fiscal CONTRATADA | PJER] Entrega pessoal Mensal

- Entrega pessoal/
Relatério Mensal de ;

= ! CONTRATADA |PJER) Correio/ Mensal/Eventual
Execucdo de Servigos Internet

L ' No inicio do

Memorando de Inicio PJER] CONTRATADA | Papel Timbrado Contrato
Relatério de Incidentes de Entrega pessoal/
Grande Escala ~ CONTRATADA | PJER] Correio/ Eventual
Tratamento e Soluc¢do Internet/Midia
Oficio: utilizado para
quaisquer questdes PJER}/ CONTRATADA | Entrega pessoal/ Eventual
administrativas durante a CONTRATADA |/ PJER] Correio/internet
execugac do Contrato,
Mensagem eletrénica:
questdes administrativas ou | PJER}/ CONTRATADA
técnicas durante a CONTRATADA |/ PJER] Internet Eventual
;&acugéo do Contrato
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Documento Emissor Destinatario Meio Periodicidade
Relatério de Entrega pessoal/
Acompanhamento do PJER] CONTRATADA | Correio/ Mensal
Servico Internet

90 dias antes
- Entrega pessoal/ 8
Plano de Transicao CONTRATADA | PJER) Correiof do fim da
Contratual | vigéncia do
nternet
contrato

7. ESTIMATIVA DE PRECO

7.1. Bens/ Servigos / Valor estimado

Valor Mensal Valor Total Estimado

Servico (24 meses)

Prestacdo de servicos técnicos- especializados
continuados na drea de tecnologia da
informagdo, com atividades de Atendimento e
Suporte a usudrios de TI, Atendimento e
Suporte Especializados em Sistemas
Corporativos, Gerenciamento de  Acesso,
Gerenciamento Técnico, Gerenciamento de
Aplicativo, Suporte a Solugdo Corporativa na :
Nuvem, Suporte ao Gerenciamento de Servicos R$ 3.075.300,14 R$ 73.807.203,36
de Tl e Apoio técnico fundamentadas nas
melhores praticas de gerenciamento
corporativo de servicos de TI, conforme
Especificacdes Técnicas constantes no Termo
de Referéncia, no ambito do Poder judicidrio do
Estado do Rio de Janeiro, pelo prazo de 24
meses.

7.2 -REPACTUAGAO/ REAJUSTAMENTO

7.2.1 Passado 1 (um) ano da data do orcamento, o valor do contrato podera ser
repactuado, mediante negociacdo entre as partes e a requerimento da
Contratada, desde que demonstrado que as variacdes dos custos efetivamente
ocorridos causaram desequilibrio econémico-financeiro ao contrato, com a devida
justificativa e acompanhado de planilha com a demonstragéo analitica da
variacdo dos componentes de custo do contrato, conforme o acordo, convencgao,

dissidio coletivo de trabalho ou equivalente, visando a andlise e possivei
aprovacao pelo Tribunal, vedada a inclusdo, por ocasido da repactuagdo, de

qualquer item de custo ndo previsto nos componentes apresen
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originalmente, exceto quando se tornarem obrigatérios por for¢a de instrumento
legal, sentenca normativa, acordo, dissidio ou convengao coletiva.

7.2.2 No que se refere a0s iNsSUMOs necessarios & execucao do servico, poderd
ser aplicado o indice Nacional de Precos ao Consumidor Amplo - IPCA do Instituto

\/ Brasileiro de Geografia e Estatistica (IBGE), apds o interregno minimo de 1 (um)
ano da data limite para apresentacao da proposta constante no instrumento
convocatério, mediante lnegociagéo entre as partes e a requerimento da
Contratada, desde que demonstrado que as variacdes dos custos efetivamente
ocorridos causaram desequilibrio econémico-financeiro ao contrato, com a devida
justificativa e acompanHado de planilha com a demonstracdo analitica da
variacdo dos componentes de custo do contrato, visando a andlise e possivel
aprovagao pelo Tribunal. | '

8. ADEQUACAO ORCAMENTARIA

Valor: R$ 73.807.203,36 (setenta e trés milhoes, oitocentos e sete mil,duzentos
e trés reais e trinta e seis centavos)

9. SANCOES APLICAVEIS'
9.1.Sangoes e penalidades previstas em lei

9.1.1. As Leis n? 8.666/93I e 10.520/02 preveem as seguintes sancgoes:

Ocorréncia Sangoes aplicaveis (lei 8.666/93 / 10.520/02)

Adverténcia

Multa de até 20% do valor total do Contrato

Multa moratéria de 1% {um por cento) por cada dia
util de atraso na execucdo, por culpa da contratada,
.1. Inexecucao total ou parcial do | sobre o valor da prestacdo em atraso, constituindo-

Contrato ! se a mora independentemente de notificagdo ou
interpelagdo, tendo como limite o prazo
\ estabelecido no artigo 412 do Cédigo Civil.

Suspensao temporaria de participagdo em licitacdo

< e impedimento de contratar com Administracdo
Judiciaria do Estado do Rio de Janeiro, por prazo néo

/L)

RM-DGTEC-041-09 - Revisao: 01 Data: 30/03/2015 P4g.84/93
|



W,éﬁi

Termo de Referéncia para contratacao de
!_A:V;l Solucao de Tecnologia da informacao e
PJER) - Comunicacgao (STIC)

Processo n.2 2018-031259

Ocorréncia VSangﬁes aplicaveis (lei 8.666/93 / 10.520/02)
superior a 2 (dois) anos.

Declara¢do de inidoneidade para licitar ou contratar
com a Administragdo Publica enquanto perdurarem
0s motivos determinantes da punicdo ou até que
seja promovida a reabilitacdo perante a préoria
autoridade que aplicou a penalidade, gque sera
concedida sempre que o contratado ressarcir a
Administragao pelos prejuizos resultantes e apds
decorrido o prazo da sancado aplicada com base no
inciso anterior.

2. Nao celebrar o contrato dentro
do prazo de validade de sua

proposta, nao entregar [ Impedimento de licitar e contratar com a Unido,
documentacdo exigida para o|Estados, Distrito Federal ou Municipios e, sera
certame ou apresentiar | descredenciado no Sicaf, ou nos sistemas de

documentacao falsa, ensejar o|cadastramento de fornecedores a que se refere o
retardamento da execucao de seu |inciso XIV do art. 40 desta Lei, pelo prazo de até 5
objeto, nac manter, falhar ou|(cinco) anos, sem prejuizo das multas previstas em

fraudar a execucao do contrato, | agital e no contrato e das demais cominacdes
comportar-se de modo inidéneo legais

ou cometer fraude fiscal.

9.2.Sancodes especificas desta contratacdo

9.2.1. Além das penalidades previstas em lei, listadas no item anterior, as
seguintes penalidades, especificas desta contratacao, podem ser aplicadas,
isolada ou cumulativamente:

¢ Percentual-base da multa
Item | Descricao ) : a ser aplicado sobre o
valor total do contrato

Deficiéncias reiteradas em registros do SGTI: inexisténcia
1 de registros de demandas, registros intempestivos, 0,05%
informagodes erradas, incompletas ou inconsistentes.

Prestar o atendimento diferenciado, definido no item
2 4.2.1.1.6 deste Termo de Referéncia, em desacordo com os 0,1%
critérios e fluxos de trabalho definidos pelo PJER].

B
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Item

Descrigao

Percentual-base da muita
a ser aplicado sobre o
valor total do contrato

Manter funciondrio sem a qualificacdo minima exigida ou
que apresente desempenho insuficiente na execucgdo dos
servicos ou, ainda, cuja permanéncia ou comportamento
sejam considerados inconvenientes ou inadequados as
condicdes estabelecidas neste Termo de Referéncia, as
normas e protocolos do PJER), ao interesse publico e a
seguranga operacional

0,08%

Dimensionamento incorreto da equipe, inclusive gerentes,
com prejuizo a prestacao do servigo.

0,3%

Desempenho igual ou inferior ao limite méximo, destacado
no Anexo D - GLOSAS PROGRESSIVAS com a expressado
“Limite Mdximo”, em quaisquer dos indicadores, por 3
meses consecutivos ou num total de 6 meses durante a
vigéncia do contrato

0,2%

Ocorréncias de incidentes de seguranca ou deteccgao de
vulnerabilidades de qualquer espécie nos recursos
computacionais em decorréncia de prestacao de servigo
deficiente

0,1%

Deficiéncias na prestagcao do servico que tenham sido
causadas por dificuldade de comunicagdo com ou entre
prestadores de servico da CONTRATADA.

0,1%

Acoes da CONTRATADA que caracterizem tentativas de
adulterar os resultados dos indicadores do Anexo B -
INDICADORES DO NIVEL MINIMO DE SERVICO

0,.3%

QOcorréncias de erros da CONTRATADA que causem atrasos,
prejuizos ou impedimentos a eficiéncia do Controle
Patrimonial

0,08%

10

Deixar de fornecer ou fornecer com atraso, incorrecdes ou
inconsisténcias, relatérios ou outros documentos previstos
no Termo de Referéncia

0,05%

11

Utilizar as dependéncias ou os recursos do CONTRATANTE
para fins nao relacionados a execucdao do objeto do
CONTRATO.

0,05%

12

Destruir, danificar ou causar a perda de equipamentos,
documentos ou informagbées de propriedade do
CONTRATANTE.

0,1%

13

Deixar de cumprir os horérios relacionados a prestacao dos
servigos, conforme previsto no Termo de Referéncia.

0.1%

-
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9.2.2. Os itens descritos na tabela do item 9.2.1 ndo sdo exaustivos, devendo os
casos de descumprimento, total ou parcial, de outras obrigagdes ali ndo indicadas,
bem como hipéteses de reincidéncia, ser avaliadas pela unidade competente
aplicando-se as regras gerais previstas em Leis, conforme item 9.1.1.

10. CRITERIOS DA SELECAO DE FORNECEDOR

10.1. Proposta de Pregos

ITEM

DESCRICAQ

VALOR MENSAL

Prestacdo de servigos técnicos especializados continuados na &rea de
tecnologia da informagao, com atividades de Atendimento e Suporte a
usudrios de TI, Atendimento e Suporte Especializados em Sistemas
Corporativos, Gerenciamento de Acesso, Gerenciamento Técnico,
Gerenciamento de Aplicativo, Suporte a Solugdo Corporativa na Nuvem,

1 Suporte ao Gerenciamento de Servicos de Tl e Apoio técnico R%$
fundamentadas nas melhores préticas de gerenciamento corporativo de
servigos de Tl, conforme Especificagdes Técnicas constantes no Termo de
Referéncia, no ambito do Poder judiciario do Estado do Rio de Janeiro,
pelo prazo de 24 meses.
VALOR TOTAL (24 MESES) R$

10.1.1. Na proposta deverd estar prevista a prestacdo de todos os servicos
descritos neste Termo de Referéncia.

10.1.1.1. No caso de a empresa habilitada apresentar quantidades de
profissionais e/ou saldrios inferiores ao previsto como referencial no Anexo

N, deverd declarar

executar 0s servigos nas condigdes contratadas,
desclassificagao.

expressamente a exequibilidade da proposta para
sob pena de sua

10.1.1.2. A declaragdo prevista no subitem anterior se dara mediante
o preenchimento do Anexo O - DECLARACAO DE EXEQUIBILIDADE.

Nos dois primeiros meses de execuc¢ao do contrato, a Contratada deverd manter,
no minimo, a quantidade de profissionais constante de sua proposta, observando
sempre, durante toda a vigéncia do contrato, todas as determinagbes acerca do
correto dimensionamento da equipe constantes deste documento.

10.1.2. COMPOSICAO DOS CUSTOS

10.1.2.1
emolumentos; encargos sociais, trabalhistas, insumos,

Incluem-se na estimativa de precos dos servigos: tributos, tarifas e
contribuicées ou

obrigagdes decorrentes da legislacao trabalhista, fiscal, previdencidria e demais
custos que envolvem a prestagao dos servicos.

%.; (90@
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A

10.1.2.2 Como critério de aceitabilidade da proposta adotar-se-a o do preco
maximo global estimado para o certame.

10.1.2.3 Para a estimativa dos custos foi utilizada como parédmetro a
Convencdo Coletiva de Trabalho 2018/2019 firmada entre o Sindicato das
Empresas de Informatica do Estado do Rio de Janeiro (SEPROR]) e o Sindicato dos
Trabalhadores em Empresas e Servigos Publicos e Privados, de Informatica e
Internet, e Similares, do Estado do Rio de Janeiro (SINDPD); abrangéncia
territorial em RJ; data base da categoria em 01 de setembro; registro no MTE
RJ002352/2018 c¢/c CCT 2017/2019 SINDPD/SEPROR|, registro no MTE
RJ002568/2017.

10.1.2.4 A empresa habilitada deverd apresentar a composicao analitica para
execucdo dos servicos, conforme planilha(s) que compde(m) o Anexo N (Da
Composicdo dos Custos), apresentando a(s) planilha(s) readequada(s) com os
valores ofertados no certame, demonstrando os valores unitdrios que
representem os custos que influenciem de forma direta ou indireta na
contratacdo, em conformidade com o que dispde o artigo 72, § 29, inciso Il, da Lei
Federal n.2 8.666/93, juntamente com o Acordo ou Convengao Coletiva de
Trabalho (CCT) a qual é filiada, lei ou sentenca normativa, devendo sua proposta
ser balizada no documento apresentado.

10.1.2.5 As empresas deverdo preencher as planilhas de composicao de
custos com a aliquota dos Riscos Ambientais do Trabalho (RATxFAP) com base
em sua atividade preponderante e levando em consideracao o seu Fator
Acidentéario de Prevencédo (FAP), a ser comprovado no momento da apresentagao
da proposta, mediante apresentagao da GFIP ou outro documento apto a fazé-la.

10.1.2.6 O percentual referente ao aviso prévio trabalhado devera ser
suprimido da planilha de custos e formagdo de pregos apds o primeiro ano de
contratacao, em razao de nao se tratar de custo renovavel.

10.1.2.7 As empresas deverdo adequar as aliquotas do PIS (Programa de
Integracdo Social) e da COFINS (Contribuicdo para o Financiamento da
Seguridade Social) a legislagao vigente, Lei federal n.2 10.637/02 e Lei federal n®
10.833/03, ou do Simples Nacional, conforme Lei Complementar n? 123/2006, de
acordo com o regime de tributacdo da empresa, que deverdo ser comprovadas
por meio de documento que indique o regime enquadrado, a ser entregue
juntamente com a planilha de composigao dos custos.

10.1.2.8 A microempresa ou empresa de pequeno porte, quando optante
pelo Simples Nacional, devera preencher as planilhas de custos e formagao de
precos, exigidas por este documento de referéncia, conforme o regime tributario
qgue escolher (lucro presumido ou lucro real). Se a licitante vier a ser contratada,
nao poderd beneficiar-se da condicdo de optante e estard sujeita a retencdo na
fonte de tributos e contribuicdes sociais, na forma da legislacdo em vigor, em
decorréncia de sua exclusdo obrigatdria do Simples Nacional, a contar do més
subsequente ao da contratagdao, em conformidade com os artigos 17, inciso Xii,
30, inciso Il, e 31, inciso I, da Lei Complementar n? 123/06.

»
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10.1.2.9 A tributacao do ISS para o servico, objeto da presente contratacéo,
corresponderd a aliquota exigida no municipio do local do estabelecimento
prestador ou, na falta do estabelecimento, no local do domicilio do prestador,
conforme art. 39, caput da Lei Complementar n? 116/2003, devendo a licitante
habilitada comprovar por meio de documento que indigue a aliquota do ISS
aplicada, a ser entregue juntamente com a planilha de composicdo de custos.

10.1.2.10 A sociedade empresaria domiciliada fora do Municipio do Rio de
Janeiro cujo servigco esteja descrito no Anexo | do Decreto Municipal n2
28.248/2007 e que emita documento fiscal autorizado por outro municipio devera
estar registrada no Cadastro de Empresas Prestadoras de Outros Municipios
(CEPOM) conforme disciplina a Resofucdo SMF n? 2.515/2007.

10.1.2.11 O valor unitario para o auxilio alimentacao foi estabelecido com base
na cldusula 52 da CCT 2018/2019 SEPRORJ/SINDPD, e o desconto conforme
cldusula 14,882 da CCT 2017/2019. Caso a proposta se baseie em Convencao
diversa, deve ser observado o valor unitario minimo de R$ 20,00 (vinte reais) -
fixado pela Administragdo na autorizacao que consta dos autos do processoc n2
2010-094.567 - que expressa a necessidade minima, no que concerne as
exigéncias apresentadas para contratacao, respeitados, se mais favoraveis, os
acordos e convencgdes coletivas apresentados pelas empresas.

10.1.2.12 O valor unitério utilizado para o calculo estimativo do vale-
transporte corresponde a tarifa modal vigente no Municipio do Rio de Janeiro,
sendo este o0 parametro estabelecido para as revisdes do mencionado insumo.

10.2. Qualificagado Técnica

10.2.1. Requisitos de Capacitacdo e Experiéncias

10.2.1.1. A CONTRATADA deverd ter prestado servicos compativeis em
caracteristicas, quantidades e prazos com o objeto licitado por periodo nao
inferior a 2 (dois) anos.

10.3. Critérios de Selecao
10.3.1. Caracterizacao da Solu¢ao de Tecnologia da Informacao

10.3.1.1. A licitacdo sera realizada pela globalidade dos servicos, de modo gue
as empresas concorrentes deverao estar interessadas em prestar todos os
servigos, objeto da presente contratacao;

10.3.1.2. Os servigos que compdem o objeto atendem a protocolos, métodecs e
técnicas pré-estabelecidos e conhecidos e a padrdes de desempenho e qualidade
gue podem ser objetivamente definidos por meio de especificagdes, usuais no
mercado, que constam deste Termo de Referéncia, caracteristicas que permitem
classifica-los como servigos comuns, nos termos do Artigo 12 da lei 10.520/02.

Q '*‘\ -
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10.3.2. Licitagao

Modalidade Pregdo, em conformidade com a lei 10.520/02.

Tipo Menoﬁ preco global.

. . Por se tratar de aquisicdo de servigos comuns, assim caracterizados de
Justificativa acordo com o Artigo 1° da lei 10.520/02.

10.3.3. Critérios Técnicos de Habilitacdo

10.3.3.1. Para a Qualificacdo Técnica a licitante deverd apresentar:

10.3.3.1.1. Atestados de capacitagdo técnica emitido por 6rgdo do poder
publico ou pessoa juridica de direito privado, que comprovem que a empresa
prestou, com bom desempenho e de modo satisfatério, servicos compativeis em
caracteristicas, quantidades e prazos com o objeto licitado por periodo néo
inferior a 2 (dois) anos, de forma a comprovar:

a. Execucdo de servicos em ambiente com o minimo de 11.000 (onze mil)
usuarios internos;

b. Execucdo de servicos comprovando no minimo 11.000 (onze mil)
incidentes e requisigdes por més;

c. Execugdo de servicos em um parque com, no minimo, 11.000 (onze mil)
computadores e 5000 (cinco mil) impressoras.

d. Execucdo de servigos de implantagao, administragdo, customizagao e
otimizacao em ambiente com infraestrutura MS-SCCM;

e. Servico de monitoramento de solucao de antivirus para, no minimo, 11.000
(onze mil) estacOes de trabalho;

f. Execucao de atividades de administragao, configuragao, seguranga,
suporte e atendimento aos recursos do Office 365;

g. Execucdo de servicos em ambiente com o0s processos da biblioteca ITIL
referidos na se¢ao 4.2.1.8 deste TR implantados, em especial a elaboragao
e administracdo de Base de Conhecimento e Catdlogo de Servicos

h. Execucdo e gerenciamento de projetos de TIC.

|
10.3.3.1.1.1. Os quantitativos solicitados nos itens a,b,c,d,e,f,g,h acima, podem
ser apresentados em atestados distintos para cada item;

10.3.3.1.1.2. Para comprovacao da experiéncia minima de 2 (dois) anos sera
aceito o somatdrio de atestados; e os periodos de execucao concomitantes serao
computados uma Unica vez;
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10.3.3.1.1.3. Os atestados de capacidade técnica deverao referir-se a servicos
prestados no ambito da atividade econdémica principal ou secundaria
especificadas no contrato social vigente.

10.3.3.2. Para a Qualificacdo Econdmico-Financeira a licitante deverd
apresentar:

10.3.3.2.1. Certiddao negativa de efeitos de faléncia, recuperacao judicial ou
recuperagao extrajudicial, expedida pelo distribuidor da sede do licitante, sendo
que sera aceita a empresa em recuperagao judicial, desde que seja comprovado
que o plano de recuperacao foi aprovado ou homologado pelo juizo competente;

10.3.3.2.2. Balanco Patrimonial do ultimo exercicio social exigivel, apresentado
na forma da lei e regulamentos na data de realizagdo deste Pregdo;

10.3.3.2.3. indices de Liquidez Geral, Liquidez Corrente e Solvéncia Geral
superiores a 1, pois sao os usualmente adotados para correta avaliacdo de
situagao financeira suficiente ao cumprimento das obrigacdes decorrentes da
licitacao;

10.3.3.2.4. Capital Circulante Liquido de, no minimo, 8,33% do valor estimado; e

10.3.3.2.5. Patrimoénio Liquido igual ou superior a 10% do valor estimado para a
contratacao.

10.3.4. Critérios de Aceitabilidade de Precos Unitdrios e Globais

Critério Justificativa

O valor global, estimado com base em pesquisa de
Sera desclassificada a proposta | mercado e que expressa as necessidades da

apresentada com valor global Administragdo, no que concerne as exigéncias de
acima do valor estimado neste | qualidade apresentadas para esta contratagédo, é
documento de referéncia. definido como valor maximo aceitdvel, como

faculta o artigo 40, inciso X da Lei n2 8.666/93.

10.3.5. E inerente aos servicos contemplados neste termo de referéncia a
presenga dos elementos de subordinacao, pessoalidade e habitualidade,
caracterizando a relacao de emprego entre os profissionais e a empresa a ser
contratada. Deste modo, fica impedida pela Administracao Publica a participacao
de cooperativas.

10.3.6. Nao serd admitida a participagdao de pessoas juridicas em consércio,
qualguer que seja sua forma de constituicdo, por ndo se tratar de execucdo
contratual de alta complexidade.

11. Anexos do Termo de Referéncia

11.1. Os Anexos sdo parte integrante deste Termo de Referéncia e a
CONTRATADA devera cumprir, integraimente, todas as regras, dlretrlzes e
determinacoes ali contidas.
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Anexo | . DESCRICAO % ,
A CLASSES DE ATENDIMENTO
B INDICADORES DO NIiVEL MINIMO DE SERVICO
C TABELA DE AJUSTE DE TEMPO PARA ATENDIMENTO DE CAMPO
D GLOSAS PROGRESSIVAS
E EQUIPE MiNIMA SUGERIDA
F QUALIFICACAO DA EQUIPE DE PRESTADORES DE SERVICO
G VOLUMETRIA DE SERVICOS
H LOCALIZACAO D(i)S NDI COM EQUIPE MINIMA SUGERIDA

| JUSTICA ITINERAI‘:\ITE - LOCAIS DE ATENDIMENTO

EQUIPAMENTOS POR LOCALIDADE

EQUIPAMENTOS EM GARANTIA POR LOCALIDADE

PREDIOS £ FORUNS DO PJER]

EMENTA DE TREINAMENTO EM ATENDIMENTO AO USUARIO

COMPOSICAO DOS CUSTOS

o|lZ2iE2lr| R|—

DECLARACAO DE EXEQUIBILIDADE

oY
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EQUIPE DE PLANEJAMENTO DA CONTRATACAO
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Rio de Janeiro, 08 de outubro de 2018
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