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OBIJETIVO

Este documento tem como objetivo instruir os Associados nos
seguintes procedimentos no Sistema SPC:

» Criagdo da primeira senha pelo Operador.
» Realizagcao do primeiro acesso pelo novo Operador.

» Manutencgao de Operadores para utilizagdo do sistema, de
acordo com o perfil de acesso de cada usuario.
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1. CADASTRO DA
SENHA PELO NOVO
OPERADOR

1.1. RECEBIMENTO DO E-MAIL PARA
CADASTRO DO NOVO OPERADOR

1. No e-mail recebido com o cédigo do Operador, nome do
Operador e dispositivo liberado, o Operador devera clicar no
botao ou copiar e colar o link no navegador para acessar a
pagina do Sistema SPC. O link tem validade de 12 horas.

P sPC

Cadastro Novo Operador

Novo Operador

Para criar seu novo acesso, serd necessario clicar no botdo ou acessar o link abaixo.
Vocé sera direcionado para o preenchimento da nova senha e palavra-secreta.

Operador. 1463604

Nome Operador. HML NOVO OPERADOR ASSOCIADO_MANUAL _1

Dispositivo: WEB

Criar novo acesso

Se o botGo nao funcionar, basta copiar o link abaixo

Este link tem validade de 12 horas

NOTA: Para cada dispositivo habilitado, o Operador recebera
um e-mail diferente para a criagdo de uma senha, ou seja, cada
dispositivo tera sua propria senha de acesso.
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1.2. CADASTRO DA PRIMEIRA SENHA E

PALAVRA SECRETA

Ap0s clicar no link demonstrado no passo anterior, 0 Operador
sera direcionado a pagina para criagao da primeira senha. No caso
de dispositivo WEB (Internet), serd necessdrio criar também uma

Palavra Secreta.

1463604

Criar Nova Senha WEB

Requisitos de senha do Operador

»

»

»

»

»

»

»

»

Minimo de 13 caracteres.

Conter letras.

Conter numeros.

Conter caracteres especiais.

Conter letras maiusculas e minusculas.

Nao sera possivel utilizar as seis ultimas
senhas do Operador.

Nao sera possivel utilizar a Palavra Secreta
como senha do Operador.

A senha nao podera conter nimeros
sequenciais (exemplo: 123).

Requisitos da Palavra Secreta do Operador

A Palavra Secreta é uma segunda senha de
acesso ao sistema, e o seu cadastro é feito no
primeiro acesso.

» Minimo de 13 caracteres.

» Conter letras.

» Conter numeros.

» Conter caracteres especiais.

» Conter letras mailsculas e minusculas.

» Nao serd possivel utilizar as ultimas seis
Palavras Secretas.

» A Palavra Secreta ndo podera conter
nimeros sequenciais (exemplo: 123).
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1.3. REENVIO DO E-MAIL PARA CADASTRO
DE PRIMEIRA SENHA (LINK EXPIRADO)

0 link enviado por e-mail para o cadastro da primeira senha tem um
prazo de validade de 12 horas. Apds esse prazo, caso o Operador
nao tenha utilizado o link para criar a senha, sera necessdrio pedir
o reenvio de um novo link realizando os passos a seguir:

1. Acessar https://sistema.spc.org.br e clicar em Novo Operador?
Reenvie o link de acesso.

ﬂ

Acesse o Sistema SPC

Operador

2. Digitar o Operador recebido no e-mail para cadastro do novo
Operador (ver item 1.1 Recebimento do e-mail para cadastro do
novo Operador) e clicar em Avangar.

Novo Operador

Operador

mE

NOTA: Caso o Operador ndo encontre o e-mail, devera entrar em
contato com sua Entidade para solicitar apoio.
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Apos clicar em Avangar, a seguinte tela sera exibida:

Link de Recuperacgdo
Enviado por E-Mail

O Operador recebera um e-mail para cada dispositivo para o qual
ainda nao tiver cadastrado uma senha, conforme o exemplo seguinte:

#Zi| D@ |pe ASSUNTO |RECEBIDOEM ¥ TAMANHO | CATEGORIAS ¥
SPC Brasil SPC Brasil - Mova Senha TELEFONE qua 18/05/2022 10:53 55 KB
<hitpsy/fwww spebrasil.org.br> Cadastro de Mova Senha Para criar sua nova senha, serd necessénio cicar no botdo ou acessar o link abaivo. Vocd serd direcionado para o preenchimento da >
SPC Brasil SPC Brasil - Nova Senha HOST X HOST qua 18/05/2022 10:53 55 KB
«hittps:/fwww.spcbrasil.org.br> Cadastro de Nova Senha Para criar sua nova senha, sera necessario clicar no botdo ou acessar o link abaiio. Vocé sera direcionado para o preenchimento da Ib
SPC Brasil SPC Brasll - Nova Senha WEB qua 18/05/2022 10:53 55 KB >
<hittps:/fwww.spcbirasil.org.br> Cadastro de Nova Senha Para criar sua nova senha, serd necessério clicar no botdo ou acessar o link abaixo. Vocé serd direcionado para o preenchimento da l
SPC Brasil SPC Brasil - Nova Senha WEB SERVICE ter 1770572022 17:44 55 KB
< hittps:/fwwwe.spcbrasil.org.br> Move Operader Para criar seu novo acesso, sera necessario clicar mo botdo ou acessar o link abaixo. Vocé serd direcionado para o preenchimento da nova senha II:>

3. Apéds o recebimento do e-mail, seguir as instrugdes descritas
a partir do topico 1.1 Recebimento do e-mail para cadastro do
novo Operador.

2. PRIMEIRO ACESSO
DO OPERADOR

2.1. ATUALIZAGCAO CADASTRAL
OBRIGATORIA PELO DISPOSITIVO WEB

Ao acessar o sistema pela primeira vez pelo dispositivo WEB, sera
obrigatédria a atualizagao dos dados de e-mail corporativo e celular
pelo Operador. Apenas apds a atualizagao as funcionalidades do
sistema se tornarao acessiveis.
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1. Para atualizar os dados, o Operador devera clicar em Atualizar
meus dados agora.

Atualizacao Cadastral

E muito importante manter
suas informagdes atualizadas.

Chegou a hora de atualizar seus dados.

Para continuar usando o Sistema do SPC Brasil, faca a
atualizago dos seus dados.

2. 0 Operador devera digitar informagdes veridicas nos campos
E-mail e Celular, pois elas serdo validadas. Apds isso, devera
clicar em Enviar.

Atualizacao Cadastral

Sspcbrasil.org.br

NOTA: Recomendamos que o e-mail informado seja o
corporativo, e ndo o particular.
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3. Apds clicar em Enviar, a seguinte tela sera exibida. A partir
desse momento, o Operador tera 2 horas para confirmar a
atualizagao de seus dados pelo e-mail recebido. Para fechar a
tela, deverd clicar em Fechar.

Atualizacao Cadastral

Verifique seu e-mail para concluir a atualizagdo
cadastral.

2.2. CONFIRMAGAO DOS DADOS DA
ATUALIZACAO CADASTRAL

1. Para finalizar a atualizagao cadastral, o Operador devera
acessar o e-mail informado e confirmar os dados na mensagem
recebida clicando em Clique aqui para confirmar seus dados.

Atualizacao Cadastral.

Falta pouco para concluir a atualizacfo do seu cadastro no Sistema SPC

Clique no botao abaixo para confirmar seu dados

Cliqgue aqui para confirmar seus dados

Importante: Se vocé ndo clicar no botdo,
a atualizagdo cadastral no Sistema SPC nao sera concluida.

WPcvor PPreor JPceo. PO | SPC

NOTA: Caso o Operador ndo receba a mensagem, devera
verificar sua caixa de spam ou aguardar 10 minutos para
solicitar o reenvio.
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Ao clicar em Clique aqui para confirmar seus dados, serd exibida a
mensagem seguinte:

Seus Dados foram confirmadaos.

Sisrewra CHOL

Pcvor PPreoL .cm PcoL | SPC

2.3. CONFIRMAGCAO DOS DADOS DA
ATUALIZACAO CADASTRAL PENDENTE

Caso o Operador nao confirme a atualizagao cadastral pelo
e-mail recebido, uma mensagem de alerta sera exibida na tela
principal do Sistema SPC. Isso significa que a atualizagdo das
informacdes ainda nao foi finalizada e nao sera possivel acessar
as funcionalidades do sistema.

1. Para liberar as funcionalidades do sistema, o Operador devera
seguir os passos descritos no tépico 2.2 Confirmagao dos
dados da atualizagao cadastral. Caso a mensagem nao tenha
sido entregue no e-mail informado, o Operador devera clicar no
botdo Reenviar e-mail.

NOTA: Ao solicitar o reenvio do e-mail, o Operador deve estar
atento ao preenchimento correto das informacgdes e verificar se
houve algum erro de digitagdao nos dados inseridos.

|

Vocé ainda ndo finali sua izagdo cad al!

\ock deve abrir o e-mail de confirmagio que scabamece de emviar e ciicar no botis
"Clique aqui para confirmar seus dadoes”. Esse e-mail @ valido somente por 2 horas!

NEo recebeu o e=mall? Cligue no botdo abaixe:

Acesse ssu e-mail, verifique sua caiva de entrads e spam, ou entre em contats
<om sua Enticade para abertura de chamade.

Praze final! Suas funcionalidades serBo bloqueadas no sisterna em

PRAZO EXPIRADO

Servicos -

a2bhia
iice

[&E=)
=1 o -
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3. ADICAO DE NOVOS
DISPOSITIVOS APOS
A CRIACAO DO
OPERADOR

Apds a criacao do Operador, sera possivel incluir ou excluir
dispositivos de seu perfil.

Caso sejam adicionados novos dispositivos ao perfil do Operador,
o e-mail para criagdo de senha desses dispositivos nao sera
enviado automaticamente.

Para que o Operador possa efetuar o cadastro de sua senha inicial
para o novo dispositivo, sera necessario realizar o procedimento a
sequir:

1. Acessar https://sistema.spc.org.br e clicar em Novo Operador?
Reenvie o link de acesso.

~N

Acesse o Sistema SPC

Operado

NAO E UM ASSOCIADO?

12 / GuiaspcBrasiL2022
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2. Digitar o Operador e clicar em Avangar.

Novo Operador

Operador

Apos clicar em Avangar, a seguinte tela sera exibida:

Link de Recuperacdo
Enviado por E-Mail

Link para recuperagio de senha enviado

para o email: ******ude@spcbrasil.org br

0 Operador recebera um e-mail para cada dispositivo para o qual
ainda nao tiver cadastrado uma senha, conforme o exemplo

seguinte:
BCFAIN =3 ASSUNTO |RECEBIDO EM = ¥
SPC Brasil SPC Brasil - Nova Senha TELEFONE

TAMANHO | CATEGORIAS |%

qua 18/05/2022 10:53 55 KB
< hitpsyfwww spebrasil.org.br> Cadastro de Nova Senha Para criar sua nova senha, serd necessario cicar no botdo ou acessar o link abaixo. Vocd serd direcionado para o preenchimenta da

I=
SPC Brasil SPC Brasil - Nova Senha HOST X HOST

qua 18/05/2022 10:53 55 KB
<hitps:/fwww.spcbrasil.org.br> Cadastro de Nova Senha Para criar sua nova senha, sera necessario clicar no botdo ou acessar o link abaixo. Vocé sera direcionado para o preenchimento da |b
SPC Brasil SPC Brasil - Nova Senha WEB

qua 18/05/2022 10:53 35 KB
<hitps:iwww spebrasil.org.br> Cadastro de Nova Senha Para criar sua nova senha, serd necessério clicar no botlo ou acessar o link abaixo, Vocd serd direcionado para o preenchimento da lb
SPC Brasil SPC Brasil - Nova Senha WEB SERVICE

ter 17/05/2022 17:44 55 KB
<https:/fwww.spebrasil.org.br> Movo Operador Para criar seu novo acesso, Sera necessario clicar no botdo ou acessar o link abaixo, Vocé sera diredionado para o preenchimento da nova senha

3. Apds o recebimento do e-mail, seguir as instrugdes descritas

a partir do topico 1.1 Recebimento do e-mail para cadastro do
novo Operador.
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4. ALTERACAO

DE SENHA DE
DISPOSITIVOS EM
AREA LOGADA

As senhas dos dispositivos liberados no perfil do Operador
poderao ser alteradas em area logada pelo préprio Operador, que
devera realizar os seguintes passos:

1. No menu principal, clicar em Alterar Senha.

{e Q

Seja bem-vindo ao novo sistema SPCl Administrativo Controle de Acesso

Agon. voce tert ovesse a um shlerma com kyout musto mos modema. Yo como
[

2

SPC Monitora Minhas Informagbes Alterar Senha

2. Selecionar o dispositivo desejado e clicar em Atualizar.

| & ATENCACE serd enviodo um e-mail contendo instrucdes para que uma nova senha sejo codastrada.

Meio Acessor | WEB we | 7

WEE

HOST X HOST
TELEFONE

URA

URA NACIONAL
WEB SERWVICE
WOBLE
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3. Apds clicar em Atualizar, sera enviado um e-mail para o Operador
com um link para a alteragédo da senha. Esse link tera validade de
2 horas. O Operador devera clicar em Alteragao de senha.

Alteracdo de Senha

Cadastro de Nova Senha

Para criar sua nova senhag, ser@ necessaric clicar no botdo ou acessar o link abaixo.
Vocé serd direci paraop it da nova senha alfanumérica.

Operador: 1463476
Mome Operador: OPERADOR HML NOVO OPERADOR

Dispositivo: WEB SERVICE

Alteragéo de senha

Se 0 botfio ndo funcionar, basta coplar o link abaixo

(nrtps:ffr sprorg f f heckToken mijsf2jEurHEwim )

Es1e ik em validade de 2 horas

4. O Operador sera direcionado ao cadastro de uma nova senha
de acordo com o dispositivo selecionado, conforme exemplo
a sequir. Entao, ele devera inserir uma nova senha e clicar em
Avancar.

Criar Nova Senha WEB
SERVICE

Nova Senha

Confirmar Nova Senha

=

Apds clicar em Avangar, a seguinte tela sera exibida, confirmando
0 sucesso na alteragao da senha:

Acesse o Sistema SPC
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5. ALTERACAO DA
PALAVRA SECRETA EM
AREA LOGADA

Para alterar a Palavra Secreta, o Operador devera realizar os
seguintes passos:

1. No menu principal, clicar em Minhas Informagées.

Servicos

2. Na drea Dados Operador, clicar em Clique aqui para alterar a
Palavra Secreta.

B papos operabor

Nome: JEFFERSON

Ii quUe 3GUi para aiterar 3 Palavra Secreta I
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3. Informar e confirmar a nova Palavra Secreta, informar a senha
do Operador e clicar em Atualizar.

MNome: JEFFERSON

Clique aqui para descartar as alteracoes da Palavra Sacreta

Nova Palavra Secreta: |« * Qtde. caracteres

Confirme a Nowva Palavra
Secreta:

ATUALIZAR

6. SOLUCAO DE ERROS

6.1. ERROS NO CADASTRO DE SENHA

Eventuais mensagens de erro poderao ser exibidas durante o
processo de cadastro de senha (ver imagens a seguir). Esses erros
poderao ser solucionados pelo cumprimento dos requisitos de senha
descritos no tépico 1.2 Cadastro da primeira senha e Palavra Secreta.

g[St Dk Pnteco Fagross [essmertss e - o8 x
o x| 4
€ O @ Lol gac | s Action Mot s 8T 1eRheDINEHEILAGGHR o 2 @ C

€

Bem - vindo

Acesse o Sistema SPC
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Bem - vindo
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6.2. ERROS NO CADASTRO DE PALAVRA
SECRETA

Eventuais mensagens de erro poderao ser exibidas durante o
processo de cadastro de Palavra Secreta (ver imagens a seguir).
Esses erros poderao ser solucionados pelo cumprimento dos
requisitos de Palavra Secreta descritos no tépico 1.2 Cadastro da
primeira senha e Palavra Secreta.

£ o T & 9 hamalgaeol speorgbripod ot saosafutenticzodcwecToerResePaayiemet arion fioken=TAKPIb TIW E £F P 4L 0 Q=

Bem - vindo

Acesse o Sistema SPC

Estarmos de cara nova!

Mova Palavra Secrata

CONSUMIDOR INSTITUCIOMAL IMPRENSA CANAIS DE CONTATD
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6.3. ERRO NO RESGATE DE SENHA DE
DISPOSITIVO NAO LIBERADO

Caso o Operador tente resgatar a senha de um dispositivo nao
liberado em seu perfil, serd exibida a tela seguinte:

|y ATENGAD: serd enviado um e-mas contendo instrugées para que uma nova senha sejo codastrada. |

-

6.4. ERRO NO REENVIO DE SENHA

Caso o usuario solicite um novo resgate da senha em um periodo
inferior a 10 minutos desde a Ultima solicitacao, sera exibida a
seguinte mensagem de erro:

Novo Operador

Operador

1463514

NAO E UM ASSOCIADO?
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6.5. TOKEN INVALIDO

Caso o Operador tente acessar o link para a criagao de senha apés
12 horas de seu recebimento, sera exibida a seguinte mensagem
de erro. Nesse caso, o Operador deve realizar os passos descritos
no tépico 1.3 Reenvio do e-mail para cadastro da primeira senha
(link expirado).

Acesse o Sistema SPC

NAO E UM ASSOCIADO?

[ ]
[
sos

6.6. TODAS AS SENHAS JA FORAM
CADASTRADAS

Caso o Operador ja tenha cadastrado todas as suas senhas e tente
solicitar um resgate de senha utilizando o botao Novo Operador?
Reenvie o link de acesso, sera exibida a mensagem de erro
seguinte:

Novo Operador

1463514
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/. PERGUNTAS
FREQUENTES

1. Por que o processo de criagao de Operador mudou?

Resposta: Visando a seguranca, melhoria e automatizagéo de
processos, modernizamos a criagao de novos Operadores com o
envio automdtico de e-mails para o cadastro de nova(s) senha(s)
e Palavra Secreta de Operadores de todos os tipos, evitando que
as informagdes sejam compartilhadas com terceiros e garantindo
que somente o titular do Operador tenha acesso ao cadastro da(s)
senha(s) e Palavra Secreta através do e-mail cadastrado.

2. Por que foi necessaria a alteragcao desse processo?

Resposta: Essa alteragdo se fez necessdria para seguirmos

as regras do Estatuto da CNDL e suas politicas de segurancga
detalhadas na Instrugdao Normativa n° 14, Art. 13, que afirma que
“0 Codigo de Operador cadastrado no sistema devera ser fornecido
exclusivamente a pessoa natural nele identificada quando do seu
cadastramento, sendo expressamente vedado o uso compartilhado
ou genérico, de forma tempordria ou permanente, de Cédigo de
Operador”.

3. Essa mudanga sera aplicada a todos os novos Operadores?

Resposta: Sim, a mudanca sera aplicada obrigatoriamente a todos
os Operadores.

4. 0 que essa mudanga traz de beneficios?
Resposta: A mudanca traz os seguintes beneficios:

- Automatizagao do cadastro de senha e Palavra Secreta dos
Operadores de todos tipos pelo Sistema SPC através de link
enviado por e-mail.

- Aumento do nivel de seguranca e rastreabilidade durante o
cadastramento e validagao da primeira senha e Palavra Secreta
do Operador no Sistema SPC, garantindo, assim, a veracidade
das informacgdes do cadastro do Operador.

- Reducgao no tempo de atendimento das areas envolvidas no
processo de criacao de Operadores.
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- Diminuigao de credenciais comprometidas e de prejuizo
financeiro em consultas nao reconhecidas pelos Associados.

- Mitigacao de risco de possiveis vazamentos de informacoes
confidenciais, que infringiriam a LGPD.

5. Essa mudanga se aplicara para todos os dispositivos com
acesso ao Sistema SPC?

Resposta: Sim, para todos os dispositivos que forem habilitados
durante a criagao ou manutencgao do Operador.
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