AVA ELABORAR E MANTER ROTINAS DE ARMAZENAMENTO DE COPIAS r\\/
PIER DE SEGURANCA DE DADOS | LI'

IMPORTANTE: sempre verifique no site do TJRJ se a versdo impressa do documento esta atualizada.

GG
~ A 9 .\!
1 CAMPO DE APLICACAO E VIGENCIA @

Esta Rotina Administrativa (RAD) se aplica a Divisdao de Servidores da Secretaria-Geral de
Tecnologia da Informagdo (SGTEC/DISER) e a Divisdo de Banco de Dados da Secretaria-Geral de

Tecnologia da Informacdo (SGTEC/DIBDA), passando a vigorar a partir de 30/07/2026.

2 Rereréncias [LE]

e NBR ISO/IEC 27002:2022 - Seguranga da Informagdo, seguranca cibernética e protecdo a

privacidade

e NBR ISO/IEC 27001/2022 - Seguranca da informacdo, seguranca cibernética e protecdo a

privacidade — Sistemas de gestdo da seguranca da informacdao — Requisitos
e Lein213.709/18 - Lei Geral de Protecdo de Dados Pessoais (LGPD)

e ATO NORMATIVO TJ n2 08/2019 - Estabelece as normas para Gestdo de Seguranca da

Informagado (GSI) do Poder Judicidrio do Estado do Rio de Janeiro.

e Resolugdo TJ/OE n?2 05/2019 - Institui a Politica de Seguranca da Informacdo do Poder

Judiciario do Estado do Rio de Janeiro.

e Ato Normativo TJ n? 27/2020 — Estabelece as normas de gestdo de acessos aos recursos

computacionais do PJERJ.

e Portaria CNJ n? 162/2021, de 10 de junho de 2021 — Aprova Protocolos e Manuais criados pela
Resolucdo CNJ n2 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do
Poder Judicidrio (ENSEC-PJ).

e Documentagdao dos fabricantes de Hardware e Software utilizados na abrangéncia deste

procedimento;
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ELABORAR E MANTER ROTINAS DE ARMAZENAMENTO DE COPIAS DE SEGURANGA DE DADOS

3 RESPONSABILIDADES GERAIS

FUNCAO

RESPONSABILIDADE

Diretor do Departamento de
Sustentacdo de Tecnologia da
Informagdo e Comunicacdo de
Dados da Secretaria-Geral de
Tecnologia da Informacao

(SGTEC/DETIC)

. Manter o ambiente computacional em situacdo satisfatdria de

desempenho e integridade;

. manter os contratos de manutengdo e suporte dos servidores.

Diretor da Divisdo de Servidores
da Secretaria-Geral de Tecnologia
da Informacgdo (SGTEC/DISER)

e Fornecer ao Servico de Datacenter e Backup da Secretaria-Geral de
Tecnologia da Informacdo (SGTEC/SEDAT) infraestrutura para o correto

armazenamento das fitas de backup.

Diretor da Divisdo de Banco de

Dados ou chefia de servigo
diretamente subordinado a essa
Dire¢do, da Secretaria-Geral de
Tecnologia da Informagdo (SGTEC

/DIBDA)

. Analisar e levantar as caracteristicas do banco de dados a ser
preservado;
. estudar e sugerir a melhor e mais recomendada forma de backup

para aquele banco de dados;

. analisar e solucionar a razdo para falha de determinada rotina

elaborada pelo DIBDA, de backup;

. fornecer solugdo para o erro, relativo as rotinas elaboradas pelo
DIBDA, comunicado pelo SERPROSEDAT durante a execugdo de

determinada rotina de backup;

d solicitar suporte de terceiros em caso de tecnologia ou erro nao

documentado nas rotinas elaboradas pelo DIBDA.
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FUNGCAO

RESPONSABILIDADE

Chefe do Servico de

Datacenter e Backup

Secretaria-Geral de Tecnologia da

Informacgdo (SGTEC/ SEDAT)

pré-determinado(s);

da | °

catalogadas;

d Implementar politica de backup automatica;

rotinas de backup aos administradores responsaveis;

rotina de backup aos administradores responsaveis;

. executar e monitorar a(s) rotina(s) de backup no(s) periodo(s)

d comunicar prontamente falhas que interrompam a execucao das

comunicar eventuais erros apresentados durante a execugdo da

d manter as fitas de backup corretamente armazenadas e

d executar o procedimento manual de destruicdo das fitas LTO;
d solicitar suporte de terceiros em caso de falha na unidade
robdtica.
4 INDICADORES l][lﬂ“l
NOME FORMULA PERIODICIDADE META
(Qtde total de jobs de backup
P tual de back
ercen’ ualde backups com sucesso / qtde total de jobs de Mensal >=95%
concluidos com sucesso
backup)*100
N (Qtde de backups nao concluidos
Percentual de backups ndo .
, ou com falha / qtde total de jobs de Mensal =< 5%
concluidos ou com falha.
backup)
Percentual de backups de (Qtde total de Jobs de backup de
, banco de dados com sucesso / gtde
banco de dados concluidos ) Mensal >=95%
oM SUCESSO total de jobs de backup de banco de
dados)*100
Percentual de backups de (Qtde de backups de banco de
banco de dados nao dados nao concluidos ou com falha Mensal =< 5%
concluidos ou com falha. / qtde total de jobs de backup)

RAD-SGTEC-021

Revisdo: 18

Pagina: 3de 7
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5 GESTAO DA INFORMAGCAO DOCUMENTADA * J

As informagdes deste processo de trabalho sdo geridas pela UO e mantidas em seu arquivo

corrente, de acordo com a tabela de gestdao da informacdo documentada apresentada a seguir:

RETENGCAO
(ARQUIVO
IDENTIFICACAO CSCDII)EO ACESSO R:f\l\’;;[l I\II-\ :“T:;f 0 R::g; g PROTECAO | CORRENTE-PRAZO DISPOSICAO
DE GUARDA NA
UO**)
https://tjrj.s
harepoint.c
om/sites/D Controle de
. . GTEC- | poe | ACoSSOROT I
Livro de Registro . SGTEC/ ata e politica de iminagéo
Didrio Digitalizado | 0038 | Restito | "peper | SEPRORe | oo iy | seguranca 1ano na UO
gistro%20d .
o o no Active
0%20dirio/ Directo
Forms/Alllt Y
ems.aspx
Controle de Arg;?geer:gm
descartes das fitas 0-6-2-2 Restrito SGTEC/ Pasta Numero do local com 1ano Eliminagéo
LTOs (FRM- 9 DETIC Volume acesso na UO
SGTEC-021-04)
controlado

Legenda:

*CCD = Cddigo de Classificagdo de Documentos.

**UO = Unidade Organizacional.

*** SGCON/DEGEA = Departamento de Gestdo de Acervos Arquivisticos, da Secretaria-Geral de Administrag&o.

Notas:

a) Eliminagdo na UO — procedimentos — Organizar os Arquivos Correntes das Unidades Organizacionais.

b) SGCON/DEGEA — procedimentos — Arquivar e Desarquivar Documentos no DEGEA; Avaliar, Selecionar e Destinar os Documentos do Arquivo

Intermediério e Gerir Arquivo Permanente.

c) Os dados langados no Sistema Corporativo sdo realizados por pessoas autorizadas e recuperados na UO. O armazenamento, a protecdo e o

descarte desses dados cabem a Secretaria Geral de Tecnologia da Informag&do (SGTEC), conforme RAD-SGTEC-021 — Elaborar e Manter Rotinas de

Armazenamento de Cdpias de Seguranga de Dados.

c

o R

Base Normativa:

Proposto por:

Aprovado por:

RAD-SGTEC-021

Ato Executivo n2 2.950/2003

Divisdo de Servidores (DISER)/

Divisdo de Banco de Dados (DIBDA)

Diretor do Departamento de Sustentagdo de Tecnologia da Informagdo e Comunicacdo de
Dados (DETIC)
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&5

6 FLUXO DO PROCESSO DE TRABALHO LA

6.1 FLUXO DO PROCESSO DE TRABALHO - ELABORAR E MANTER PROCEDIMENTOS DE BACKUP

ELABORAR E MANTER PROCEDIMENTOS EM BACKUP

Auxiliar e
orientar os
dores do

DIBDA

Manutencdo dos
backups

SEDAT em dvidas
e procedimentos

Identificar a Estimar a

plataforma de quantidade de Estudar melhor Mensurar o tempo Procurar melhor

hardware, sistema objetos do banco politica ou mais Analisar sua de execugdo horério para
operacional e de dados , e 0 recomen;!ada pelo adequagio alra‘(és de um execucdo do
armazenamento e limite de fabricante script teste procedimento

o software armazenamento

Acompanhar
execugoes

SEDAT

Medir quantidades
de dados copiados

)

ELABORAR E MANTER PROCEDIMENTOS EM BACKUP

H3 ocorréncia de . )
Averiguar a origem Procurar a solucdo

do erro

Acompanhar
A~ surgimento de
% .)/ =X novas tecnologias

Nbo ha ocorréncia
de erros
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ELABORAR E MANTER ROTINAS DE ARMAZENAMENTO DE COPIAS DE SEGURANGA DE DADOS

6.2 FLUXO DO PROCESSO DE TRABALHO - EXECUTAR BACKUP
o
>
g
) Executar o . A Definir tempo de - - e Reutilizar as fitas
Criar catal d = Verificar fit Verificar fit e ) _ ;
2 fech bl armazenamento et s armazenadas ‘ocupadas SRl R
(v}
<
6.3 FLUXO DO PROCESSO DE TRABALHO - MONITORAR BACKUP
o
=]
v]
<
™)
2
Acompanhar a .
= Comunicar as - -
g exif:ciauo gos falhas aos Abnirnrcc:g;s'::g do Registrar no portal
g automéﬂcos responsaveis
=
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6.4 FLUXO DO PROCESSO DE TRABALHO - EXECUTAR A RESTORE

-

o

g s " s \ s “

@ .

o« Executar o Inforg'\iatirc;;enac:go s Proceder a

% O—> programa R regu ora go o » recuperacao de —)O
e NETBACKUP peias dados

- dados

3 Localizadas as

5 \ J \ J fitas \ J

6.5 FLUXO DO PROCESSO DE TRABALHO - MONITORAR O RESTORE

Ocorrida a
falha

w

S

[t

wv

wl

[

o Acompanhar a Comunicar as : : :

< execucdo de folhas 265 Abrir registro do Registrar no portal
s incidente

E restore responsaveis

z

o}

=
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