PODER JUDICIARIO DO ESTADO DO RIO DE JANEIRO
r SECRETARIA GERAL DE ADMINISTRACAO (SGADM)
A‘.'A DEPARTAMENTO DE APOIO AOS ORGAOS COLEGIADOS ADMINISTRATIVOS (DEACO)
FJ‘E R DIVISAO DE APOIO TECNICO E ADMINISTRATIVO (DICOL)
SERVICO DE APOIO TECNICO AOS ORGAOS COLEGIADOS ADMINISTRATIVOS
PERMANENTES (SEAPE)

Comité de Governanca de Tecnologia de Informacdo e ATADE REUNIAO
Comunicacao (CGTIC) N. 06/2023

Data: 05/09/2023 Horario: 15h Local: Sala 905 da SGADM

Presentes na reunido, realizada de forma hibrida, os seguintes participantes:

Des. Marcos André Chut, Presidente da Comisséo;

Juiz Alberto Republicano de Macedo Junior — Auxiliar da Presidéncia e Coordenador;
Juiza Daniela Bandeira de Freitas — Auxiliar da CGJ;

Juiz Ricardo Lafayette Campos;

Juiz Jodo Felipe Nunes Ferreira Mouréo;

Juiza Criscia Curty de Freitas Lopes, representante da AMAERJ;

Sr. Daniel de Lima Haab, Secretério-Geral da SGTEC;

Sra. Simone Ferreira de Oliveira e Cruz, Diretora-Geral da Diretoria-Geral de Fiscalizacao
e Assessoramento Judicial;

Sr. lvan Lindenberg Junior, Secretario-Executivo do CGTIC;

Sr. Renato Warwar Silva, Diretor do Departamento de Sustentacdo de Tecnologia da
Informacéo e Comunicacgéao de Dados (SGTEC/DETIC);

Sra. Barbara Ramos Faria, Diretora do Departamento de Atendimento e Suporte ao
Usuario (SGTEC/DEATE);

Sr. André Amaral Gurgel Monteiro de Barros, Diretor do Departamento de Gestdo de TIC
(SGTEC/DEGET) e responsavel pela area técnica de governanca,

Sr. Rafael dos Santos Alves, Diretor do Departamento de PJE (SGTEC/DEPJE);

Sr2 Michele Vieira de Oliveira, Diretora do Departamento de Governanca e Planejamento
Estratégico (DEGEP);

Sr. Guilherme Rukuiza Czekay;

Sr. Raphael Gualberto Trovéao;

Sra. Renata Bricio Vianna, representante da area de Gestdo da SGTEC;

Sr Bruno Brasil Soares;

Sr. Thomaz Gaio Santos Soriano;
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Sr Luiz Claudio de Azevedo Chaves;

Sr Breno Cosendey Fernandes; representante da SGTEC,;

Sr2 Virna Pery Amorim;

Sr2 Aline Viana Magalhdes, representante do Departamento de Solucdes (SGTEC/
DESOL).

O Des. Marcos André Chut, Presidente do Comité de Governanca de Tecnologia de
Informacao e Comunicacdo (CGTIC) agradece a presenca de todos, da inicio aos trabalhos
as 15h30min, passando de imediato a palavra ao Secretario-Geral da SGTEC, Sr. Daniel
de Lima Haab.

O Secretario-Geral apresenta os novos integrantes da equipe SGTEC que irdo
prestar assessoria nos niveis de decisdo estratégica, planejamento e atuacao operacional:
Sr. Thomaz Gaio, Sr. Bruno Brasil, Sr. Guilherme Rukuiza, Sr. Raphael Trovéao, Sra.
Renata Bricio e o Sr. Luiz Claudio Chaves.

Sr. Daniel Haab, oportunamente, anuncia que, neste més de setembro, sera criada
a primeira equipe de Inteligéncia Artificial do TIJRJ, com servidores estatutarios que tenham

formacao ou capacitacdo nessa area.

1- Projeto Wi-fi

PROJETO WI-FI

Cenario atual

" Acesso publico a rede Wi-fi
= Acesso via Captive Portal, onde o usudrio realiza um cadastro e acessa a rede Wi-fi por 8 horas
" E coletado apenas o e-mail do usuario no cadastro

= Rede Wi-fi logicamente segregada e com banda dedicada de 200Mb
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O Secretario-Geral da SGTEC, Sr. Daniel Haab informa que a Administragéo anterior
adquiriu equipamentos de internet sem fio com o objetivo de instala-los nos prédios do
Tribunal. Afirma que esses equipamentos chegaram em abril do corrente ano e ja foram
patrimoniados, mas acrescenta que, o projeto em si, depende de decisdes negociais para a
SGTEC seguir nos caminhos que sejam deliberados no CGTIC.

Segue explicando que na demanda originaria néo foi determinado se a rede Wi-fi se
destinaria a usuarios institucionais, ao publico que frequenta as dependéncias do TJRJ ou
a ambos. E avalia que cada uma dessas decisdes tem suas consequéncias. Como exemplo,
destaca que liberar o acesso a usuarios externos tem um impacto na seguranca e na
logistica, pois quando se disponibiliza uma rede Wi-fi gratuita em ambiente refrigerado e
com a possibilidade de o visitante continuar naquele acesso, o Tribunal pode se tornar um
local em que as pessoas vao com a finalidade de utilizar o Wi-fi.

Sobre o0 acesso da internet nos dispositivos méveis, pelos integrantes do Poder
Judiciério, Sr. Daniel Haab ressalta que possui beneficios e contrapontos e, de acordo com
o que for deliberado, serdo elaboradas as politicas de seguranca.

Sobre a limitacdo da banda de rede Wi-fi, Sr. Daniel Haab discorre sobre a
destinacao de 200 MB para o publico em geral e usuérios internos. Pontua que quanto mais
pessoas acessarem a mesma banda, pior sera o servigo para cada uma delas. Esclarece,
ainda, que, na medida em que € dada mais banda para ser dividida, menor sera a

capacidade de transmissao para 0s servi¢os institucionais.

PROJETO WI-FI

Pontos a serem discutidos

n Quem ird utilizar a rede Wi-fi?

u HS.I:;."i'J‘.- internos, externos ou ambos
= Formas de autenticagio dos usudrios!
®  Haverd perfis de acessos diferenciados!
= Quantidade de dispositivos conectados por usudrios.
®  Divulgagio doVWi-fi em placas fixadas nos corredores,
" Limitacio de banda rede Wi-fi

®  Restringir acessos apenas a site do judicidrio ou navegacao liberada!
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O Des. Marcos André Chut indaga se alguém tem conhecimento de como é
disciplinado o funcionamento da rede Wi-fi em outros Tribunais e o Secretario-executivo do
CGTIC, Sr. Ivan Lindenberg, esclarece que tanto o STF como o0 CNJ possuem uma rede
Wi-fi para o publico em geral. Relembra que, com a questdo do Marco Civil da Internet, o
provedor do servigo € obrigado a garantir a protecao dos dados e, no caso de um ataque,
identificar o responsavel.

A respeito da seguranca, Sr. Ivan Lindenberg destaca que foram feitos varios testes
na rede Wi-fi. Alerta que a empresa responsavel pelas verificacbes apresentou relatério no
gual desaconselha a instalacdo de Wi-fi na rede do TJRJ, devido ao grande risco de invasao.
Alternativamente, traz o exemplo da Universidade Rural do Rio de Janeiro, que utiliza a
Rede Rio. Explica que a Rede Rio € uma rede publica, administrada pela FAPERJ
(Fundacdo de Amparo a Pesquisa do Estado do Rio de Janeiro), custeada pelo Governo
Federal. Acrescenta que, caso haja interesse da Administracdo em celebrar convénio para
a utilizacéo desta rede, j4 possuem o contato com a Fundacdo.

O Des. Marcos André Chut propde que seja criado um grupo de trabalho com a
finalidade de refletir sobre a melhor pratica para o Tribunal, para que possam deliberar com
maior seguranca sobre o tema Wi-fi.

Apos breve debate, o Comité delibera pela criacdo de Grupo de Trabalho, dentro do

CGTIC, para melhor apreciacdo das informacdes fornecidas e avaliacdo da melhor pratica

a ser adotada pelo Poder Judiciario acerca do projeto Wi-fi. O GT deverda elaborar relatério

e submeté-lo com antecedéncia aos membros, por e-mail, para que o CGTIC possa

deliberar na proxima reunido. (Deliberacdo 1). Fica consignado que o grupo de trabalho sera

composto pelos sequintes nomes: Sr. Raphael Trovao: Sr. lvan Lindenberg, Dr. Alberto

Republicano, Dra. Daniela Bandeira e o Sr. Carlos Brasil.

A respeito do tema, o Juiz Ricardo Lafayete registra que, em relacdo ao publico
externo, ndo vé como atribuicéo ou funcéo do Poder Judiciario a necessidade de dar acesso
de rede Wi-fi a esse publico.

O Presidente do CGTIC agenda nova reunido para o dia 07 de novembro de 2023,
as 15h. (Deliberagéo 2)

2- Deliberagfes pendentes:

2.1 - Aquisicao de Modens
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Sobre a aquisicdo de modens 4G para magistrados e servidores em funcdes
executivas, Sr. Daniel Haab relata que fez contato com o Sr. Francisco Matias, Secretario-
Geral da SGSEI, e ja foram efetuados os alinhamentos para que a SGTEC elabore estudo
técnico preliminar com o quantitativo de modens. O processo SEI ainda sera instaurado.
Além disso, explica que serd realizado estudo para avaliar a possibilidade de contratacao

por credenciamento e acrescenta que tal contratagéo seria ainda neste semestre.

2.2 — Empresa Oracle

Sr Guilherme Rukuiza Czekay explica que o contrato atual de suporte com a Oracle
€ sob demanda e, de acordo com a ocorréncia ou incidente, € necessario abrir uma
solicitacdo pelo portal de suporte, que sera atendida em até 2 horas de atendimento,
encerrando a atuacdo da Oracle. Acrescenta que esta sendo avaliada a adicdo no
mencionado contrato de suporte de um modelo chamado AMR (Advanced Management
Resolution), um equipamento que pode ser instalado de forma fisica ou virtual. Pontua que
esse equipamento traria uma solucédo de abertura de chamado ou atendimento automatico
em até 15 minutos. E ressalta que o objetivo ndo € apenas a resolucdo do incidente, mas
também do problema no caso de incidentes recorrentes. Informa, ainda, que ja foi solicitada
uma cotacdo, assim como informacdes sobre a utilizacdo desse servico por algum ente
publico. Comunica que sera agendada uma reunido com os responsaveis pelo Metré, que
utilizam esse sistema, com 0 objetivo de entender o sucesso do projeto e os diferenciais

com relacéo ao suporte padrao.

2.3- Abrir procedimento para solicitacdo de estudo ao CNJ sobre a

possibilidade de cobranga dos servigos de consulta do Portal do TIRJ

A respeito da solicitacdo de estudo ao CNJ sobre a possibilidade de os Tribunais
cobrarem pelo servico dos robds que captam dados da rede do Tribunal de forma gratuita
pararevender as grandes empresas e escritorios, Sr. Daniel Haab relata que n&o obtiveram,
em questionamentos ainda néo oficiais, alguma informacgéo de cenario satisfatorio sobre o
tema. Ressalta a dificuldade sobre a cobranca dos robés, esclarecendo que isso reduziria

a margem de lucros deles expressivamente.

2.4 - Elaborar um estudo com a prospeccao de algum caso de sucesso de
alguma ferramenta ou metodologia de cobranca
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O Juiz Auxiliar da Presidéncia Alberto Republicano comunica que esse item

decorre do anterior.

3- Assuntos Gerais:

O Juiz Alberto Republicano noticia aos membros do Comité o cronograma de
distribuicdo dos novos computadores. Sera iniciada no 9° NUR, 10° NUR e no Férum
Regional de Santa Cruz. Informa que, em um primeiro momento, serdo entregues 900
computadores e, no més de outubro, mais 1400 equipamentos. Segue relatando que, até o
final do ano de 2023 ou, no maximo, até o inicio do proximo ano, todas as serventias de 1°
grau terdo a substituicdo de seus computadores, contemplando cartorios, salas de audiéncia
e gabinetes. Posteriormente, sera realizada uma nova licitagdo para compra dos
microcomputadores das unidades administrativas e demais serventias.

Em seguida, o Juiz Alberto Republicano comunica o prosseguimento da licitagdo
do outsourcing da impressora, ja tendo sido definida a questdo de quantitativos. Sobre o
assunto, Sr. Luiz Claudio de Azevedo Chaves esclarece que a equipe responsavel esta
realizando alguns ajustes, ja com base na nova lei de licitacdo e com previsdo de
prosseguimento até o final da primeira quinzena do més de setembro de 2023.

O Secretario-Geral da SGTEC, Sr. Daniel Haab informa que comecara a
distribuicdo dos notebooks em novembro do corrente ano. Serédo trocados de todos os
magistrados e servidores em fungéo executiva.

Finalizando, Sr. Daniel Haab solicita a substituicdo de trés nomes na composicao do

CGTIC, o gue é acatado pelo Comité, quais sejam: (Deliberacéo 3)

e Substituicdo de Maria Marta Senna Pereira por Renata Bricio Vianna;
e Substituicdo de Renato Warwar Silva por Raphael Gualberto Trovéo;

e Substituicdo de André Luis Faruolo Franga por Aline Viana Magalhéaes.

O Des. Marcos André Chut agradece a presenca de todos e encerra a reuniao as
16h40min.

Des. MARCOS ANDRE CHUT
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Presidente do Comité de Governanca de Tecnologia de Informagdo e Comunicacao

(CGTIC)

DELIBERACOES RESPONSAVEL PRAZO

Criar Grupo de Trabalho, dentro do CGTIC, para melhor
apreciacédo das informag0des fornecidas e avaliacdo da melhor
pratica a ser adotada pelo Poder Judiciario acerca do projeto
Wi-fi. O GT devera elaborar relatério e submeté-lo com
antecedéncia aos membros, por e-mail, para que o CGTIC
possa deliberar na préxima reunido.

01

CGTIC

Imediato

02 | Enviar convites para a préxima reunido do dia 07/11/2023.

SEAPE

5 dias

Enviar e-mail ao DIATO, com copia da presente ata,
requerendo a substituicdo de 3 nomes da composicdo do
CGTIC:

e Maria Marta Senna Pereira para que conste Renata
03 Bricio Vianna;
e Renato Warvar Silva por Raphael Gualberto

SEAPE

Aprovada a ata,
imediato

Trovao;
e André Luis Faruolo Franca por Aline Viana
Magalhes.
Deliberacéo encerrada Ata de origem Razéo

Contatar a empresa Oracle a fim de entender os
niveis de suporte oferecidos, coteja-lo com o
atual suporte contratado e negociar com a Ata n.03/2023
empresa um upgrade, caso as condicbes
juridicas de contratacdo sejam admissiveis.

Deliberagdo cumprida
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