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ORIENTACOES GERAIS

Este modelo de relatério deverd ser utilizado pelos érgdos participantes do
Prémio CNJ de Qualidade para fins de comprovacdo da realizacdo de acdes
relacionadas a itens do regulamento do Prémio CNJ de Qualidade.

Neste relatdrio deverdo constar apenas as acoes realizadas no periodo entre 1°
de setembro de 2021 e 31 de agosto de 2022 ou o periodo especifico indicado
na Portaria do Prémio, conforme o item. Atividades fora desse prazo serdo
desconsideradas.

As acodes realizadas deverdo ser consolidadas em relatério Unico por item da
Portaria, cabendo observar que todas as secdes deste Relatdrio sGo de
preenchimento obrigatdrio. Portanto, o tribunal deverd encaminhar apenas um
Relatdrio de Acdes por item, em formato “pdf'”.

Ressalta-se a importé@ncia do preenchimento de todos os campos da (s) acdes
(s) mencionadas pelo fribunal. Caso ndo seja possivel o preenchimento
completo, deve-se justificar a auséncia no campo “Observacoes”.

A auséncia de informacdes e/ou documentos comprobatdrios poderd
acarretar perda de pontfos ou, até mesmo, em ndo pontuacdo do item.

Nos casos dos projetos e das boas praticas, o nome do item pode ser “projeto
1", “projeto 2" ou “boas praticas 1", “boas praticas 2.
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ACOES REALIZADAS

Liste as atividades realizadas pelo tribunal no periodo indicado nas
orientacoes.

Caso o tribunal tenha readlizado mais de uma acdo, deverd explicitar cada
uma, conforme modelo a seguir:

ACAO 1: {Implementacgdo do RDC-arq}
OBJETIVO

Atendimento ao art. 5° X da Portaria CNJ n° 170/2022, letra d da planilha de
monitoramento, qual seja: “Possuir repositério arquivistico digital confidvel
(RDC-arg), desenvolvido como software livre, gratuito e de cdédigo aberto,
projetado para manter dados em padrdes de preservacdo digital e o acesso
em longo prazo, integrado qos sistemas de gestdo documental e com
plataforma de acesso”

PERIODO E LOCAL DE REALIZACAO

28/10/2021 A 31/08/2022 (Tribunal de Justica do Estado do Rio de Janeiro)

PROCEDIMENTO ADOTADO

Descreva quais procedimentos foram adotados com objetivo de executar a
acqgo:

Inicialmente o Poder Judicidrio do Estado do Rio de Janeiro (PJERJ) instituiu
Grupo de Trabalho para implementacdo do Repositério Arquivistico Digital
Confidvel (GT-RDC-Arq), por meio do Ato Executivo TJ 152 de 06/10/2021, em
assessoria e auxilio a Comissdo Permanente de Avaliacdo Documental
(COPAD) do PJERJ.

Em 28/10/2021, pela Portaria n® 2349/2021, foram designados os integrantes
do GT-RDC- arqg composto por servidores da drea de gestdo documental, de
memodria e de tecnologia da informacdo, com o objetivo de definir diretrizes
e tornar vidvel a implementacdo do repositério, as quais foram consolidadas
em relatério técnico, datado de 10/12/2021 e que serviu de base para o
cumprimento dos artigos 34 e 40, § 2° da Resolucdo CNJ n° 324/2020.

1 - Requisitos do RDC-arqg (Archivematica e AtoM)

No relatério foram apresentadas as plataformas que compdem o RDC-arq,
quais sejam, o Archivematica que é a ferramenta responsével pela
preservacdo e manutencdo dos documentos arquivisticos permanentes
(histérico, longo prazo e de memaria) e o Atom, que realiza a descricdo,




Repositério Arquivistico Digital Confiavel (RDC-arq)

difusdo, acesso e fransparéncia ativa de documentos e informacdes, bem
como os links para os manuais de instalacdo.

Para implementacdo do repositdrio, as equipes de gestdo de documentos e
da tecnologia da informacdo redlizaram reunides e encontros virtuais
(Teams) com o Instituto Brasileiro de Informag¢do em Ciéncia e Tecnologia -

IBICT, nos dias 09/12/2021, 16/02/2022, 04/04/2022 e 25/02/2022

Resumo da Reunido

Namero Total de Participantes
Titulo da Reunido

Hora de inicio da reunido

Hora de Término da Reunido
Id da Reunido

Nome Completo

Jodo Carlos Santos Cruz

Maria Rosa Torres Susana
Raquel Santos de Almeida Simas
Karoline Marques Machado
Flévio José Vazquez Maceira
Marcos Sigismundo

Gilberto de Souza Cardoso
Joaquim Gongalves de Farias Ne
Renato Warwar Silva

Rodrigo Meireles Soares
alexandrealiveira

Hordrio de Entrada

12

TIRJ (RDC-arq)

16/02/2022 14:57
16/02/2022 16:38

16/02/2022 14:57
16/02/2022 14:57
16/02/2022 14:57
16/02/2022 14:59
16/02/2022 15:00
16/02/2022 15:00
16/02/2022 15:01
16/02/2022 15:01
16/02/2022 15:01
16/02/2022 15:01
16/02/2022 15:04

Hordrio de Saida

Oedf885f-ea38-4411-9¢82-3038da999¢5¢

Duracdo
16/02/2022 16:38 1h 41m
16/02/2022 16:38 1h 41m
16/02/2022 16:38 1h 40m
16/02/2022 16:38 1h 39m
16/02/2022 16:38 1h 38m
16/02/2022 16:38 1h 37m
16/02/2022 16:38 1h 37m
16/02/2022 16:38 1h 37m
16/02/2022 16:38 1h 36m
16/02/2022 16:38 1h 36m
16/02/2022 15:55 50m 58s

Email Funcdo
joaocruz@ Apresentador
mariarts@ Apresentador
raguelsalm Apresentador
karolinem: Apresentador
flaviojose & Apresentador
marcossigi Apresentador
gilbertosc Organizador
joaquimne Apresentador
warwar@t Apresentador
rodrigosoa Apresentador
alexandrec Apresentador

ID do participante (UPN)
joaocruz @tjrj.jus.br
mariarts@tjrj.jus.br
raquelsalmeida@tjrj.jus.br
karolinemarques @tjrj.jus.br
flaviojose@tjrj.jus.br
marcossigismundo_ibict. brEEXT#
gilbertosc@tjrj.jus.br
joaguimneto@tjrj.jus.br
warwar@tjri.jus.br
rodrigosoares @tjrj.jus.br
alexandreoliveira_ibict.br#EXT#@

Alexandre 16/02/2022 15:55 16/02/2022 16:38 43m 26s Apresentador
1. Resumo
Meeting title RDC-arg (Plano de Trabalho)

Participantes Atendidos 12
04/04/2022 15:30
04/04/2022 16:30
1h33s

52m 52s

Hora de inicio

Hora de término

Durac&o da reunido

Tempo médio de participagdo

2. Participantes

Nome Primeiro ingresso  Ultima saida Duragdo ¢ Email ID do participante (UPN) Fungdo

Jo#o Carlos Santos Cruz 04/04/2022 15:30  04/04/2022 16:24 54m 17s joaocruz@tjrj.ju jpaccruz@trj.jus.br Apresentador
Gilberto de Souza Cardoso 04/04/2022 15:30  04/04/2022 16:30 1h 11s  gilbertosc@tjrj. gilbertosc@tjrj.jus.br Organizador
Raquel Santos de Almeida Simas Moraes ~ 04/04/2022 15:31  04/04/2022 16:24 53m 41s raquelsalmeida( raquelsalmeida@tjrj.jus.br Apresentador
|zabelle dos Anjos de Souza Gouvea 04/04/2022 15:31  04/04/2022 16:24 53m 1s izabelleanjos @t izabelleanjos @tjrj.jus.br Apresentador
Marcelo Lettério dos Santos 04/04/2022 15:31  04/04/2022 16:24 52m 56s marceloletterio( marceloletterio@tjrj.jus.br Apresentador
Flavio José Vazquez Maceira 04/04/2022 15:32  04/04/2022 16:24 52m 37s flaviojose@tjr].j flaviojose @tjr].jus.br Apresentador

alexandreoliveira 04/04/2022 15:32  04/04/2022 16:30 58m 315 alexandreoliveir alexandreoliveira_ibict. bor#EXT#@tjdf.onmicro: Apresentador

Cleiver Carvalhal Carneiro 04/04/2022 15:32  04/04/2022 16:24 52m 28s cleivercarvalhal(cleivercarvalhal @tjrj.jus.br Apresentador
Maria Auxiliadora Ferreira Lopes de Aguia 04/04/2022 15:34  04/04/2022 16:24 50m 33s mariadeaguiar@ mariadeaguiar@tjrj.jus.br Apresentador
Rodrigo Meireles Soares 04/04/2022 15:35  04/04/2022 16:24 49m 57s rodrigosoares@ rodrigosoares@tjrj.jus.br Apresentador
Joaquim Gongalves de Farias Neto 04/04/2022 15:35  04/04/2022 16:25 49m 49s joaquimneto@t joaquimneto@tjrj.jus.br Apresentador

Marcos Sigismundo 04/04/2022 15:38  04/04/2022 16:24 46m 195 marcossigismun marcossigismundo_ibict. brEXT#@tjdf.onmicr Apresentador

Inicialmente houve a recomendacdo para que se utilizasse os processos
administrativos permanentes do Sistema SEl. Contudo, apds um estudo de
viabilidade mais apurado, optou-se pelo acervo documental de processos
judiciais digitalizados do periodo da “"Casa de Suplicacdo do Brasil (1808-
1833), por atenderem ao requisito de serem de cardter permanente e pelos
seus avancos na descricdo arquivistica.

O IBICT se colocou a disposicdo para assessorar e orientar tecnicamente o
PJERJ, mesmo sem convénio ainda firmado.

2 - Escolha do Acervo da Casa de Suplicacdo do Brasil (Dia da Meméria do
Poder Judicidrio)

A escolha do acervo de processos judiciais da “Casa de Suplicacdo do
Brasil” € bem significativa, pois representa a data de 10 de maio, dia em que
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se comemora o Dia da Memdria do Poder Judicidrio (Resolucdo N° 316 de
22/04/2020) tendo em vista que sua criagcdo ocorreu justamente nessa data
pelo Alvard Régio de 10 de maio de 1808. A preservacdo digital do acervo
em referéncia (170 GB) visa difundir a histéria da Justica no pais e sua
evolucdo, além do resgate da memoaria institucional do Poder Judicidrio.

Trazendo um pouco de sua histéria: A “Casa de Suplicacdo do Brasil”, criada
em 1808, foi instalada no Rio de Janeiro quando da fransferéncia da corte
portuguesa para o Brasil. O rei D. Jodo VI mandou publicar o alvard de 10 de
maio de 1808 que elevou o Tribunal da Relacdo do Rio de Janeiro, criado em
1751, & condicdo de Superior Tribunal de Justica, com a denominacdo de
Casa da Suplicacdo do Brasil. No novo tribunal passariam a ser julgadas
todas as causas em Ultima insténcia e seus desembargadores teriaom a
mesma alcada que os ministros de Lisboa. Além disso, o tribunal de Ultima
inst@ncia deveria funcionar onde residisse o rei, magistrado supremo da
justica. A jurisdicdo da Casa da Suplicacdo (1808) era a mesma da Relacdo
do Rio de Janeiro (1751), ou seja, todo o territério que ficava ao sul do Estado
do Brasil, qgue compreendia treze comarcas, a saber: Rio de Janeiro, SGo
Paulo, Ouro Preto, Rio das Mortes, Sabard, Rio das Velhas, Serro do Frio,
Cuiabd, Goyazes, Pernagud, Espirito Santo, Itacazes e llha de Santa Catarina.

3 - Especificacoes Técnicas

3.1 - ARCHIVEMATICA
Software livre
Manual de instalacdo

3.2 - ATOM:

Sofware livre de cddigo aberto, atualmente na versdo 2.6.4 (disponivel para
baixar na internet

Manual de instalacdo

Em 16/03/2022, o Departamento de Infraestrutura da Diretoria Geral de
Tecnologia da Informag¢do e Comunicacdo de Dados (DGTEC/DEINF) iniciou
o tratamento das plataformas, enfretanto detectou vulnerabilidades nos
sistemas Archivematica e Atom:



https://www.archivematica.org/en/docs/archivematica-1.13/admin-manual/installation-setup/installation/install-ansible/#install-ansible
https://www.archivematica.org/en/docs/archivematica-1.13/admin-manual/installation-setup/installation/install-ansible/#install-ansible
https://www.accesstomemory.org/en/docs/2.6/admin-manual/installation/linux/linux/#installation-linux
https://www.accesstomemory.org/en/docs/2.6/admin-manual/installation/linux/linux/#installation-linux
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MATRIZ DE VULNERABILIDADES
Exploragio  [CVSS
remotas/ |34 Priv Confid-
| Autenticagio [Base | Vetor de | Complexidad |necesséri |Interagio enfialidad (Inte-  |DisponiVersdes
CVE Produto |Componente: B Score_|ataque | e de ataque (3 gridade |bilidade |afetadas Observagﬁ"
MySOL
5.7Xa
57151
Percona
Server
anteriores & | Vuinerabilidade definida como CWE-264:
5.551-38.1, jire: {264 himl /f Exploit
5.6 disponivel encontrado na base do exploit-db /f
5.6.32-78.0, | hitps/fwww.expla-db.com/explot=40360 f Exploit
MySQL Server & Ndo and57x< |possivelmente disponivel § em:
CVE-2016-6662  [Percona Sever | malloc_lib MNéo 98 Rede  |Baia Nenhum  |Nenhum Alto Al [Alte  [57.147  |hitpsiivuldb.com/?id 92908
Vulnerabilidade cURL openss! engine code injection //
Vulnerabiidade definida como cwe-84:
hitpsy/cwe mitre.orgidataldefintions/34 himl f Exploit
Nio 80.17e |possivelments disponivel $ em:
CVE-2019-5443 [M/SQL Server | Server: Compiling (cURL) |Néo 7.8 Rede  |Baixa Nenhum _|Nenhum | modificado |Alto Ao [Alto [anteriores | hitps:/ivuldh.com/?id. 137212
Rede
Server: Security: LDAP adjacent N&o 5021e
CVE-2020-14878 |MySOL Sever | Auth Nao 8.0 e Baia Baio Nenhum dificado |Alto Alio Ao |anteriores | Exploit nfio enconrado
S723¢e
anteriores,
B012e
CVE-2018-3155 Server | Server: Parser Nao I Rede  |Baba Baio Nenhum _|Modficado |Nenhum _|Nenhum|Alto _|anteriores | Exploft nfio encontrado
5725e
anteriores, | Vulnerabilidade definida como CWE-264:
N0 B0.15e itre: fions/200.himl /i Exploit
CVE2015-2632 |MySQLSever | Server : Pluggable Auth |Sim 75 Rede |Baba Nenhum _|Nenhum _|modificado | Alta Nenhum | Nenhum|anteriores _[ndo encontrado.
579e
anteriores,
Ndo 8019
OVE2021-2144  |MySQLServer | Server: Parser Néo 72 Rede  |Baba Alto Nerhum dificado |Alto Ao |Alto  |anteriores  |Exploit nfo enconrado
Ndo 8.021e
CVE-2020-14828 |MSL Sever | Server. DML Néo 73  |Rede |Baia Alto Nenhum _|medficade |Alto Ao |Ato |anteriores loit ndo encontrado
Server: Security N&o
CVE-2020-14697 |MySL Sever | Privieges Mo 72 |Rede |Baba Alto Nenhum _|modificado |Alto Ao |Alto Exploit nfo enconrado
Server: Security N&o
CVE-2020-14678 |MS)L Sever | Priviieges Mo 73 |Rede |Baba Alto Nenhum _|modificado |Alto Ao |Alto Exploit nfo enconrado
Ndo >=56.15e
CVE-2019-7611  [Elstcsearch Server Néo 8.1 Rede  |Alta Nenhum  |Nenhum dificado |Alto Alio Ao |GE1 Exploit nfo encontrado
[Anteriores a:
10147,
10234,
mysgh-wsrep // Lack of input 10335,
sanitization in 10415
CVE-2020-15180 _|MariaD8 Server _|'wsrep sst_method sim 9.0 Rede  [uito Neahum  [Nenhum |Modificada |Alto Ao |Ato  Jiose loit ndo encontrado
Server
ﬁ,z Exploit e POC enconfrados:
Percona Server // io Percona Server - hideosSOLMeriDB-
CVE2015 6688 sener|sener sim 70 |Rede oo Bain Nenhum _[modificado | Alto Mo |t |.s7seg |PerconaDB-PriEscRace CVE-2D16-6583-5616-6054
MysaLs= | o617-Bxploits himl // VULNERABILIDADES encadeadas:
5.7.14, d: conjunto para timento total do
Percona sistema ahvo.
Percona Server /| io [xtrang >=
CVE:2016-6664 Server |Senver sim 7.0 Rede  [Medio Baino Nenhum | modificado | Alto Ao [Ato 57143607
MariaDe
Server >=
10237,
wsiep_provider, Y 10.3.28,
CVE-2021-27328 | MariaDB Server | wsrey cmd néo 72 Rede Baiko Aito Menhum  |modificado | Alto Alto Alto 10418 1059
Fontes:
p feach
https:/www. exploit-db. com/exploits/40360
tps://vuldh.com,?id 52908
https://vuidb.com/?id 137212
hitpe/legalhackers IS 0L-MariaDE- B {OB-rivFer-Rare CVE-016-6REY 56166564 S517-pIgits i

itz 2ugioit-db o EvpIgis 39765
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MATRIZ DE VULNERABILIDADES
Exploragio  |CVSS
remota s/ 34 Priv Confid-
Autenticagio |Base  |Vetor de |Complexidad (necessari (Interagio Inte- | Disponi-| Versdes
CVE Produto Componente ? Score |atague |e de ataque |0 ¢l usuario [Escopo_ |e gridade |bilidade |afetadas | Observacoes
Vulnerabilidade cURL openss| engine code injection //
Vulnerabilidade definida como cwe-94:
hitps://cwe.mitre.org/data/definitions/94..html /# Exploit
No 80.17e i disponivel § em:
CVE-2019-5443  [MySOL Senver | Server Compling (cURL) [Ndo 78 Rede  |Baixa Nenhum__|Nenhum | modificado |Alto Ao |Aito |anterores | hitps://vuidb.comy/?id. 137212
Rede
Server: Security: LDAP adjacent 8021e
CVE-2020-14878 | MySOL Server Auth i 80 e Baixa Baixo Alto Alto Alfo anteriores | Exploit ndo encontrada
5723e
anteriores,
8.0.12e
CVE-2018-3155 | MySQL Server Server: Parser 77 Rede  |Baixa Baixo Nenhum | Nenhum| Alio anteriores | Exploit ndo encontrado
FT
anteriores,  |Vulnerabilidade definida como CWE-264:
8015e hitps://cwe mitre org/data/definitions/200_himl // Exploit
CVE-2019-2632 |MySOL Server | Server : Pluggable Auth JSim 75 Rede  |Baixa Nenhum Alta Nenhum antefiores | ndo encontrado.
5729e
anteriores,
E 8.0.19e
CVE-2021-2144  |MySQL Server | Server. Parser 72 Rede  |Baixa Alto Nenhum | modificado |Alto Alto Alto anteriores | Exploit ndo encontrado
Nio 8021e
MySQL Server | Server DML 73 Rede  |Baixa Alto Nenhum i Alto Alto Alto anteriores | Exploit ndo encontrado
Server Security Néo 8020e
CVE-2020-14697 |MySOL Server | Privileges Nao 72 Rede  |Baixa Alto Nenhum | modificado |Alto Alto Alto anteriores | Exploit ndo encontrado
Server: Security Nio 8.020e
CVE-2020-14678 |MySOL Server Privileges Ndo 73 Rede Baixa Alto Nenhum | modificado |Alto Alto Alto anteriores | Exploit ndo encontrado
Nao >5615e
CVE-2019-7611 _|Elasti h Server Nao a1 Rede  |Afla Nenhum _|Nenhum | modificado |Alio Alto Alio 661 Exploit ndo enconfrado
Mo >6815e
CVE-2021-22137 | Elasticsearch Server Nio 53 Rede  |Bsia Nenhum _[Nenhum | modificado _|Baixo Nenhum _|Nenhum |7.112 Exploit ndo encontrado
Apache HTTR ap_get_basic_auth_p Nio
CVE-2017-3167 Server w() Ndo 9.8 Rede Baixa Nenhum __|Nenhum | modificedo | Alto At Ao »2.233,246 |Exploit ndo encontrado
[Apache HTTD NSo
CVE-2017-7679 | Server mod_mime Nio 98 Rede  |Bsia Nenhum _[Nenhum _|modificedo _|Alto At Ao >2233,246 |Exploit ndo encontrado
apache HTTR o
CVE-2017-9788 Server Server Nao 91 Rede  |[Baia Nenhum _|Nenhum | modficado | Alto Nenhum _|Alto »2234 2427 | Exploit ndo encontrade
[Apache KT o
CVE-2021-26691 | Server mod_session Sim EE] Rede |Baivo Baixo Nenhum |modificedo | Alto Ao Alto 2403246 |Exploit ndo encontrado
Apache HTTP =)
CVE-202139275 SE:E ap_escape_quotes() [Sim 93 Rede  |Baixo Nenhum _|Nenhum | modficado | Alto Alto Alto >2448 Exploit ndo encontrado
Apache HTTD
CVE202140438 | Server mod_proxy Sim 50 Rede  |aio Nenhum _ [Nenhum | Modificado _|Alto Aito Aito >=2448 Exploit ndo encontrado
Apache HTTP mod_|ua mutipart Nio
CVE-2021-44790 |Server parser Sim 9.8 Rede Baixo Nenhum __|Nenhum | modificedo | Alto At Afto >=2451 Exploit ndo enconfrado
Apache KT o
CVE-2021-41773 | Server Server Sim 75 Rede Baixo Nenhum__ |Nenhum | modificado | Afto Nenhum _|Nenhum |2.4.50 Encontrado: https //www exploit-db. com/exploits/50512
apache HTTP Nao
CVE-2021-42013 |Server Server 8im EES Rede  |Bano Nenhum _ [Nenhum |modificedo _|Alto At At 244922450 do: hitps:/www.exploit-db. 0512

Fontes:

Ittps:f /v st gov/search
https:/ fweew explo-db. com/exploits/40360

https:/vuldb. com/3id 3508
ttps:f vuldb, com/3id 137212

Q). MariaDE-PerconaDB-PrivEs;-face CVE-20]

Ditge/ e exploR-db com/exloRs/a976

Apds vdrias tentativas visando superar as vulnerabilidades e preservar a
seguranca da informacdo do TJRJ, a solucdo adotada foi instalar o
Archivematica e o AtoM em infraestrutura de Nuvem PUblica, recém-
confratada pelo TJRJ, decisdes acompanhadas pelos processos SEl
2022.06021536 e 2022.06010488.

Areferida solugdo foi submetida ao CNJ( premiocnjdequalidade@cnj.jus.br)
em 14/03/2022, com resposta em 16/03/2022 por mensagem eletrdnica (e-
mail) confirmando que o presente relatério serd aceito desde que seja
assinado por responsdvel da drea de tecnologia da informacdo, técnico em
informdtica e por arquivista do érgdo que atestem que o sistema possui as
especificacdes técnicas e requisitos do RDC-Arq.

4 - Os procedimentos adotados correspondem as seguintes etapas:

Instalacdo

O projeto RDC-arg no PJERJ foi concebido de modo a utilizar as vantagens
dos servicos de computacdo em nuvem.



mailto:premiocnjdequalidade@cnj.jus.br
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As plataformas desenvolvidas em software livre Archivematica e AtoM foram
escolhidas por estar em conformidade com os requisitos de preservacdo
documental.

A estratégia adotada consistiv em desacoplar os componentes de cada
aplicacdo e tfransformd-los em servicos gerenciados. Além disso, tais servicos
serdo constantemente otimizados para permitir o rpido redimensionamento
de recursos, a serem consumidos sobb demanda.

Os ajustes seguiram os manuais de instalacdo disponiveis pelos
mantenedores das respectivas aplicacdes, a saber:

Archivematica:
- Acessado
em 15/06/2022

AtoM:
- Acessado em 15/06/2022

Apobs todo o processo de andlise, os servicos foram provisionados utilizando
as modernas ferramentas de infraestrutura como cédigo (laC).

Servicos utilizados:
TaasS:
Maquina Virtual Linux Ubuntu 18.04 - Archivematica
2 vCPU
8GB de Memdria
Maquina Virtual Linux Ubuntu 18.04 - AtoM
2 vCPU
8GB de Memdria

DBaasS:

Cloud SQL
MySQL 5.7

Cloud SQL
MySQL 8.0

Servicos de Firewall, Virtual Private Cloud e Public IP.



https://www.archivematica.org/pt-br/docs/archivematica-1.13/admin-manual/installation-setup/installation/installation/
https://www.archivematica.org/pt-br/docs/archivematica-1.13/admin-manual/installation-setup/installation/installation/
https://www.accesstomemory.org/pt-br/docs/2.6/admin-manual/installation/requirements/
https://www.accesstomemory.org/pt-br/docs/2.6/admin-manual/installation/requirements/
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Principais desdfios:

- Desacoplar as aplicacdes para explorar as vantagens da computacdo em
nuvem;

- Mapeamento de riscos;
- Seguranca da Informacdo;

- Infegracdo com sistemas internos;

Resultados:
Os servicos foram provisionados e estdo disponiveis para utilizacdo.

Os testes iniciais e ajustes para adequacdo da identidade visual contaram
com o suporte do Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia
- IBICT.

Os experientes analistas Tatiana Canelhas, Marcelo Brondani € Marcos
Sigismundo da Silva confribuiram com os gjustes e freinamentos iniciais.

O servico, denominado “AtoM Rio" estd disponivel para acesso em

5 - Procedimentos técnicos adotados para tratamento do acervo escolhido
no Archivemadtica:

O acervo da “Casa da Suplicacdo do Brasil” € um fundo documental e,
portanto, gerador de fontes arquivisticas.

Foram selecionados dois processos judiciais (identificados com o cédigo de
referéncia), sendo estes: BR RJTJERJ CS S12Sb11 01 e BR RJTJERJ CS S12Sb11
02. Ambos pertencem ao fundo Casa de Suplicacdo do Brasil (CS), série
Criminal = SGo Jodo do Principe (S12), subsérie Juizo Ordindrio (Sb12),
localizdveis no sistema ARQGER (Sistema informatizado de movimentacdo e
custédia de processos judiciais e documentos administrativos da rede de
arquivos utilizado pelo Departamento de Gestdo de Acervos Arquivisticos,
da Diretoria-Geral de Comunicacdo e de Difusdo do Conhecimento -
DGCOM/DEGEA para o gerenciamento do acervo arquivistico do PJERJ).



https://acervo.tjrj.jus.br/
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Telas do ARQGER (indicacdo para localizacdo dos processos digitalizados)
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Emisaio ZHGEROLE KARDUNEMARG UES
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Apds a escolha dos processos foi realizada a separagdo das imagens em
formato TIF, origindrias da digitalizacdo dos processos manuscritos, suporte
material dos documentos. Para disponibilizacdo das imagens dos referidos
processos era necessdria a criacdo de um PDF/A-1b.

A criacdo do PDF/A-1b, requisito para o pacote de envio do Archivematica,
s6 poderia ser feita com a instalacdo do Adobe Acrobat Professional, o que
demandou o contato com a DGTEC (Diretoria Geral de Tecnologia da
Informacdo e Difusdo de Dados) para disponibilizacdo da licenca do
referido software.

Apds a conversdo das imagens TIF para PDF/A-1b foi possivel criar as pastas
de envio dentro do Archivematica. Eram, portanto, a escolha do acervo e a
criaccdo do PDF/A-1b requisitos importantes para integracdo entre
Archivematica e Atom e necessdrios & disponibilizacdo do objeto digital e
metadados no sistema Atom.

Os demais processos em TIF serGo convertidos em PDA/A-1b e armazenados
no Archivematica gradativamente.

6 - Integracado realizada entre Archivematica e Atom (Gestdo documental)

6.1 - Criacdo das pastas “BR RJTJERJ CS S12 Sb11 01" e “BR RJTJERJ CS S12
Sb11 01": dentro de cada pasta existiom duas subpastas nomeadas
“objetcs” (contendo as imagens em formato TIF do processo) e
“manualNormalization” (contendo uma pasta nomeada “access” onde foi
armazenado o PDF/A-1b);

6.2 - Insercdo das pastas no servidor do PJERJ;

6.3 - Criacdo na aba “Administration” do Archivematica dos requisitos
(Processing Configuration) para envio dos pacotes;

6.4 - Transferéncia das pastas “BR RJTJERJ CS S12Sb11 01" e “BR RJTJERJ CS
S12Sb11 02" para o Archivematica.

6.5 - Transferéncia das pastas “BR RJTJERJ CS S12 Sb11 01" e “BR RJTJERJ CS
S12 Sb11 02" para o Acess System ID. Foi utilizado o sling do Atom para que
fosse realizado o envio dos pacotes inseridos no Archivematica para o Atom.
Nesse processo foi criado o SIP para transferéncia dos pacotes contendo os
objetos digitais.

6.6 - Ingestdo das pastas “BR RJTJERJ CS S12 Sb11 01" e “BR RJTJERJ CS S12
Sb11 02" enfre o Archivematica e o Atom. Nesse processo foram criados os
AIP e DIP para integracdo dos objetos digitais armazenados no
Archivematica e disponibilizados no Afom.

6.7 - Verificacdo no Atom da chegada dos metadados dos objetos digitais
vinculados através do Archivematica aos niveis de descricdo arquivistica
Fundo// Série// Subsérie dando origem o nivel processo da descricdo
arquivistica.
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7 - Tratamento realizado no sistema Atom (Gestdo documental e Tecnologia

da Informacado):

7.1 — Configuracoes do sistema Atom:

7.1.1 - Foi efetuada a descricdo no Atom dos dados do PJERJ, insfituicdo
custodiadora do acervo, tendo como pardmetros os dados do cadastro do
CODEARQ (Cadastro nacional de entidades custodiadoras de acervos
arquivisticos)

7.1.2 - Criacdo do Registro de Autoridade referente ao fundo Casa de
Suplicacdo do Brasil. Foi realizada a descricdo do fundo que foi escolhido
para iniciar o projeto de integracdo do Atom e Archivematica;

7.1.3 - Criacdo do Registro de Autoridade referente & série Criminal - SGo
Jodo do Principe. Foi realizada a descricdo da série documental.

7.1.4 - Criacdo do Registro de Autoridade referente a subsérie Juizo Ordindrio.
Foi realizada a descricdo da subsérie documental.

7.1.5 - Vinculacdo entre os niveis de descricdo arquivistica no Atom, ou seja,
vinculacdo entre Fundo// Série// Subsérie;

7.1.6 - Apds a verificacdo da integracdo realizada entre o Archivematica e
o Atom, foi realizada a descricdo documental dos itens documentos — nivel
processo;

7.1.7 - Criacdo dos demais fundos documentais que compde os fundos
documentais gerados de fontes arquivisticas do PJERJ no campo “Registro
de Autoridade” do Atom.

7.1.8 - O servico, denominado "AtoM Rio"”, estd disponivel para acesso em
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OBSERVACOES:

A Administracdo Superior autorizou dar continuidade aos procedimentos
cabiveis para elaboracdo de plano de agdo visando celebracdo de
convénio/acordo de Cooperacdo Técnica com Instituto Brasileiro de
Informacdo em Ciéncia e Tecnologia — IBICT (processo adminisirativo SEI
2022.06021536), além da capacitacdo dos demais servidores e
colaboradores envolvidos com Preservacdo Digital e plataformas do RDC-
arg (Archivematica e AtoM) instaladas no PJERJ.

Por fim, atestamos que o Repositdrio Arquivistico Digital Confidvel (RDC-arq)
com suas plataformas (Archivematica e Atom) instalados em infraestrutura
de Nuvem PUblica do PJERJ foi desenvolvido como software livre, gratuito e
de cbédigo aberto, projetado para manter os dados em padrdes de
preservacdo digital e o acesso em longo prazo, além de atender aos
requisitos de confiabilidade do sistema.

Rio de Janeiro, 31 de c:goy‘o de 2022.
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VIRNA AMORIM /|
~Diretofa Geral //‘
Diretoria Geral de Tecnologia e Comufficagio de Dados

Virna Amorim

Diretora Geral de Tecnologia da Informacdo e Comunicacdo de Dados
(DGTEC)

Responsdvel da drea de tecnologia da informacdo

+ .
A~ -{,’) A e K) > Naac

Renato Warwar Silva

Diretor do Departamento de Infraestrutura de Tecnologia da Informacéo e
Comunicacdo de Dados (DEINF)

Técnico de atividade judicidria e programador de informdtica
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Marcio Ronaldo Leitdo Teixeira
Diretor do Departamento de Gestdo de Acervos Arquivisticos (DEGEA)
Gestdo de Documentos e Arquivos
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Maria Rosa Torres Susana

Chefe do Servico de Gestdo de Instrumentos Arquivos e Apoio aos Arquivos
Correntes (SEGIA)

Arquivista
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