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INSTITUICAO:

O Comité de Governanca de Seguranca da Informacao (CGSI) foi
instituido através da Resolucdo TJ/OE/RJ n°® 28/2022.

Cumpre informar que anteriormente o CGSI era denominado Comité
Gestor de Seguranca da Informacao, tendo seu nome sido alterado pela

Resolucao citada acima.

ATRIBUICOES:

I. avaliar, do ponto de vista da seguranca da informacédo e comunicacao,
os sistemas de informacdao do PJERJ, aprovando se as atualizacoes,
revisoes e desativacoes atendem os requisitos de seguranca;

II. recomendar padroes e procedimentos técnicos de seguranca a serem
utilizados na area de TIC e de seguranca da informacao, especialmente
em relacao ao uso da Internet e da Intranet;

III. recomendar adocao de metodologias de desenvolvimento de sistemas
e inventario dos principais sistemas e base de dados, que atendam as
boas praticas de seguranca da informacao e comunicacao;

IV. estabelecer as politicas de seguranca da informacdo e comunicacao
na area de TIC;

V. estabelecer politica de minimizacao dos riscos e do aumento no nivel
de seguranca das informacoes do PJERJ, compreendendo, no minimo, a
disponibilidade, a integridade, a confiabilidade, a autenticidade e o sigilo
das informacoes;

VI. coordenar a revisao periodica de normas do PJERJ que visem
aperfeicoar a seguranca da informacao, para aprovacao do Presidente do
PJERJ;

VII. estabelecer mecanismos de coleta, organizacdo e disseminacao de
informacoes de forma segura, sobre os servicos Internet/Intranet, bem

como dos novos sistemas e tecnologias existentes no mercado;
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VIII. participar de forum de debates com instituicoes que desenvolvam
projetos de pesquisa ou estudos sobre seguranca da informacao, bem
como, ser orgao difusor dessas participacoes junto as demais unidades
do PJERJ;

IX. encaminhar anualmente a Alta Administracao as propostas de
melhorias e ajustes julgados necessarios, informacoes consolidadas
sobre a situacao da seguranca da informacao no PJERJ;

X. promover a adequada publicidade e transparéncia das informacoes
relativas a seguranca da informacao;

XI. diligenciar junto a area de seguranca da informacao a implementacao
da politica de minimizacao dos riscos e do aumento no nivel de seguranca
das informacoes do PJERJ definida pelo CGSI;

XII. supervisionar os indicadores de desempenho relacionados a
seguranca da informacao;

XIII. atuar como orgao técnico em matéria de seguranca da informacao
junto ao Presidente do PJERJ em assuntos nao regulamentados ou
omissos;

XIV. propor a aplicacao de acoes corretivas e disciplinares cabiveis nos
casos de violacao de seguranca da informacao.

XV. garantir a implementacao de todas a diretrizes, protocolos € manuais
estabelecidos pelo CNJ para area de seguranca da informacao;

XVI. estabelecer uma politica de aculturamento e treinamento na area de
seguranca da informacao;

XVII. encaminhar anualmente, até o més de abril, ao Presidente do
PJERJ proposta orcamentaria para area de seguranca da informacao;
XVIIIL. aprovar anualmente até o més de junho o plano de capacitacao dos
profissionais da area de seguranca da informacao para o exercicio
seguinte;

XIX. coordenar o Gabinete de Crise em caso de incidentes de seguranca

da informacao.
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COMPOSICAO:

Portaria n. 1028-2021, pela Portaria n. 2641/2021 e pela Portaria n.

470/2022, que designou os seguintes membros:

Desembargador MARCOS ANDRE CHUT - Presidente

Desembargador JOSE CARLOS MALADONADO DE CARVALHO,
Presidente da COSEG;

Juiza de Direito DANIELA BANDEIRA DE FREITAS - Coordenadora do
CGTIC

Juiz de Direito RAFAEL ESTRELA NOBREGA - Auxiliar da Presidéncia
Juiz de Direito ALBERTO REPUBLICANO DE MACEDO JUNIOR -
Auxiliar da Corregedoria-Geral da Justica

Juiz de Direito GILBERTO DE MELLO NOGUEIRA ABDELHAY JUNIOR
Juiz de Direito RICHARD ROBERT FAIRCLOUCH - Representante da
AMAERJ

Participantes — Diretores-Gerais:

Senhora VIRNA PERY AMORIM (DGTEC)

Senhor FRANCISCO COSTA MATIAS DE CARVALHO (DGSEI)
Senhor JOSE CARLOS TEDESCO (DGCOM)

Participantes — Area Técnica:

Senhor IVAN LINDENBERG JUNIOR (DGTEC)

Senhor WAGNER DA SILVA ANDRADE JUNIOR (DGSEI)

Senhor JORGE LUIZ MONTEIRO RODRIGUES (DGSEI)

Senhor JOAO CARLOS SANTOS CRUZ (DGCOM)

Participantes - Area Institucional e Jurisdicional:

Senhora ALESSANDRA FABRICIO ANATOCLES DA SILVA FERREIRA
(DGJUR)

Senhora MICHELE VIEIRA DE OLIVEIRA (DEGEP)

Senhora CAROLINA GONCALVES MARTINS DE SOUSA (CGJ)
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ATIVIDADES REALIZADAS PELO COMITE:

= A DICOL presta assessoramento técnico parcial em conjunto com a
DGTEC.

= Neste biénio o Comité realizou 03 (trés) reunides ocorridas em 2021;

3

Reunioes

m 2021

= Durante o Biénio foram emitidas 09 (nove) deliberacoes e 11 (onze)
foram cumpridas, sendo 02 (duas) de periodos anteriores. Totalizando o
percentual de 100% deliberacées cumpridas;

m CUMPRIDAS
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PROCESSOS ADMINISTRATIVOS

= Em relacdo aos processos administrativos, 05 (cinco) estdo em

andamento e 02 (dois) foram arquivados;

Processos Administrativos

5
Em Andamento

1 M Processos
Administrativos

Arquivados

LEGISLACOES PUBLICADAS NO PERIiODO:

= Ato Normativo TJ n. 13/2021 - Altera o art. 29 do Ato Normativo

n.° 27/2020, que disciplinou a gestao de acessos a recursos de
tecnologia da informacao e comunicacao do Tribunal de Justica do

Estado do Rio de Janeiro;

= Resolucao TJ/OE n. 28/2022 - Institui a Estratégia de Seguranca

da Informacao do Poder Judiciario do Estado do Rio de Janeiro.

ACOES REALIZADAS PELO COMITE

= Definido que o Comité atuara como Gabinete de Gestao de Crise;
= Definido o prazo de 06 (seis) meses para troca de senha do sistema

pelos magistrados e servidores e que a troca devera ser realizada
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http://www4.tjrj.jus.br/biblioteca/index.asp?codigo_sophia=283536&integra=1
http://www4.tjrj.jus.br/biblioteca/index.asp?codigo_sophia=293621&integra=1

pelo critério conjugado por regidao (NUR) e ordem alfabética — sendo
precedida de ampla divulgacdo a respeito da importancia da
periodicidade da troca de senhas e dos critérios de seguranca;

Deliberado que seja elaborado um documento com o protocolo
atual do TJRJ, aprimorada a capacitacao dos funcionarios da area
de TI e formado um grupo seleto de profissionais em seguranca
cibernética do quadro de funcionarios do Tribunal para que
discutam as boas praticas e os pontos importantes dos
procedimentos atuais de seguranca do TJRJ, além do que

consideram importante acrescer para melhora-los.

Pagina 8 de 12



LN

i
o

)
>
@_

79}
)
@)
@é
30}
()
£

o

)
Q

)
o

D,
=N
/) :
=
p_G

g
=
Q

al
A\
Q
Q|

=i
o\
=)
o\l

Q

@
]

Pagina 9 de 12



i~ Data da . . - Descricdo do Ultimo Situagao A , Prazo para .
Processo/Ata Reunido Deliberacio Descrigdo do Assunto / Deliberagdo Andamento Atual Orgao Responsavel Cumprimento Cumprida em
Informado pela Sra.
Sugerir a DGTEC que seja aberto um “campo” dentro do Sz . ~ . "
egina que a Deliberacdo
Ata n? 05/2019 23/08/19 | “Portal de Conhecimento”, para disponibilizar todas as = £ ?:l i & Concluido Riﬁgigg;la - 18/03/21
normativas de TI. ol devidamente
cumprida
Fazer contato com empresas de auditoria, a fim de obter Informado pelo Sr. lvan
Ata n2 08/2019 29/11/19 estu.dos que pgr.mltam avaliar a eventual |j1eceSS|dad.e do gue a deliberacao foi Concluido Ivan Lindenberg = 09/04/21
servigo e identificar o que realmente precisa ser auditado no .
sistema informatizado do TJRJ. concluida
Definir a questdo da periodicidade da troca de senhas para os Informado naireunido reallzada
Ata n® 01/2021 18/03/21 | - doreg o marpco A 2 no dia 05/04/2021 (Atan® | Concluido cGsl Préxima Reunido | 05/04/2021
! ! 02/2021)
Atan?01/2021 | 18/03/21 zzgigf;'ﬁgema" 30 Sr. Ivan a apresentacdo da DGTEC, para Solicitado Concluido DICOL Imediato 22/03/2021
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../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2019/05%20-%2023.08.2019.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2019/05%20-%20Deliberação%2003.msg
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2019/05%20-%20Deliberação%2003.msg
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2019/05%20-%20Deliberação%2003.msg
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2019/05%20-%20Deliberação%2003.msg
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2019/09%20-%2013.12.2019.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2020/CONSULTA%20-%20DELIB%20PENDENTES
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2020/CONSULTA%20-%20DELIB%20PENDENTES
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2020/CONSULTA%20-%20DELIB%20PENDENTES
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2021/01%20-%2018.03.2021.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2021/01%20-%2018.03.2021.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2021/Cumprimentos/01%20-%20Deliberação%2002.msg

Encaminhar convite para a reunido designada para o dia 29

0 ) . . , .
Ata n® 01/2021 18/03/21 de marco de 2021, 3s 11, Convite enviado Concluido DICOL Imediato 22/03/2021
Alteragdo do Ato Normativo nos termos disposto nesta ata.
(Ato normativo que, atualmente, apenas recomenda a troca
de senhas. A alteragdo do ato normativo se faz necessdria Ato Normativo n2 ; Senhor Ivan
o 4/21 ia: | . - 1 2021
Ata n® 02/2021 Bty para informar a respeito do bloqueio automatico — o que 13/2021 Concluido Lindenberg Ry
torna, indiretamente, obrigatdria a troca de senhas pelo
usuario)
Juntar a gravagdo da reunido e esta ata, em processo
administrativo (via sistema SEI) com abertura de vista para o
D Antoni B iz Rafael Dr. Rafael informou nao
Atan®02/2021 | 05/0a/21 | DesembargadorAntonio Jayme Boente e para o Juiz Rafae L Cancelada pIcoL imediato 09/04/2021
Estrela Nébrega — para se manifestarem a respeito da ser necessario
proposta acerca da periodicidade da troca de senhas dos
sistemas do Tribunal.
Publicado o Ato
Ata n2 03/2021 18/10/21 | Criar um documento com o protocolo atual do TJRJ Y Concluido CGSI - 14/09/22
Normativo n. 14/2022
Informado pelo Sr. lvan
Ata n2 03/2021 18/10/21 | Aprimorar a capacita¢do dos funcionarios da area de Tl que a deliberacdo foi Concluido CGSI - 07/02/22

concluida
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../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2021/01%20-%2018.03.2021.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Convites%20para%20Reunião%200-6-2-2j/2021/02%20-%2029.03.2021.msg
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2021/02%20-%2005.04.2021.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/04%20-%20Legislação/Ato%20Normativo%20nº%2013-2021%20(Altera%20o%20AN%20de%20Gestão%20de%20Acesso).pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/04%20-%20Legislação/Ato%20Normativo%20nº%2013-2021%20(Altera%20o%20AN%20de%20Gestão%20de%20Acesso).pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2021/02%20-%2005.04.2021.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2021/03%20-%2018.10.2021.pdf
http://http/www4.tjrj.jus.br/biblioteca/index.asp?codigo_sophia=293259&integra=1
http://http/www4.tjrj.jus.br/biblioteca/index.asp?codigo_sophia=293259&integra=1
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/02%20-%20Atas%20de%20Reuniões/2021/03%20-%2018.10.2021.pdf
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2022/Cumprimentos/ENC_%20CGSI%20-%20Deliberações%20Pendentes%20de%20Cumprimento%20.msg
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2022/Cumprimentos/ENC_%20CGSI%20-%20Deliberações%20Pendentes%20de%20Cumprimento%20.msg
../../COLEGIADOS/1.%20COLEGIADOS%20INTERNOS%200-1-1a/CGSI/SEATE/01%20-%20Correio%20Eletrônico%200-6-2-2j/Deliberações/2022/Cumprimentos/ENC_%20CGSI%20-%20Deliberações%20Pendentes%20de%20Cumprimento%20.msg

Criar um grupo interno de profissionais com experiéncia em
seguranga cibernética no Tribunal para que se discutam boas

Publicado o Ato

Ata n203/2021 18/10/21 | praticas e os pontos importantes dos procedimentos atuais - 5022 Concluido CGSI - 14/09/22
de seguranca do TJRJ, além do que consideram necessario Normativo n. 14/20
acrescer para melhora-los
P El n 2021- 2,n2 | Juntado aos respectivos ’
Ata n2 03/2021 18/10/21 Juntar a presente ata aos Processos SEI n 2021-0653032, n P Concluido DICOL Aprovada a ata, 03/11/21

2021-0600621, n? 2021-0600634 e n2 2021-0600630.

processos

imediato
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