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Vocé protegido, todos protegidos!

Vigilancia Constante!

A engenharia social se aproveita da confianga.
Fique atento a solicitagdes inesperadas e proteja as
informag¢des do Tribunal.

Vocé jd ouviu falar em
Engenharia Social?

Engenharia soclal é uma tatica de
manipulagéo psicolégica usada por
cibercriminosos para obter
informacdes confidenciais, acesso a
sistemas protegidos ou a dreas de
acesso restrito. Em vez de explorar
vulnerabilidades em sistemas, os
atacantes exploram a confianca e a
falta de preparo das pessoas.

Como se
proteger?
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Culdado com o Phishing. E muito
comum o envio de e-mails que
imitam comunicacdes de
instituicGes configveis (bancos,
sites de comércio eletrénico e
érgdos governamentais), com
assuntos chamativos ou oferecendo
algum tipo de vantagem, mas que
na verdade sdo verdadeiras
armadilhas para a captura de
informacées, como senhas, nomeros
de cartdes e dados pessoais. Por
isso, ndo clique em links nem baixe
anexos de e-mail com essas
caracteristicas.

Redes socials podem expor
Informag&es a pessoas
mal-Intenclonadas. Ao divulgar
sua localizac&o fora de casa,
criminosos podem deduzir que sua
residéncia estd desocupada,
facilitando furtos e colocando

em risco também a seguranga de
familiares e amigos.

Fique atento a pedidos urgentes
ou Inesperados, pols podem ser
tentativas de fraude. Criminosos
costumam explorar a pressa ou a
surpresa para induzir vocé a tomar
decisdes precipitadas, como
fornecer informacées sensiveis
sobre a sua organizagéo. Na
duvida, verifique a legitimidade da
solicitacdo por outros meios.

Atengéo redobrada com ligagses
telefdnicas. N&o forneca
informagaes internas ou pessoais
sem a devida confirmacéo da
identidade de quem estd do outro
lado da linha. Pessoas
mal-intencionadas podem se
passar por magistrados, servidores
ou colaboradores do PJERJ.

Fique atento!
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Lembre-se:
quando o assunto é engenharia social, desconfiar é
a palavra-chave. E a melhor defesa é a
conscientizagdo de todos!



