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Autenticacao de Duplo Fator
1. Introducao

Esta Dica de Sistema apresenta de forma simples o passo a passo para realizar o

procedimento da autenticacdao em dois fatores para usuarios internos no sistema SEI.

2. Autenticacao de Duplo fator
2.1Cadastro

Para realizar a Autenticacdo de Duplo Fator, na area de login do sistema SEIl, informe o

Login e Senha de acesso, e logo apods, clique na opcao autenticacdo em dois fatores.

sel.

ACESSAR

Figura 1 - Tela de Login e Senha

Sera habilitada a tela trazendo informacdes para configurar o recurso de seguranca.

Clique na opcao prosseguir para continuar com a configuracdo, ou cancelar para encerrar

sel.

procedimento.

jo prosseguir, lea as instruches BqQU

Prossegus \ Cancalar

Figura 2 - Tela de Configuracdo
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Apos clicar em Prosseguir, o sistema exibira uma mensagem, e caso nao tenha feito o

procedimento mencionado, basta ignora-la clicando em Ok.

ATENCAO
Se a sua conta no sistema j3 estiver registrada no aplicativo cerifique-se de exclui-ia antes da leifura do QR Code

0K

Figura 3 - Mensagem de Atencéo

O sistema vai gerar um QR code.

sel.
S

EXEMPLO

IR

[[] cesw 23R wisT NY2W GEYD E2LD GFEC

Figura 4 - Tela do QR Code

2.2 Instalacao do Aplicativo de Autenticacao

Para prosseguir com a configuracdo e com a leitura do QR Code, sera necessario instalar

em seu smartphone o aplicativo Microsoft Authenticator para autenticacao em duas etapas,

através da loja de aplicativo Apple Store ou Google Play.

# Download on the i GET ITON
L App Store b\’ Google Play

Figura 5 - Plataformas para Download do App.
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2.3 Leitura do QR Code

Apos efetuar o download do aplicativo, abra o aplicativo e encontre a opgao para leitura
do QR Code.

Clique em Iniciar Configuracao, Ler cédigo de barras e selecione ok, dando a permissao

para que o aplicativo tenha acesso a camera do smartphone.

Cory » weetlicacdo srn SUss Maa,
e gue vocd B2 gT ai sus Canta
ao Googh. precaamrd G v sonha 4 08
T OGO GUN Sk QINACKE DO M8
LUl Sl

SUCAR COMIDURACAD

Figura 6 - Tela do Authenticator

Apos permitir que o aplicativo tenha acesso a camera do smartphone, aponte a camera

para o QR code que estara sendo exibido na tela e adicione a conta ao aplicativo.

2.4 Configuracao Manual do Cédigo

Caso nao esteja conseguindo efetuar a leitura do QR Code, realize o acesso de forma
manual. Clique na opcao Entrada Manual.

Ler codigo de barras

rd Entrada manual

Figura 7 - Entrada manual.
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Clique sobre o codigo alfanumérico que esta sendo exibido logo abaixo do cédigo QR

para copia-lo. Em seguida, cole-o no aplicativo de autenticacao e clique em Adicionar.

sel.
S p

EXEMPLO

SISTEMA/ORGAD (USUARIO)

GEAW IZRR MJST MYZW GEYD EZLD

Cancelar Enviar

Figura 8 - Inserindo chave manual.
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2.5 Finalizacao do Cadastro

Para finalizar o cadastro, informe um endereco de e-mail pessoal, nao sendo permitido

a utilizacao do e-mail associado com a instituicido. Um exemplo de e-mails que podem ser

utilizados sao os do (Gmail, Hotmail, Yahoo, entre outros).

ATENCAO: E imprescindivel que a Senha de Acesso ao e-mail seja
diferente da senha de acesso ao sistema.

Informe o e-mail e clique em Enviar.

sej!
A

L

seu_emad@seu_provedor

Figura 9 - Tela de Inclusdo de E-mail

Sera enviado um link de ativacao para o endereco de e-mail fornecido, para habilitar a

autenticacao de dois fatores.
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3. Login com a Autenticacao em dois Fatores

Apos a ativacao da Autenticacao de Dois Fatores, basta acessar o sistema SEI e inserir o

login e a senha de acesso ao sistema.

A tela sera atualizada solicitando o codigo numérico gerado no aplicativo autenticador.

sej!

Informe o codigo de 6 nameros gerado pelo
aplicativo de autenticacdo em 2 fatores

| | MEo usar 2FA neste dispositivo e navegadar

Instrucdes

Desativar 2FA

Figura 10 - Tela de Insercdo de Cédigo de Acesso
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No Aplicativo, caso tenha apenas uma conta cadastrada, ao abri-lo sera exibido o Coédigo

com duracao temporaria para verificacado em dois fatores.

Notificagdes habilitadas

0008 LS psie GRNOWTYD NOTA ADICVEN

Icagbos para voutlicar as suss anfradas

Cddigo de senha de uso Gnico

® 2908 907

[R Habilitar entrada pelo telefone

Q) Afterar senha

= Atualizar as informagdes de seguranga

@ Examinar atividades recentes

Figura 11 - Tela do App Authenticator.

Se houver mais de uma conta cadastrada no aplicativo, selecione a conta e, em seguida,

sera exibido o cédigo temporario de validacao.

1818

= Authenticator

Notdicagbes habditadas

Couigo da senha de uso dnce

© 298 907

[ rabilter eritracha peks tekfone

C{\‘ Alterar sanha
A= Auabzar as nformagdes ce segaranga

W Eamivar atividackes moentas

Figura 12 - Aplicativo.
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No computador, insira o cédigo no aplicativo no campo Cédigo de Acesso e clique em

sej!

Informe o codigo de 6 nameros gerado pelo
aplicativo de autenticacdo em 2 fatores

Validar.

8 397169

| | MAo usar 2FA neste dispositivo e navegadaor

Instrucdes

Figura 13 - Tela de Insercdo de Cdédigo de Acesso

OBSERVACAO: Vale destacar que ao efetuar o login, serd necessario
@ inserir o codigo gerado no aplicativo do smartphone, e o codigo mudara

a cada trinta segundos.

O sistema aceitara qualquer uns dos codigos gerados nos ultimos

noventa segundos, desde que o smartphone esteja com a hora correta.
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